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Ozet— Veri, tek basma hicbir anlam ifade etmeyen islenmemis bilgidir. Verilerin anlamli olarak islenmesiyle bilgi
olusur. Bilgi giivenligi, elektronik ortamlarda tutulan bilgi ve verilerin yetkisiz kisiler tarafindan ele gegirilmemesi ile
olugabilecek maddi ve manevi zararlardan korunmak i¢in alman tedbirler biitiinidiir. Bilisim ve sistem giivenligi,
kurumlarin sahip oldugu bilgi kaynaklarinin korunmasina yonelik giivenlik tedbirlerini kapsar. Bir kurumun sahip
oldugu maddi varliklar yaninda kurumun bilgisi de degeri olan ve korunmasi gereken bir varliktir. Bilisim sistemlerinin
kullaniminin artmasiyla biligim ve sistem giivenliginin 6nemi de giin gegtikce artmaktadir. Kurumlarda saldirilar en ¢ok
kurum ¢aliganlar: tarafindan yapilmaktadir. Bu saldirilar1 kurumla ilgisi olmayan {igiincii sahislar ve en son olarak da
eski calisanlar izlemektedir. Mevcut calisan personelin tehditleri, bilgi ve tecriibesizlikten kaynaklanan kotii niyetli
olmayan tehditlerdir. Kurumlar en ¢ok personelin egitimsizliginden dolay1 zarar gérmektedir. Bu ¢alismada bilisim ve
sistem giivenligi prensip ve pratiklerinden bahsedilecek; bilgi, biligsim ve sistem giivenliginin saglanmasi i¢in gerekli
olan tedbirler ele alinacaktir. Son olarak, Tarim ve Kirsal Kalkinmayr Destekleme Kurumunda (TKDK) bilisim ve
sistem giivenligi uygulama 6rnegi verilecektir.

Anahtar Kelimeler- bilisim giivenligi, sistem giivenligi, bilgi giivenligi, giivenlik tedbirleri

Informatic Security Measures And Application Example In
ARDSI

Abstract— Data is raw information that does not mean anything by itself. The information consist of the data processing
significantly. Information security is measures to protect data and information held in electronic media from
unauthorized persons accesving. Informatic and system security include security measures for protection of information
sources of institutions. Information of institution together with its real assets must be protected. With increasing of
informatic systems usage, importance of informatic and system security is increasing. Most of the attacks carried out by
the employees of the institutions. Attacks made by third persons and former employees have fallowed these attacks. The
threats of current employee are non-malicious threats because of inexperience. Institutions are damaged due to lack of
education of its employees. In these study, informatic and system security principles and practices are mentioned and
measures to ensure information, informatic and system security are discussed. Finally, an application example for
informatic and system security in ARDSI is given.

Keywords- informatic security, system security, information security, security measures

1. GIRIS (INTRODUCTION) Bilisim ve sistem giivenligi, kurumlarin sahip oldugu
bilgi kaynaklarmin korunmasina yonelik giivenlik

Bilgi ve iletisim teknolojilerinin gelisimine paralel olarak  tedbirlerini kapsar. Kurumun sahip oldugu maddi

bilisim aygitlari ve sistemleri hayatin vazgecilmez bir  varliklar yaninda kurumun bilgisi de degeri olan ve

pargast olmuslardir. Teknoloji kullanimindaki hizli artis  korunmas: gereken bir varliktir.

ile birlikte bilgi sistemlerine ydnelik saldirilarda biiyiik

Olciide artmustir. Ag teknolojileri ve internet sayesinde  Giivenlik agiklari, basarili bilisim saldirilart ve bilgi

bilisim sistemleri hem bir saldir1 aract hem de agik birer  kayiplar kurumlarin itibarlarini zedelemekte,

hedef konumundadir. glivenilirliklerini azaltmakta, pazar ve miisteri kayiplarina
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neden olabilmektedir. Bu saldirilarin = sonuglarinin
getirdigi riskler goz oOniline alindiginda, bir kurum igin
bilgi giivenliginin saglanmasi hayati 6nem tagimaktadir.

Bilisim ve sistem giivenligi konusu olduk¢a dinamik bir
kavramdir. Bilgi giivenligini saglamaya yonelik giivenlik
tedbirleri tek baslarina etki olmaz, bu tedbirlerin birbirleri
ile etkilesimli caligmasi gerekir. Ayni zamanda tedbirlerin
izlenmesi, gerektiginde giincellenmesi dnemlidir.

Bu ¢alismada genel olarak, bilisim ve sistem giivenligine
yonelik uygulanabilecek giivenlik tedbirleri incelenmistir.

2. BILIiSIiM VE SISTEM GUVENLIGI
(INFORMATION AND SYSTEM SECURITY)

Bilgi giivenligi diskte, iletisim aginda, yedekleme
Unitelerinde ya da baska bir yerde tutulan verilerin,
programlarin ve her tiirlii bilginin korunmasidir. Bilisim
giivenliginin  temel amaglarn  Gizlilik, Biitiinlik,
Erisebilirlik, Inkar edememe ve izleme olarak verilebilir

[1].

Gizlilik, bir bilgiye erisim hakki olan kisileri belirlemek
ve diger kisilerin bilgiye ulagmasini engellemek;
Biitiinliik, bir bilginin higbir sekilde degistirilmemis
olmasi; Erisebilirlik, bir bilgiye ulagsmaya yetkili olan
herkesin gerektiginde o bilgiye erisiminin miimkiin
olmasi; Izleme, bir bilginin olusmasindan bu yana ne tiir
degisikliklerin oldugu, bu bilgiye kimlerin ne zaman
ulastigi, kimlere nasil, ne zaman ve kim tarafindan
gonderildigi gibi tiim verilerin izlenebilmesidir.

Bilgi teknolojileri agisindan bakildigi zaman giivenlik
konular fiziksel giivenlik, iletisim giivenligi ve bilgisayar
giivenligi olarak siniflandirilabilir [1].
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Sekil 2.1. Bilisim ve Sistem Giivenligi (Information and
System Security)
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2.1. Idari ve Kurumsal Giivenlik (Administrative and
Enterprise Security)

Kurumsal bilgi giivenligi, kurumlarin bilgi varliklarinin
tespit edilerek zafiyetlerinin belirlenmesi ve istenmeyen
tehdit ve tehlikelerden korunmasi amaciyla gerekli
giivenlik analizlerinin yapilarak onlemlerin alimmasidir

[2].

TBD (2006)’ye gore kurumlardaki bazi giivenlik agiklari;
hatali yapilandirilmig sanal 6zel ag (VPN) sunuculari,
web uygulamalarinda SQL sorgularinin degistirilmesi,
web uygulamalarinda bagka siteden kod calistirma, kolay
tahmin edilebilir sifrelere sahip kullanici hesaplari, SNMP
servisi  kullanimi, giincellemeleri  yapilmamig web
sunuculari, isletim sistemi ve uygulamalarin standartlara
uygun sekilde kurulmamasi, hatali yapilandirilnus saldiri
tespit sistemleri, glivenlik duvari tarafindan korunmayan
sistemlerdir.

Kurumsal giivenligin saglanabilmesi i¢in, iist yonetimin
katilimi ile kurumda bilisim gilivenli§i programinin
gercevesini olusturacak bir Kurumsal Giivenlik Politikasi
olusturulmalidir. Bu politikanin  olusturulmasi  ve
uygulanmasi idari bir siirectir. Olusturulacak giivenlik
politikast kurumun tiim bilisim faaliyetlerini kapsamali,
ayni zamanda uygulanacak giivenlik faaliyetlerinde de
yonlendirici olmalidir.

2.2. Personel Giivenligi (Personal Security)

Kurum i¢i personel giivenligi, kurumun kendi personeli,
gegici ¢alisanlar, danigmanlar, alt yiiklenicilerin personeli,
ortak caligilan kurum ve kuruluslarin g¢alisanlari ve son
kullaniciya kadar tiim kisileri kapsar. Giivenligin en
onemli zaaflarindan biri de insan davramiglaridir. Bu
nedenle giivenlik politikalar1  olusturulurken kurum
personeli bilinglendirilmeli, olast personel hatalarina veya
personelin kasitli davraniglarina karsi gerekli tedbirler
almmalidir.

Personel giivenligi, personelin ise alim siirecinde yapilan
arastirmalar, kritik oncelige sahip is ve islemlerde gizlilik
anlagmalariin devreye alinmasi, ¢esitli zamanlarda gorev
degisikleri, belirli zamanlarda personelin zorunlu izne
ayrilmasi ve giivenlik olaylarinin raporlanmasi gibi birgok
tedbiri kapsar.

Personel giivenliginde alinabilecek tedbirler sunlardir [3-
6]:

e Bilgisayar sistemlerinin yonetim merkezlerinde
ve kritik yerlerde ¢alistirilacak personelin
giivenlik tahkikati yaptirilmali ve bu personele
diizenli olarak giivenlik brifingi verilmelidir,

e Bilgisayar sistemlerinin kullanicilari,  bilgi
sistemleri giivenligi konusunda egitime tabi
tutulmali ve giivenlik bilinci gelistirilmelidir,

e Kurum personeli, yetkileri ve gorevleri geregince
kendilerine tanimlanan parola ve sifreleri
kimseyle paylasmamalidir,
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e  Kurum personeli, bilgisayar sistemleri tizerinde
dosya paylasimi ve yetkilendirme konularinda
bilgi sahibi olmalidir,

e  Kurum personeli, bilgisayar sisteminde alinmasi
gereken fiziki ve islemsel giivenlik tedbirlerini
bilmeli ve en iist seviyede uygulamalidir,

e Kurum personeli, sisteme yetkisiz miidahale
edenlerin kimler oldugunu, bunlarin
yeteneklerini, yapabileceklerinin neler oldugunu
ve  verebilecekleri  zararlarim  boyutlarim
bilmelidir,

o  Kurum personeli, temel bilisim suglarinin neler
oldugunu, bunlarin nasil islenebilecegini ve
bunlar hakkindaki yasal mevzuati bilmeli ve
buna gore belirlenmis tedbirleri uygulamalidir,

e Bilgisayar sistemlerinde kullanilan anti-viriis ve
firewall (ates duvarl)) yazilimlarimi, her
seviyedeki kullanict ¢ok iyi bilmeli, bu
yazilimlart kullanarak viriislerden ve
saldirilardan korunabilmelidir,

e  Kurum personeli, olasi saldirilara kars1 hazirlikh
olmalidur,

o lgili personel, olusan saldirilar1 ve kaynaklarini
tespit edebilmelidir,

e [llgili personel, isin siirekliligi icin, olas1 hasar ve
kayiplar1 en aza indirebilmeli ve en kisa siirede
olumsuz etkileri giderebilmelidir,

e Illgili personel, bilgi sistemlerinin giivenligi i¢in
gerekli politikalar1  belirleyip, uygulama ve
stratejik  planlama  yapabilecek  yetkinlikte
olmalidir.

2.3. Fiziksel Giivenlik (Physical Security)

Fiziksel ve ¢evresel giivenlik, isyerine yetkisiz erisimlerin
engellenmesi ve bilgi varliklarimin  hirsizliga  veya
tehlikeye karsi korunmasidir [7].

Fiziksel giivenlik, bir igletmenin kaynaklarina ve hassas
bilgilerine yonelik tehditler ve giivenlik agiklarini fiziksel
acidan Onlemeye yonelik fiziksel ve ¢evresel tedbirleri
ifade eder. Bu kaynaklar, isletmenin galiganlari, verisi,
ekipmanlari, altyapisi, destek sistemleri ve faydalanilan
her tiirlii arag-gereg olabilir.

Fiziksel giivenligin saglanmas1 igin gerekli tedbirler
sunlardir [7-9]:

Temiz masa ve temiz ekran politikasi, belgelere,
calisma ortamima ve bilgi isleme araglarina yetkisiz
erisim veya hasar risklerini azaltmak icin tavsiye
edilmektedir.

Fiziki giris denetimleri kullanilarak giivenli alanlara
sadece yetkili personelin erisimine izin verilmelidir.
Biyometrik giris sistemleri, kartli okuyucular, parmak
izi, retina tanima ile kimlik kontrolleri gibi ¢oziimler
mevcuttur.

Gilivenli alanlarda ziyaretcilere eslik edilmeli,
gerekirse lstleri aranmali ve giris ve ¢ikis tarihleri ve
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saatleri not edilmelidir. Ziyaretgilerin sadece belirli,

yetkili amaglar c¢ergevesinde giivenli alanlara
erisimlerine izin verilmeli ve giivenlik direktifleriyle
ve acil durum yontemleriyle ilgili

bilgilendirilmelidirler.

Hassas bilgilere ve bilgi isleme araglarina erigim,
denetlenmeli ve sadece yetkili kullanicilarla sinirl
olmalidir. Kimlik dogrulama denetimleri, (6rnegin
girig kart1 ve parola) tiim erigimleri yetkilendirmek ve
gegerli kilmak i¢in kullanilmalidir. Tim erigimlerin
bir kontrol zinciri giivenli olarak korunmalidir.

Tiim personelden, goriiniir bigimde kimlik karti
tasimalart istenmelidir ve eslik edilmeyen bir
yabanciya veya kimlik karti tasimayan birine
rastlanildiginda hemen bildirmeleri tegvik
edilmelidir.

Gilvenli alanlara erisim haklar1 diizenli araliklarla
gozden gecirilmeli ve giincellenmelidir.

Tesisin konumu, yangin, sel, patlama, askeri saldiri
ve diger bicimdeki dogal veya insan yapimi
afetlerden meydana gelebilecek hasar ihtimallerine
gore secilmelidir.

Tesis, insanlarin, park alanlarimin ve bina girislerinin
goriiniirliigiinii maksimize eden mimari oOzellikle
olmalidir.

Tesiste 6zel ve kamusal alanlarin birbirinden
ayrilmast  (gitler, ag gegitleri, peyzaj, vb)
saglanmalidir.

Kritik veri igeren araglar yetkisiz kisiler tarafindan
gozlenemeyecek sekilde yerlestirilmelidir.

Tesiste yetkisiz erigimleri engellemeye yonelik
mimari unsurlar (kap1 kilitleri, pencere kilitleri, i¢
kap1 menteseleri, vb.) kullanilmalidir.

Tehlikeli ve patlamaya hazir maddeler, giivenli
alandan uygun bir uzaklikta giivenli bir sekilde
toplanmalidir.

Yakin c¢evrede olusan felaketler, Ornegin komsu
binada ¢ikan bir yangin, ¢atidan akan veya zemin kat
seviyesinden agagidaki katlara akan su veya caddede
olan bir patlama goz 6niinde bulundurulmalidir.
Techizatlar, giic kaynagi bozulmalarindan veya diger
olagan dis1 elektriksel olaylardan korunmalidir.
Donanim ireticisinin belirttigi  6zelliklere uygun
elektrik kaynagi saglamalidir.

Veri tasiyan veya bilgi hizmetlerini destekleyen giic
ve haberlesme kablolari, durdurmalardan veya
hasarlardan korunmalidir.

Teghizatlarin, elverisliliginin ve giivenilirliginin
garanti edilmesi igin dogru bir bigimde bakim
yapilmalidir.

Elektrik, su, kanalizasyon ve iklimlendirme sistemleri
destekledikleri bilgi islem dairesi i¢in yeterli diizeyde
olmalidir.

Elektrik sebekesine yedekli baglanti, kesintisiz gii¢
kaynagi gibi Onlemler ile ekipmanlar elektrik
arizalarindan koruyacak tedbirler alinmis olmalidir.
Yedek jeneratér ve jenerator icin yeterli diizeyde
yakit bulundurulmalidir.
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e Su baglantisi, iklimlendirme ve yangin sondiirme
sistemlerini destekleyecek diizeyde olmalidir.

e Acil durumlarda iletisimin kesilmemesi igin servis
saglayicidan iki bagimsiz hat alinmis olmalidir.

e Kurum, fiziksel giivenlik  konusunda
yitkiimliiliiklerini yerine getirmelidir.

yasal

2.4. Muhabere ve Elektronik Giivenligi (Communications and
Electronical Security)

Elektronik cihazlar calisirken anlamli sinyaller iretirler.
Uretilen sinyaller baz1 6zel cihazlar kullamlarak yeniden
veriye  donistiiriilebilir.  Yazicidan —alinan  veriler,
bilgisayarlarin ekran goriintiileri, klavyeler, ses kayitlari
gibi veriler ¢esitli yontemler kullanilarak yeniden elde
edilebilir. Sinyallerden elde edilen verilerin {iglincii kisiler
tarafindan ele gecirilmemesi i¢in alinan bilgi giivenligi
onlemlerine, muhabere ve elektronik giivenligi denir. En
¢ok askeri alanda kullanilir.

Muhabere ve elektronik giivenligi i¢in alinacak tedbirler
sunlardir [10-14]:

e Ag ve telefon hatlarinda korumali kablolar
(shielded) (6rnegin CAT6 yada CAT7)
kullanilmali yada fiber optik kablo tercih
edilmelidir.

o Elektrik alt yapisi sebeke topragt disinda ayrica
topraklanmalidir.

e Zirhlama ydntemi, 6zellikle ¢cok gizli evraklarin
bulundugu askeri ve diplomatik alanlarda, en
giivenli  yontemdir. Zirhlama  yonteminde
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bilgisayarlarimn  bulundugu odalar tamamen
iletken(6rnegin kursun) bir maddeyle kaplanarak
elektromanyetik yayilimlar1 durdurucu Faraday
Kafesi olusturulur. Odalarin  havalandirma
giriglerine dalga kiric1 yansiticilar yerlestirilir.
Elektrik sebekesine frekanslar1 kesen filtreler
araciligiyla baglantilar yapilir.

e FElektromanyetik dalgalara giiriiltii  ekleme
yontemi ile sinyallere giiriiltii eklemek suretiyle
elektromanyetik veriyi algilayan cihazda parazit
olusturarak yayilan dalgalar anlasilmaz hale
getirilmektedir.

e Cihazlarin pozisyonlart da olduk¢a Onemlidir.
Monitdr kesinlikle pencereye cevrilmemelidir.
Bu durum elektromanyetik sinyallerin ¢ok net bir
sekilde yayilmasinmi saglar. Bilgisayarlarin metal
dolaplarin, kalorifer peteklerinin ya da
borularmin  yakininda  olmast  sinyallerin
yayitlimlarin1 ~ kolaylagtirrr.  Ciinkii  iletken
metaller elektromanyetik dalgalarin  yayilimi
giiclendirir.

2.5. Donanim ve Ag Giivenligi (Hardware and Network
Security)

Donanim giivenligi bir bilisim sisteminde bulunan her
tirlii donanim ve ag bileseninin korunmasina ve uygun
kullanilmasina yonelik giivenlik tedbirlerini kapsar.
Donanim giivenligi de diger gilivenlik politikasi
kategorileri ile i¢ ice ge¢mistir. Bir donanim, fiziki
giivenlik veya personel giivenligi politikalart ile
korunabilecegi gibi salt donanimsal giivenlik politikalar
da uygulanabilir.

Web sunucusu
(Web Server)

Y,

Dagitict A (Switch A)

dnlendirici (Router)
o1 4

S

Guvenlik Duvar
(Firewall)

Internet / ISP

Dagitici B (Switch B)

Yedekleme Sunucug#
(Backup Server)

Yonetici Is Istasyonu
(Manager Workstation)

Yazici (Printer)

............ 74

EEEEE Birim Ag (Network)

((9))

Kablosuz erigim
(Wireless Acces Point)

& O

Kablosuz yazici R
+ Birim Dizustu
(Wireless Printer) (Laptop)

Is Istasyonu
(Workstation)

Sekil 2.2. Donanim ve Aglar (Hardware and Networks) [18]
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Donanim giivenligini saglamak i¢in yapilmasi gerekenler
sunlardir [3, 7, 15, 16]:

e Aktif ag eclemanlarim besleyen elektrik alt
yapisinin  saglam  ve  sorunsuz  olmasi
saglanmalidir. Ag cihazlarina ayr1 ve adannmuis
sigortalardan hat c¢ekilmeli, miimkiinse UPS ile
sistem desteklenmelidir. Sigortali ve toprakli
prizler kullanilmalidir. Gelen elektrik hattinin
topraklama degerinin miimkiin oldugunca sifira
yakin olmasma 6nem verilmelidir. UPS'in kisa
stireli bir ¢6ziim oldugu unutulmamali ve kritik
onem tastyan yerler ve merkez bilgi islem igin

UPS'in yant sitra  jeneratOr sistemi
kullanilmalidir,
e Data kablosu, sonlandirma ve aktarma

islemlerinde kullanilan biitiin bilesenlerin (patch
panel, data prizi, patch ve drop kablolarin)
EIA/TIA-568B yapisal kablolama standartlarina
uygun olmasi saglanmalidir. Kaliteli malzeme
icin; kablo freticilerinin driinleri ISO 9000
standardina uygun olmali, kablo iireticisi sadece
kablo degil, biitin tamamlayict bilesenleri
tiretiyor olmalidir,

e Elektrikle calisan biitiin cihazlarin en biiyiik
diismani toz ve sicaktir. Aktif cihazlarin tozdan
uzak tutulmasit i¢in kabinetlerde tutulmasi,
kabinetlerin hava akimini saglayacak yapida
olmalar1 (fan) gerekmektedir,

e Sistem odalarinda yangin (6rn. otomatik yangin
sondiirme  sistemi) ve fiziksel giivenlik
onlemlerinin (sifreli kapr sistemleri, kamera
takip sistemi) olmasi gerekmektedir,

o  Ozel koruma gerektiren donanim izole edilmis
olmalidir,

e Nem ve sicaklik gibi parametreler izlenmelidir,

o  Hirsizlik, yangin, duman, patlayicilar, su, toz,
sarsinti, kimyasallar, elektromanyetik radyasyon,
sel gibi potansiyel tehditlerden kaynaklanan
riskleri diisiiriicti kontroller uygulanmalidir,

e  Paratoner kullanilmalidir,

e Bilgi islem araglarmin yakininda yeme, igme ve
sigara icme konularmi diizenleyen kurallar
olmalidir,

e Bilgisayar sistemleri ile birlikte kullanilan disket,
CD, tasmabilir  disk  ve dokiimanlar
kullanilmadiklar1 zaman kesinlikle agikta veya
sistemlerin iizerinde birakilmamali, kilitli bir
dolap yada bolmede muhafaza edilmelidir,

e Bilgisayar sistemleri kullanilmadiklar1 zaman
kesinlikle gozetimsiz birakilmamalidirlar. Sistem
kullanilmadig1r zaman agma-kapama anahtar ile
kapatilmali ve diger sistemlerle olan tim
irtibatlar1 (network, internet vb.) kesilmeli,
elektrik fisi ¢cekilmelidir,

e Bilgisayar sistemlerinin arizalanmas1 durumunda
firmada yapilacak onarimlarda, bilgisayar
sisteminin sabit diskleri sokiilmeli veya i¢indeki
bilgilere ulagilmamasi igin formatlanmalidir,
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e Bilgisayar sistemleri 151ma-yayilma yoluyla bilgi
kacagina  sebebiyet  vermektedir. = Bunu
engellemek icin sistemlerin yaninda yansitma
6zelligi bulunan malzemeler bulunmamalidir,

e Bilgisayar sistemlerinde kullanilan orijinal
yazilim ve programlar yetkisiz kopyalama ve
cogaltilmalarma engel olmak amaciyla mutlaka
kilit altina alinmalidirlar

2.6. Yazilim Giivenligi (Software Security)

olarak; yazilimlarin tersine
miithendislik yontemleri  ve  araglar1  ile (debugger,
disassembler, vb.)algoritmalarinin ortaya ¢ikartilmasi
veya degistirilmesini engellemeyi amaglayan yontemler
biitiiniidiir. Yazilim giivenliginin ele aldig1 temel sorunlar,
kodlarin agiga ¢ikmasim ve degistirilmesini (debugging,
tracing ya da disassembly ile) ve tersine miihendislik
araglarimi (debugger,  disassembler,  vb.) engellemek
seklinde 6zetlenebilir [17].

Yazilm giivenligi genel

Her an yeni bir kétli amaglt yazilimm (viriis, solucan,
truva ati, uygulama yazilimlarindaki arka kapilar, vb.)
iiretildigi ve hizla yayildig1 ag ortaminda bu tiir saldirilara
hazirlikli olmak son derece Onemlidir. Ko&tii amach
yazilimlar en ¢ok kullanici bilgisayarlarina zarar verir ve
bu bilgisayarlardan aga yayilirlar. Dolayisiyla, her
kullanicinin ~ makinasinda  bir  antiviris  yazilimi
bulunmahdir. Kullanicillarin  antiviriis ~ yazilimlarini
kullanmalarin1  zorunlu hale getirmek i¢in kurumsal
antiviris ¢Oziimii  kullanmalar1 saglanmali, diizenli
araliklarla bu yazilimlarin otomatik giincellestirmeleri
yapilmalidir.

Kurumun tim is bilgileri, verileri ve yazilimlarinin
yedekleme kopyalari diizenli olarak alinmalidir. Yedekler,
bir felaket ya da ortamin zarar gormesi sonrasinda
sistemin en son ¢aligir durumuna geri getirilmesini saglar.
Yedeklemede amag, bilgi islem ve iletisim hizmetlerinin
kullanilabilirliginin ve biitiinliiglinlin siirdiirilmesidir.
Yedekleme ve geri yiikleme siire¢c ve sorumluluklari,
giivenilir yedeklerin alinmasi ve gerektiginde sistemin
eski haline getirilmesi i¢in iyi tanimlanmali, tiim siirecler
diizenli olarak test edilmelidir.

2.7. Islem Giivenligi (Process Security)

Islem giivenligi, bilisim sistemlerinde  verilerin
islenmesine ait gerekli onlemleri kapsar [10]. Islem
giivenligini saglamaya yonelik en ¢ok rol tabanl giivenlik
coztimleri kullanmilir. Bu yapida, kullanicilarin kurum
icerisindeki gorev ve sorumluluklarina gore roller
tanimlanir.  Kullanicilar  kendilerine  atanan  roller
sayesinde ilgili yetkilere sahip olurlar. Roller bilgi sistemi
uzmanlar1 araciligryla merkezi bir sekilde kullanicilara
verildigi  i¢cin  kurumsal giivenlik  politikalarinin
uygulanmasi da miimkiin hale gelir.
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Islem giivenliginin saglanmasi igin almacak tedbirler
sunlardir:

e Bilgisayarda  mutlaka lisansli  yazilimlar
kullanilmalidir. Crack yazilimlar viriis igerebilir,
acik kap1 birakabilir,

e Bilgisayarlar agilirken parola ile agilmalidir,
parola kolay tahmin edilecek bir sey
olmamalidir.  Ayrica  bilgisayar  basindan
kalkildig1 zaman ekran koruyucu devreye girmeli
ve tekrar masaiistiine donmek igin sifre korumali
olmalidir.

e Lisansh bir antiviriis programi olmalidir. Lisansh
olmayan antiviriisler bilgisayar1 gercek anlamda
korumamaktadir.

e Eger bilgisayarda kullanici sayisi birden fazla
ise, kullanicilarin  kullanabilecegi dosya ve
programlar  belirlenmeli, gizli ve Onemli
belgelere erisim yetkileri iyi tanimlanmalidir.

e Ag paylasimi yapihiyor ise, hangi dosyalara
kimin ulasabilecegi ve dosya flizerinde ne tiir
degisiklikler yapilabilecegi belirlenmelidir,

e  Giivenlik duvari kapatilmamalidir,

e Bilgisayarda Log kayitlar1 tutulabilir. Bu sekilde
eger bilgisayara bir saldir1 yapiliyorsa tespit
edilmesi kolaylasacaktir.

3. TKDK KURUMUNDA BILGi GUVENLIGI
TEDBIiRLERI (INFORMATION SECURITY AT TKDK)

Bu bolimde, bilisim ve sistem giivenligini saglamaya
yonelik bir &rnek olarak Tarim ve Kirsal Kalkinmayi
Destekleme Kurumu’nda (TKDK) gerceklestirilen
uygulamalardan bahsedilmistir.

TKDK, kirsal kalkinma alaninda Avrupa Birligi(AB) ve
diger uluslararasi kuruluslardan saglanan mali fonlardan
faydalanabilmek i¢in 2007 yilinda kurulmustur. Kurum,
iilkemizde kirsal kalkinma programlarinin uygulanmasina
yonelik faaliyetlerde bulunmaktadir. Ankara merkezli
olan kurumun 42 adet ilde birimleri mevcuttur.

TKDK’da temel bilgi giivenligi ilkeleri olan gizlilik,
biitiinliik ve erisilebilirligin garanti edilmesi i¢in Bilgi
Gilivenligi  Yonetim  Sistemi  kurulmasi  ¢aligmast
gergeklestirilmistir. Bu calismada gerekli prosediirler
olusturulmug,  personel  bilinglendirmeye  yonelik
farkindalik  egitimleri  gerceklestirilmis  ve  bilgi
gilivenligine yonelik kabul edilebilir risk seviyeleri
belirlenmistir.

Bilgi giivenligi yonetim sistemi kurulumuna yénelik diger
boliimlerde vurgulanan tedbirleri saglayacak uygulama
ornekleri asagida siralanmuistir.

3.1. Idari ve Kurumsal Giivenlik Tedbirleri (Administrative
and Enterprise Security Measures)

TKDK’da idari ve kurumsal giivenligi saglamaya yonelik
ISO 27001 standardi uygulanmaktadir. Bu standart
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kapsaminda kurum bilgi varliklart belirlenmis, bilgi
stiregleri modellenmis ve bilginin yOnetimine dair
prosediirler olusturulmustur.

Kurum i¢i bilgi giivenligi prosediirleri hazirlanmasi ve
uygulanmasi siirecinde korunacak nesneleri belirlemek
amaciyla varlik envanterleri hazirlanmis, varliklara
kimlerin hangi diizeyde erisecegi ve bilgiye erisim
sorumluluklar1 belirlenmis, verilerin yedekleme siiregleri
modellenmis ve kabul edilebilir risk seviyeleri
belirlenmistir.

Olusturulan prosediirler {ist yonetimin de onay1 ile
uygulanmaktadir. Dolayisiyla kurum igerisinde bilgi
kaynaklarmin idari yonetimi bu prosediirler uyarimnca
gerceklestirilmektedir.

3.2. Personel
Measures)

Giivenligi  Tedbirleri (Personal Security

TKDK’da personel giivenligini saglamaya yonelik olarak
bir personel ise bagladiginda personele Bilgi Giivenligi
Sozlesmesi imzalatilmaktadir. Bu  sozlesme  bilgi
giivenligi acgisindan personelin yetki ve sorumluluklarini
belirlemektedir.

Kurumda, yeni kurum personeline ise bagladiklar siirede,
eski personele ise donemsel olarak bilgi giivenligi
farkindalik egitimi verilmektedir. Bu egitimde personele,
temel bilgi kavramlari, bilginin bulundugu ortamlar,
giincel tehditler ve saldirilar, sosyal mithendislik, fiziksel
giivenlik, sifre giiveligi, yasal diizenlemeler, Dbilgi
giivenligi prosediirleri ve personelin sorumluluklari
konularinda en giincel bilgi verilmektedir. TKDK’da
ayrica temiz masa temiz ekran kurali uygulanmaktadir.

3.3. Fiziksel Giivenlik Tedbirleri (Physical Security Measures)

TKDK’da biitiin birimlere giris ve ¢ikislar kartli gecis
sistemi ile saglanmaktadir. Bir personel giris yetkisi
olmayan bir birime geg¢is yapamamaktadir. Personelin
kimlik kart1 tagimasi zorunludur.

Bina girislerinde fiziki giivenligi saglamaya yonelik
giivenlik personeli gorev yapmaktadir. Ayrica tim
koridorlar, birim girisleri ve hassas bdlgeler giivenlik
kameralar1 ile izlenmektedir. Ayrica gerekli kisimlarda
yangin/duman algilama sistemleri, yangin sondiiriiciiler
ve gii¢ kaynaklar1 bulunmaktadir.

Kurum merkezinde olasi herhangi bir felaket aninda

devreye girecek Dbir felaket kurtarma merkezi
kurulmustur.
3.4. Muharebe -  Elektronik Giivenligi  Tedbirleri

(Communications - Electronical Security Measures)

TKDK’da elektronik giivenligini saglamaya yonelik 6zel
bir altyapt mevcut degildir. Ancak veri iletisiminde
kablolu ag baglantisi tercih edilmektedir.
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3.5. Donanim ve Ag Giivenligi Tedbirleri (Hardware and
Network Security Measures)

TKDK’da donanimlarin ve agin giivenligini saglamaya
yonelik, gii¢ kaynaklar1 kullanilmakta, dig aga erisimler
giivenlik duvar1 araciligryla saglanmakta, ihtiyag
halinde kurum dis1 erisimler i¢in personele VPN
baglantis1 saglanmaktadir.

Kurumda 5651 sayih “Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”
uyarinca IP ve erisim log kayitlari saklanmakta, yasakli
sitelere ve bilgiye erisim engellenmektedir.

3.6. Yazilim Giivenligi Tedbirleri (Software Security
Measures)

TKDK’da yazilim giivenligini saglamaya yonelik
kurumsal antiviiriis yazilimlart tercih edilmektedir.
Kurum sunucu bilgisayarlar1  bilgi  giivenligi
prosediirleri uyarinca diizenli olarak yedeklenmekte,
yazilmlar i¢in yazilim versiyonlari tutulmaktadir.
Kurum yazilimeilar, ihtiya¢ halinde olasi yazilim
saldirilarina kars1 giincel egitimler almaktadir.

3.7. Islem Giivenligi Tedbirleri (Process Security Measures)

TKDK’da kurumsal yazilimlar i¢in ortak bir yetki
kontrolii  yazilimi  kullanilmaktadir. Bu yazilim
sayesinde personelin hangi yazilima hangi yetki
seviyesi ile erisecegi belirlenmektedir. Yazilimlara
single sign on kurali ile erigilmektedir. Bir kullanic ag
iizerinde bir bilgisayarda oturum agtifinda tekrar yetki
kontrolii yapilmamakta sistem kullanictyr otomatik
olarak tanimaktadir.

4. SONUC VE ONERILER (CONCLUSIONS AND
SUGGESTIONS)

Bilisim teknolojileri alanindaki gelismelere paralel
olarak artik bilginin 6nemi kadar bilginin korunmasi da
biiyiik 6nem arz etmektedir. Ozellikle kamu kurumlar
hem hizmet kalitesini artirmak hem de kesintisiz
hizmet saglayabilmek icin bilgi sistemlerini daha aktif
kullanmaktadir.

Bilgi sistemlerine gerceklestirilebilecek olasi saldirilara
karst her zaman hazirlikli olabilmek igin sistemin
strekli kontrol edilmesi, diizeltici ve Onleyici
faaliyetlerin  gerceklestirilmesi, bilisim ve sistem
giivenligi risklerinin 1iyi yoOnetilmesi gerekir. Tim
bunlar1 saglayabilmek i¢in 6zellikle kamu kurumlarinin
bilgi giivenligi yonetim sistemlerine ihtiyac1 vardir.
Bilgi giivenligi yonetim sistemleri, kurumlarin sahip
oldugu hassas bilgileri koruyabilmek ve ydnetebilmek
amactyla benimsenen sistematik bir yaklagimdir.

Bu c¢aligmada bilisim ve sistem giivenliginin 0nemi
aciklanmig, uygulanabilecek giivenlik  tedbirleri
sunulmus ve ISO 27000 bilgi gilivenligi yOnetim
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sistemine sahip bir kamu kurumu olan Tarim ve Kirsal
Kalkinmayr Destekleme Kurumu'nda sunulan bu
giivenlik tedbirlerinin nasil uygulandigi 6rneklenmistir.
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