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Oz

Kamunun internet ortaminda sundugu hizmetlerin artmasi, siber
saldirt  risklerini de beraberinde getivmektedir. Giintimiizde kamu
kurumlarmma ait internet sitelerine yonelik yapilan siber saldivilar hizli bir
sekilde artmaktadir. Bu calismada, 2015 yilinda Tiirkiye 'de kamuya ait
“.gov.tr” uzantili internet sitelerine yapilan siber saldirilarin (biitiinliik
ihlalleri) degerlendirilmesi amaciyla Zone-H internet sitesinde yer alan
toplam 848 saldirt kaydr incelenmistir. Gergeklestivilen saldirilar; aylara
gore saldirt bilgileri, ana sayfa saldirt bilgileri, gecmis saldirt bilgileri,
sunuculara ait bilgiler ve saldirganlara ait bilgiler olmak iizere bes
acidan analiz edilmistiv. Zone-H kayitlarinda yer alan takma isimlere,
mesajlara, resim ve video paylasimlarina gorve saldirilarin 25 farkli
tilkeden toplam 131 farkli bilgisayar korsanv/bilgisayar korsanlar: grubu
tarafindan gerceklestirildigi anlasilmistir. Bununla beraber saldirilarin
%70 inin Tiirkiye merkezli oldugu ve saldiriya ugrayan internet sitelerinin
%33 'inin ge¢miste de saldirtya ugradigr goriilmiistiir.
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Abstract

The increase in the internet services provided by government brings
the risks of cyber attacks. Today, the cyber attacks to the web sites of the
government institutions have increased rapidly. In this study, 848 cyber
attack records in Zone-H web site have been examined to evaluate the
cyber attacks (integrity violations) to Turkish government web sites with
".gov.tr'" extensions. The attacks, which were performed, have been
analyzed through five different perspectives as attack information by
months, information of homepage attacks, information about past attacks,
information about servers and information about attackers. According to
fake names, messages, and sharing of pictures and videos in Zone-H
records, it has been made clear that the cyber attacks have been
performed by 131 different hackers or hacker groups from 25 different
countries. In addition to this, it has also been seen that 70% of attacks are
of Turkey origin and 35% of web sites, which were attacked, had been
attacked previously.

Keywords: Integrity Violation, Hacker, Cyber Attacks, Zone-H.

1. Giris

Ulkemizde 2008 yilinda alti milyon civarinda olan genis bant
internet abonesi sayisi, 2015 yih ikinci ¢eyrek sonu itibariyla 44,3 milyonu
asmistir.” Internetin yaygimlasmasi ile beraber alisveristen, akademik
caligmalara kadar bir¢ok is ve islem internet ortaminda hizli ve kolay
bir sekilde gergeklestirilmektedir.

Yiiksek hizli bilgisayar teknolojisi, internet, televizyon, ATM, cep
telefonu, uydu teknolojisi, dijital kayit sistemleri, robotlar ve lazer
teknolojisi insan hayatinda her giin daha etkin bir sekilde kullanilms ve
devlete ait islemlerde de kullanilir hale gelmistir.” Bilgi ve iletisim

Y BTK U¢ Ayhk Pazar Verileri Raporu: 2015 Yil 2. Ceyrek, Bilgi Teknolojileri ve iletigim
Kurumu, Sektdrel Arastirma ve Strateji Gelistirme Dairesi Baskanligi, Ankara, 2015, s. 9.

2 Ozgiir Sayar, Tiirkiye’de ve Diinyada Elektronik Devlet Uygulamalari Baglaminda
Risk Faktorleri, Beykent Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2007, s. 9.
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teknolojilerindeki gelismelere paralel olarak kamu kurumlar tarafindan
olusturulan internet siteleri; idarelere zaman, yer, verimlilik ve benzeri
bakimlardan fayda saglamaktadir. Olusturulan internet siteleriyle etkin,
verimli, hesap verebilir, vatandas beyanina giivenen ve seffaf bir kamu
yonetimi olusturmak, kamu hizmetlerinin hizli, kaliteli, basitlestirilmis ve
diisik maliyetli bir sekilde yerine getirilmesini saglamak amaglanmaktadir.®
Bu amagla tilkeler gelismislik diizeylerine gore kamu hizmetlerini internet
ortamma aktarmakta ve vatandaslarma hizlhi ve Kkaliteli hizmetler
sunmaktadir.

Kamu kurumlan tarafindan olusturulan internet siteleri ve sunulan
hizmetlerin vatandaslar tzerinde pozitif etkisi bulunmakla beraber,
sunulan hizmetin kesintisiz ve giivenli bir sekilde saglanmasi 6énemli bir
zorluktur. Cesitli sebeplerle basta kamu internet siteleri olmak tizere
tilkede stratejik olarak onemli goriilen internet sitelerine yapilan siber
saldirilar, itibar kaybina ve hizmetlerin aksamasina neden olmaktadir.

Internet sitelerine yonelik saldirilar; sitenin politik ve sosyal mesaj
vermek amagh ele gecirilmesi ve Hizmet Engelleme Saldirist (Denial of
Service Attack-DoS) saldirist ile siteye erisimin engellenmesi olmak
iizere iki sekilde gerceklestirilmektedir.* Bircok bilgisayar sahibi,
bilgisayarlarinin zombi oldugunun (ele gecirildiginin) veya Dagitik
Hizmet Aksatma (Distributed Denial of Service-DDoS) saldirist
yaptigimn farkinda olmamakta ve bilgisayarlarinin hedef internet sitesine
arka planda baglanti kurmaya calistigim bilmemektedir.® Diger taraftan,
devlet politikalar1 sebebi ile planli sekilde DDoS saldirist yapildig
durumlar da bulunmaktadir. Kullanicilar ¢esitli platformlar araciligiyla

(Yayimlanmamisg Yiiksek Lisans Tezi).

® Ali Haydar Dogu, “idarelerin internet Sitelerinden Dogan Sorumluluklari”, 18.
Tiirkiye’de Internet Konferans: Bildirileri, 9-11 Aralik 2013, Istanbul Universitesi,
Istanbul, 2013, s. 2.

4 Dorothy E. Denning,“Cyber Conflict as an Emergent Social Phenomenon”, (Ed: Holt,
T.J. ve Schell, B.H.), Corporate Hacking and Technology-Driven Crime: Social
Dynamics and Implications, IGI Global Press, PA, ABD, 2011, 170-186, s. 173.

> Mahruze Kara, Siber Saldirilar - Siber Savaslar ve Etkileri, Istanbul Bilgi Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 2013, s. 38. (Yayimlanmams Yiiksek Lisans Tezi).
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orgiitlenerek ve kendi rizalariyla bilgisayarlarina kurduklar1 programlar
ile DDoS saldirilarinin bir parcast olmakta ve yapilan siber saldir
eylemini desteklemektedir.

Internet sitelerinde bulunan agikliklar veya sosyal miihendislik
yontemleri ile internet sitelerine yetkisiz sekilde erisilmesi, basta ana sayfa
olmak {izere sitenin sayfalarina mesajlar birakilmasi ve 6zel verilerin
(kisisel veri, gizli veri) ele gecirilmesi diger bir yaygm siber saldiri
yontemidir. Bilgisayar korsanlart tarafindan farkli motivasyonlarla
gergeklestirilen bu saldirilar; toplum tarafindan farkli algilanmakta ve
farkl1 tepkiler verilmesine sebep olmaktadir.

Bir internet sitesine yapilan saldir1 ve siteye birakilan mesajlar,
ziyaretgiler tizerinde negatif etki birakmasi nedeniyle ticari olarak prestij
kaybina neden olmakta ve is diinyasi agisindan siber saldirilar 6nemli
bir tehdit olarak gorilmektedir.’® Toplumun bir kesimi tarafindan ise
ayn1 eylem bir konuya dikkat ¢ekildigi gerekgesi ile alkislanabilmektedir.
Jurgenson benzer sekilde, politik veri sizma ile diinya giindemine gelen
Wikileaks ve Julian Assange hakkinda siber-liberalist/siber-anarsist
tammlamasi konusunda toplumda tartismalar yasandigina’ dikkat
cekmektedir. Kimliklerin kolayca gizlenebildigi ve iz siirmenin son derece
zor oldugu siber alanda rakip veya diisman olarak goériilen devletlere zarar
verici nitelikte siber saldirtlart destekleyen devletler bulunmaktadir.® Bu
durum siber saldirlarin ¢ok farkli motivasyonlarla bir silah olarak
kullanildigin1 gostermektedir.

Siber saldirilarin olusturdugu etki ve tahribattan dolayi, tespiti
onemli bir konu olmustur ve bu yonde akademik caligmalar agirlik

® Tushar Kanti et. al., “Implementation of an Efficient Web Defacement Detection
Technique And Spotting Exact Defacement Location Using Diff Algorithm”,
International Journal of Emerging Technology and Advanced Engineering, 2012, 2
(3), 252-256, p. 252.

"Nathan Jurgenson, “Liquid Information Leaks”, International Journal of
Communication, 2014, 8, 2651-2665, s. 2657.

& Mchmet Nesip Ogiin ve Adem Kaya, “Siber Giivenligin Milli Giivenlik Ac¢isindan Onemi
ve Alinabilecek Tedbirler”, Giivenlik Stratejileri Dergisi, 2013, 18, 145-181, s. 167.
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kazanmustir. Kanti vd. tarafindan yapilan bir calismada, tahrif edilmis
internet sitesi sayfalarmin tespiti amaciyla internet tarayicilari igin
gelistirilen algoritma ile ziyaret edilen internet sayfalarmin karma
degerlerinin diizenli olarak hesaplanmasi, karsilastirilmasi ve farklilik
durumunda uyar1 vermesi amaclanmistir.” Borgolte vd. tarafindan
yapilan calismada ise, saldirtya ugrayan internet sitelerine bilgisayar
korsanlan tarafindan mesaj birakilmasindan hareketle internet sayfalarina
ait ekran goriintiilerinin alimmasi, resim tabanl analiz edilmesi ve sitenin
saldirtya ugrayip ugramadiginin tespiti amaglanmstir.™® Saldirtya ugrayan
internet sitelerinin en kisa siirede tespit edilmesi ihtiyaci, saldirilarin
toplum tizerinde olusturacagi negatif etkinin en aza indirilmesi istegidir.
Bu ac¢idan bilisim teknolojilerine olan bagimliligin devam ettigi stirece
“siber saldir1” ve “siber giivenlik” konularinin kamuoyunda énemli yer
tutacag1 degerlendirilmektedir.

Bu calismada, gelisen ve kullamim alani yayginlasan biligim
teknolojileri 1le beraber internet sitelerine yapilan siber saldinlar Tirkiye
Ozelinde ele almmustir. Bir¢ok devlet hizmetinin elektronik ortamda
vatandaglara sunuldugu tilkemizde, devlete ait internet sitelerine yapilan
saldinlar incelenerek farkli agilardan degerlendirmelerde bulunulmustur.
Acik kaynaklardan elde edilen veriler tizerinde yapilan bilimsel
degerlendirmeler ile tlkemizin siber gilivenlik politikalarina katki
saglanmasi1 amaglanmaktadir.

Caligsmanin 1lk boliimiinde, siber giivenlik ihlalleri erisilebilirlik,
bittnliikk ve gizlilik agilarindan ele alarak bilgi verilmigtir. “Bilgisayar
Korsam ve Bilgisayar Korsanhig Kiiltirt” 1simli ikinci  boliimde
bilgisayar korsanligi ve bilgisayar korsam kavramlari hakkinda genel
bilgiler verildikten sonra bilgisayar korsanlig: kiiltiiriinde sistem kiricilar,
bilgisayar korsanlhig kiiltiirtinde gizlilik, bilgisayar korsanlig: kiiltiirtinde
aleniyet ve bilgisayar korsanligr kiiltiriinde motivasyon alt basliklar

® Tushar Kanti et. al., a.g.m., s. 253.

1% Kevin Borgolte et. al., Meerkat: Detecting Website Defacements Through Image-
Based Object Recognition, 24th USENIX Security Symposium, 12-14 August 2015,
Washington, DC, USA, 2015, p. 545.
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altinda bilgisayar korsanlig1 kultiirii konusu irdelenmistir. Calismanin
“Turkiye’de Kamuya Ait Internet Sitelerine Yapilan Siber Saldimlar”
isimli tgtincti boltimiinde 1se 2015 yilinda Tiirk kamu sitelerine yonelik
yapilan siber saldirilar ele alinmistir. Calismaya konu veriler acik kaynak
tizerinde Zone-H internet sitesinde (www.zone-h.org) yer alan “.gov.tr”
uzantil1 siber saldir1 kayitlar1 esas alinarak olusturulmustur. Buna gore,
Zone-H internet sitesinde yer alan 2015 yilina ait toplam 848 saldir
kaydi; aylara gore saldin bilgileri, ana sayfa saldir1 bilgileri, ge¢mis
saldirt bilgileri, sunuculara ait bilgiler ve saldirganlara ait bilgiler olmak
tizere bes agidan analiz edilmistir. Ozellikle saldirganlara ait bilgiler isimli
alt baghkta, internet sitelerine birakilan mesajlar incelenerek saldirganlara
ait tilke bilgileri tespit edilmeye calisilmistir. Calismanin son béliimiinde
1se genel bir degerlendirme yapilarak c¢alisma boyunca ulasilan
sonuglara yer verilmistir.

2. Siber Giivenlik ihlalleri

Siber giivenlik; sanal ortamda gergeklesen saldirilar sonucu biligim
sistemlerinin zarar gormemesi, yetkisiz bir sekilde sayisal verilere
ulasilmamasi ve zarar verilmemesi ile yasanan siber saldirilar sebebiyle
kamuoyunda korku ve panik olusmamasit ic¢in alinmasi gereken
onlemlerdir. Bu 6nlemler, vatandaslarin bilinglendirilmesinden ve kisisel
bilgisayar giivenliginin saglanmasindan ulusal siber olaylara miidahale
ekiplerinin olusturulmasina kadar bir dizi alt bashiklardan olusmaktadir.

Internet tizerindeki islemlerin  ekonomik degerinin  artmasi,
internetin anonim yapisi, saldir araglarinin ucuzlamasi ve bunlara erisimin
kolaylagmast, suglular arasindaki is birliginin kolaylagmasi ve artmasi gibi
nedenlerle ontimiizdeki donemde yeni sug tiirlerinin ortaya ¢ikmasi ve
siber suglarda artigin devam etmesi beklenmektedir.'* Siber saldirilarin
engellenmesi ve giivenligin saglanmasi ise uluslararas1 kabul gérmiis
ti¢c temel giivenlik standardi olan erigilebilirlik, buttnlik ve gizliligin
korunmasi ve ihlal edilmemesinin saglanmasidir.

1 2015-2018 Bilgi Toplumu Stratejisi ve Eplem Plani, Kalkinma Bakanligi, Bilgi
Toplumu Dairesi Bagkanligi, s.29.
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Erisilebilirlik, bir bilgiye ulagsmaya yetkili olan herkesin
gerektiginde o bilgiye erisiminin miimkiin olmasi; biittinliik, bir bilginin
higcbir sekilde degistirilmemis olmasi; gizlilik 1se bir bilgiye erisim
hakki olan kigilerin belirlenmesi ve diger kisilerin bilgiye ulagmasini
engellemesidir.’* Bu tg temel giivenlik 6gesinden herhangi birinin
zarar gormesi durumunda giivenlik zafiyeti olugsmaktadir. Bilgi giivenligi
kurumlar ve bireyler icin vazgecilmez ve degerli bir varlik olan bilginin
korunmasi i¢in gerekmektedir.™

2.1. Erisilebilirlik Ihlali

Tirk Dil Kurumu sozliigiinde “genel agda bir sayfanin ulasilabilir
olmast”™* seklinde tanimlanan erisilebilirlik, hukuki smirlamalar sakli
kalmak tizere aynen seyahat ve haberlesme 6zgiirlugt gibi bireylerin
istedigi internet sitesine baglanabilme, ulasabilme ve ziyaret edebilme
ozgurliugidiir.

Ulkemizde internet siteleri erigiminin engellenmesi basta 5651 Sayih
Kanun olmak tizere yasal mevzuatlarla diizenlenmistir. Buna gore,
5651 Sayili Kanunda belirtilen katalog suglar kapsaminda verilen erisimin
engellenmesi kararlari, karar1 veren hakim, mahkeme veya cumhuriyet
savcist tarafindan geregi yapilmak iizere Bilgi Teknolojileri ve Iletisim
Kurumu’na (BTK) gonderilmekte ve kararlar BTK tarafindan yerine
getirilmektedir. Ayrica anillan kanunun sekizinci maddesinde sayilan
suglarm olusmast durumunda ilgili igerik veya yer saglayict yurtdisinda
ise BTK tarafindan resen erigsimin engellenmesi yapilabilmektedir. Hukuki
sinirlamalar haricinde, bir internet sitesine yasadist miidahaleler ile de
erisim engellenebilmektedir.

DDoS, en basit saldirt tipi oldugundan siber saldirilarda yogun
olarak kullanilmaktadir. Saldirinin amaci, sistemi durdurarak prestij ve

2 Emine llgin Tug vd., “Bilisim Giivenligi Tedbirleri ve TKDK Kurumunda
Uygulama Omegi”, Bilisim Teknolojileri Dergisi, 2014, 7 (1), 11-18, s. 12.

B Hafize Keser ve Can Gildiren, “Bilgi Giivenligi Farkindalik Olgegi (BGFO)
Gelistirme Calismas1”, Kastamonu Egitim Dergisi, 2013, 23 (3), 1167-1184, s. 1168.
¥ Tirk Dil Kurumu internet Sitesi, www.tdk.gov.tr, (Erisim Tarihi: 04.12.2015).
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maddi kayip saglamaktir. Bilgisayar korsanlifi eylemciligi gruplarin
genellikle kullandiklart bu yontem, rahatsiz edici ve maddi zararlara
yol agan bir unsurdur.” Devletler arasinda yasanan siyasi gerilimlerin
yansimasi olarak siber diinyada gerceklesen saldirilarda da karsi tarafa
zarar vermek ve tilke giivenligini saglayan yonetimlerin itibarini sarsmak
icin bu tir yontemler kullamlmaktadir.'’® Yasanan erisilebilirlik
ihlallerinin ¢cogunlugunda internet sitesi igerigine zarar verilmemekte
ve kullanicilarin siteye olan erigimleri bir siireligine engellenmektedir.

2.2. Biitiinliik Thlali

Internet sitelerinin basta sistem agikliklar1 olmak iizere cesitli
yontemler kullanilarak tamaminin veya bir boliimiiniin igerigine ulasilarak
degisikliklerde bulunulmasi durumunda, buttnlik ihlali olusmaktadir.
Internet sitesinin bilgisayar korsanligina maruz kalmasi olarak bilinen
bu ihlalde siteye olan erisimin engellenmesinin yani sira igeriginin
degistirilmesi ve zarar verilmesi durumu da s6z konusudur.

Internet sitelerine yonelik yapilan en 6nemli iki saldin yonteminin
Yapilandirilmis Sorgu Dili (Structured Query Language-SQL) Girisi
ve Capraz Site Betik (Cross-Site Scripting-XSS) Saldirist oldugu
hususu Open Web Application Security Project (OWASP) tarafindan
agiklanmustir. Internet sayfalarinda bulunan veri girisi formlar aracilif
ile zararli kodlarm calistirildign saldirilarda'’ internet sitesi agikliklart
kullamilmakta ve site bitiinligine zarar verilmektedir. Kullanilan
acikliklar ile birgok saldir1 siber ortamin sadece goriinen yiizii olan web
sitelerinin ana sayfalarina kars1 gerceklesmekte ve aslinda ciddi zararlar
olusturmamaktadir.® Bununla birlikte, siteye birakilan mesajlar

5 Mahruze Kara, a.g.e., s. 38.

1 Muharrem Giirkaynak ve Adem Ali iren, “Reel Diinyada Sanal Agmaz: Siber
Alanda Uluslararas: iliskiler”, Sileyman Demirel Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, 2011, 16 (2), 263-279, s. 271.

7 Sandra Sarasan, “Detection and Prevention of Web Application Security Attacks”,
International Journal of Advanced Electrical and Electronics Engineering, 2013, 2
(3), 29-34, s. 29.

8 Mehmet Nesip Ogiin ve Adem Kaya, a.gm., s. 171.
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sebebiyle maddi kazang ve imaj kayb1 s6z konusu olmaktadir.

2015 yilinda yapilan bir arastirmada; internet site saldirilarinin
%24’tinde birakilan mesajlar bir giin icinde kaldirilirken, %50’sinde
birakilan mesajlarin bir hafta i¢inde kaldirldigr anlasilmistir. Bu durum,
sirket sahiplerinin web site koruma ve saldir tespit sistemlerine yeteri
kadar yatirim yapmadigini gostermektedir.'® Saldirt sonrast en kisa
stirede internet sitelerinin eski haline getirilerek imaj ve prestij kaybi
yasanmamast amaciyla, site sahiplerinin ek harcamalar yapmasi ve
gerekli giivenlik tedbirlerini almasi gerekmektedir.

2.3. Gizlilik Ihlali

Bilginin yetkisiz kisilerin eline gegmesi olarak tanimlanabilecek
gizlilik ihlali; internet sitesine yetkisiz sekilde erisen ve biittinliik ihlali
yapan saldirgan tarafindan sunucuda bulunan ve herkese agik olmayan
elektronik verilerin ele gecirilmesidir. Bu verilerin ele gegirilmesi bash
basina sug olusturmakla beraber, verilerin maddi menfaate doniistiirtilmesi
veya ¢esitli  ortamlarda yayinlanarak alenilestirilmesi ise sugun
agirlastillmis hali ve/veya baska suglarin olusmasi durumudur. Bu agidan
bakildiginda bilisim sisteminde yer alan veriler tizerinde hukuka aykir
birtakim islemler gergeklestiren kisilerin eylemi Tiirk Ceza Kanunu nun
(TCK) 244’tncti maddesinin 1kinci fikras1 kapsaminda sug teskil
etmektedir. Bu eylemin icrasi ile kisinin kendine veya baskasina haksiz
menfaat saglamasi durumunda ise TCK 244’tnci maddesinin
dordiinci fikrasinda yer alan sug olusacaktir.

Bilgisayar korsanlari, sosyal miihendislik yaparak veya internetin
acgikliklarindan faydalanarak sosyal uygulama ve e-posta hesaplarinin
sifrelerini kirabilmekte; sistemlere izinsiz sizabilmekte; ulusal ve
uluslararas1 giivenlik sirlarina erisebilmekte ve eristigi  bilgileri
calabilmektedir.®® Her ne kadar bazt saldirilarda hedef: kendi cikar
degil, organizasyonlarin bilgi giivenligi konusundaki yetersizliklerinin

19 Kevin Borgolte et. al., a.g.e., p. 598.
2 Mahruze Kara, a.g.e., s. 9.
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vurgulanmast amactyla kamuoyuna duyurulmasi® olsa da, yapilan saldirlar
sonucu yasanan bilgi kayiplar1 kurumlarin itibarlarmi zedelemekte:;
givenilirliklerimi  azaltmakta;, pazar ve misteri kayiplarina neden
olabilmektedir.”* Sonug olarak, bazi uygulamalarin yardimiyla basit bir
sekilde ana sayfa degisikligi yapmanin 6tesinde, orta seviyenin tizerindeki
bilisim bilgisiyle hedef sunucuyu kontrol altina alarak yetkisiz sekilde
bilgilere erismek, gizlilik ihlalini olusturmaktadir ve bu durum TCK’nin
243 tincti maddesinin birinci fikrasinda sug olarak diizenlenmisgtir.

3. Bilgisayar Korsam ve Bilgisayar Korsanhg Kiiltiirii

Bilgisayar korsanligi kavraminin ilk ortaya ¢iktig yer, ABD’deki
Massachusetts Institute of Technology’dir (MIT). MIT 6grencilerinin
kendi aralarinda yaptiklart esek sakalarna verdikleri isim “hack™tir
(korsanliktir). Zamanla bilgisayar aracilifiyla yapilan sakalar igin de
bu isim kullamlmistir.”® 1988°de Clifford Stoll tarafindan yazilan
“Stalking The Willy Hacker” baslikli makalede®* bilgisayar korsanlig
ve bilgisayar korsam terimleri ilk kez bilgisayar suglusu anlaminda
kullamilmis ve takip eden yilda, Robert Tapan Morris Jr. tarafindan
yayilan Morris viriisii, poptler medyada bu kullannmin yayginlagsmasini
saplamistir.”®> Zeki insanlarin yaptiklar zekice saka olarak tanimlanan
“hack” (korsanlik) kavrami, bir siire sonra diger insanlar tizerinde
olusan olumsuz algi ile beraber “su¢” olarak goriilmeye baslanmistir.

Benzer durum tlkemiz agisindan da gegerlidir. Ttrk Dil Kurumu
(TDK), Giincel Tiurkge Sozlik’te “bilgisayar korsan™ (“hacker’) terimi

2L Alexandra Whitney Samuel, Hacktivism and the Future of Political Participation,
Harvard University Department of Government, Cambridge, ABD, 2004, p. 11
(Yayimlanmamig Doktora Tezi).

22 Emine Il¢in Tug vd., a.gm., s. 11.

2 Goksin Akdeniz, “Hacker Etigi”, (Der: Keles, A.R. ve Sal, Y.), Hack Kiiltiirii ve
Hacktivizm: Yeni bir Sipaset Bicimi, Alteratif Bilisim Demnegi Yaymi: Istanbul,
2013, 9-15, 5. 9.

* Makale icin bkz. http://pdf.textfiles.com/academics/wilyhacker.pdf, Erisim Tarihi:
20 Subat 2017.

% Ufuk Eris, Tiirkiye’de Kiric1 (Hacker) Kiiltiirii, Anadolu Universitesi Sosyal
Bilimler Enstitiisii, Eskigehir, 2009, s. 64 (Yayimlanmanig Doktora Tezi).
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“bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere
ulasmak, aglar tizerinde yasal olmayan zarar verici isler yapmak igin
kullanan kimse” olarak tanimlanmaktadir.”® Oysa ki, bu terimin TDK
tarafindan 2005 yilinda “bilgisayar haberlesme teknolojileri konusunda
bilgi sahibi olan, bilgisayar programlama alaninda standardin tizerinde
beceriye sahip bulunan ve boylece ileri diizeyde yazilimlar gelistiren
kisi”*" olarak tanimlandig1 bilinmektedir. Bilgisayar korsan: ve bilgisayar
korsanligr kavramlarindaki bu anlam kaymasinda, toplumsal algi ve
“standardin tizerindeki bilgi ve becerinin” yetkisiz erisim faaliyetlerinde
kullaniliyor olmasinin pay1 biiytktiir. Bu baglamda bilgisayar korsani
kavraminin, genel olarak bilisim sistemleri konusunda yetenekli,
sistem acikliklarin1 arayan ve bu agikliklardan 1zinsizce sisteme sizan
kisiler”® olarak tanimlanmast miimkiindiir. Bununla birlikte, son donemde
ortaya ¢ikan bilgisayar korsanligi eylemciligi kavrami ile birlikte
kavram karmasas1 tekrar yasanmakta ve bilgisayar korsanlarinin suglu
mu yoksa kahraman mi1 olduklar1 tartisma konusu olmaktadir.
Bilgisayar korsanlig kiilttirtinti “internet erisimi 6zgurligine karst
yapilan her tiirlii diizenleme, sinirlama ve sansiire kars1 diismanlik’™ olarak
ele alan diisiinceye® paralel olarak bilgisayar korsant, kisisel ¢ikarinin
degil; bilginin ve daha da 6tesinde denetim altina alinmamis anlamin
pesinde olan kisi olarak® da tanimlanabilmektedir. Bilgisayar korsanligi
eylemciligi ise politik gerekgelerle temelde birey yararim giiderek internet
tizerinden siber saldir1, protesto ya da eylem big¢iminde bireysel tepkinin
siber bigim ile yer degistirmesi olarak ifade edilmektedir.** Bu diisiinceye

% Tiirk Dil Kurumu Internet Sitesi, www.tdk.gov.tr, (Erisim Tarihi: 08.12.2015).

2" Ufuk Eris, a.g.e., s. 67.

%8 Mahruze Kara, a.g.e., s. 9.

2 Nathan Jurgenson, a.g.m., s. 2556.

% Ozgiir Uckan,“Hacker’lar; Viral Kiiltiiriin “Semantik Gerillalar”i m1, Enformasyon
Toplumunun Veri Hirsizlart mi1?”, (Der: Keles, AR. ve Sal, Y.), Hack Kiiltiirii ve
Hachktivizm: Yeni bir Siyaset Bigimi, Alternatif Bilisim Dernegi Yaymi: Istanbul,
2013B, 41-47, s. 46.

31 Ceren Yegen, Dijital Aktivizmin Bir Tiirt Olarak Hacktivizm ve “RedHack”, Intermedia
Uluslararasi Hakemli iletisim Bilimleri E-Dergisi, 2014, 1 (1), 118-132, s. 129.
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gore, bilgisayar korsanlar toplum yararma sanal ortamda miicadele eden
siber eylemcilerdir.

Devlet politikalart agisindan bakildiginda ise, yapilan siber
saldirilarin tercrist faaliyet olarak da degerlendirilebilecegi goriilmektedir.
Omegin ABD Federal Arastirma Birosu (Federal Bureau of
Investigation-FBI), ulus alt gruplar1 veya gizli ajanlar tarafindan bilgi,
bilgisayar sistemleri, bilgisayar programlari ve elektronik verilere
yonelik yapilan planli ve politik motivasyonlu saldirilar sonucu halk
tizerinde siddet ve panik olugsmasi durumunu “siber terérizm” olarak
tanimlamaktadir.** Boylece, bilgisayar sistemlerine yonelik yapilan
saldirilar sonucu, toplum nezdinde manevi hasar olusmasi durumunda
saldirganlar bilgisayar korsan1 degil; terorist olarak adlandirilabilmekte
ve eylemler i¢in farkli tammlamalar yapilabilmektedir. Omegin, El Kaide
baglantil1 internet aracilifiyla yapilan siber saldirilar i¢in “elektronik
cihat” tanimlamasmin kullanildigr® goriilmektedir.

Sonug olarak, uluslararasi toplum (hatta devletler kendi i¢inde)
hangi eylemin saldin veya hangi eylemin saldin tehdidi oldugu
konusunda ittifak edememistir. Bu durum, siber saldir1 gibi kavramlar
tanimlamak, tizerinde uzlasmak ve uluslararasi baris ve giivenligi
saglamak konusunda gelecekte biiytk zorluklarla karst karsiya
kalmacagmi gostermektedir.** Bu baglamda, gerceklesen bir internet
sitesi saldinisiin faili; magdur agisindan “bilgisayar korsam™ iken,
toplumun bir kismi tarafindan “bilgisayar korsanligi eylemcisi” ve diger
bir kismu tarafindan “kahraman” olarak tanimlanabilmekte; devlet veya
baska devletler agisindan ise “terdrist” olarak ilan edilebilmektedir.

% Aakashdeep Sharma ve Narinder Singh, “Cyber Terrorism And Cyber Laws: The
Challenge For Governments”, IAHRW International Journal of Social Sciences
Review, 2014, 2 (3), s. 1.

% Dorothy E. Denning, a.g.e., s. 176.

% Muharrem Giirkaynak ve Adem Ali Iren, a.gm., s. 276.
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3. 1. Bilgisayar Korsanlig Kiiltiiriinde Sistem Kiricilar

Bilgisayar korsanlig1 kiiltirtinde bilgisayar korsani1 sadece sistem
acikliklarim1 kullanarak saldirida bulunan kisi degil; aym zamanda sosyal
miihendislik olarak tantmlanan yontemleri kullanan ve verdigi mesajlarla
bir anda biiyiik yanki uyandirmay1 becerebilen zeki insanlardir.

Internetten ulasilabilen, sistem agikliklarinm ve bu agikliklardan
nasil istifade edilebileceginin adim adim anlatildigi dokiimanlar
uygulayarak veya baskalarinin bu amagla tirettigi programlar1 kullanarak
sistemlere girmek “bilgisayar korsanligi” degildir.*® Bedava yazilimla
insanlarin sistemlerine kisisel ¢ikar elde etmek icin giren kisiler de
“bilgisayar korsan1” olarak degil, “sistem kiricr” olarak tanimlanmalidir.*
Google, Bing gibi arama motorlar kullanilarak internet sitelerinde
bulunan potansiyel agikliklarin basitge Ogrenilmesi ile “Google
Hacking” olarak adlandirilan saldiri yontemleri® sistem kiricilar
tarafindan tercih edilmektedir. Hazir komut dizileri ve baskalar
tarafindan yazilan programlar kullanilarak sanal saldirida bulunulmast;
gergek bilgisayar korsanlan tarafindan kiiglimsenmekte ve “bilgisayar
korsanligr” olarak degil “yaramazlik” olarak® tanimlanmaktadir.

Sistem kirici ile bilgisayar korsam arasindaki en 6nemli fark,
sistem kirici agiklik zafiyeti buldugu herhangi bir internet sitesine
saldinn diizenleyip tahrif ederek mesaj birakirken; bilgisayar korsam
ise, hedef olarak belirledigi internet sitesinde agiklik aramakta, sosyal
mihendislik gibi farkli yontemlerle “o internet sitesine” erigim
saglamakta ve mesaj birakmaktadir.

% Hakan Hekim ve Oguzhan Bagibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik
Politikalar1”, Uluslararast Giivenlik ve Terérizm Dergisi, 2013, 4 (2), 135-158, s. 142.
%()zgiir Uckan, 2013B, a.g.m., s. 46.

3" HP internet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research -
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erigim Tarihi:01.12.2015), s. 5.

% Steven M. Furnell, The Problem of Categorising Cybercrime and Cybercriminals,
2nd Australian Information Warfare and Security Conference, 29-30 November
2001, Perth, Western Australia, 2011, p. 6.
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3.2. Bilgisayar Korsanhg Kiiltiiriinde Gizlilik

Bilgisayar korsanlarimin tamamina yakinminin takma isim kullanmasi
ve desifre olmamak igin c¢esitli yontemler gelistirmesi, bilgisayar
korsanhig kiiltiiriinde gizlilige verilen énemi gostermektedir. Ornegin
tilkemizde bir donem adindan ¢okga s6z ettiren RedHack’in verdigi
roportajlarda, grup tiyelerinin birbirlerini tanimadigini, memleket veya
cinsiyet bilgilerinin bile bilinmedigini ifade etmesi, gizlilige verilen
onemi gostermektedir.

2009 yilinda tlkemizde yapilan bir doktora calismasinda,
bilgisayar korsanlar1 odakli sitelere tiye Tiirk bilgisayar korsanlariyla
anket yolu ile internet sitesi saldirisinin sug olup olmadiginin sorulmasi
ve katilimeilarm %65,1’inin “Evet” cevabini vermesi,” bilgisayar
korsanligi kiltirtiinde gizliligin nedeni hakkinda ipucu vermektedir.
Buna iliskin sonuglar Sekil 1’de yer almaktadir.

70

Evet; 65,1

Hayir; 30,6

Cevap Yok; 4,3

Sekil 1: Internet Sitelerine Yonelik
Bilgisayar Korsanlig1 Su¢ Mudur?®

% Ufuk Eris, a.g.e., s. 174.
0 Ufuk Erig, a.g.e., s. 174,
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Uluslararast bilgi giivenligi standartlarina goére, internet sitesi
saldirilart “butiinliik ihlali”; site tizerinde yer alan verilerin ele gegirilmesi
ve/veya yaymlanmasi ise “gizlilik ihlali” olarak siniflandiriimaktadir.**
Bu smiflandirmaya paralel sekilde, iilkemiz ceza kanunlarinda da
diizenlemeler mevcuttur. TCK’nin  243’tinci  maddesinin  birinci
fikrasinda, “bir bilisim sisteminin biitiintine veya bir kismina, hukuka
aykir olarak girme ve orada kalmaya devam etme” sugu diizenlenmistir.
Aymi maddenin tgiincii fikrasinda ise “bu saldirt nedeniyle sistemin
igerdigi verilerin yok olmasi veya degismesi” durumunda cezanin
arttirtlmas1  6ngoriilmistiir. Bir internet sitesinin yonetim paneline
yetkisiz sekilde ulasma, ticretli veya ticretsiz liyelik gerektiren bir alana
tiyelik hakki olmaksizin girme ve benzer eylemler bu madde kapsamina
girmektedir. TCK’nin 244’tincii maddesinin birinci fikrasinda “bir
bilisim sisteminin isleyisini engelleme veya bozma” ve ikinci fikrasinda
“bilisim sistemindeki verileri bozma, yok etme, degistirme veya erisilmez
kilma, sisteme veri yerlestirme, var olan verileri bagka bir yere gonderme”
eylemleri dizenlenmistir. 243’tincii maddeye gore daha agir cezal
miieyyide igeren 244’tinci maddedeki tammmlamalar internet sitelerine
yapilan DOS/DDOS saldirilan (erisilebilirlik ihlali) ve site sayfalarina
mesajlar birakilarak degisiklik yapilmasi eylemlerine (butiinliik ihlali)
karsilik gelmektedir. Saldinn yapilan internet sitesinde kisilere ait
kayitlar, yazigmalar, fotograflar gibi 6zel hayatina iliskin verilerin elde
edilmesi (gizlilik ihlali) durumu, TCK’nin 134 tincii maddesinde “o6zel
hayatin gizliligini ihlal” sugu olarak diizenlenmigtir. Burada dikkat
edilmesi gereken husus ise; verinin elde edilmesi sugun olusmasi igin
yeterli oldugu ve tgiincii kisiler nezdinde ifsa edilmesi halinde cezada
artinma gidilecegidir.

Bilisim sistemlerine yonelik sistemi  engelleme ve bozma
eylemlerinde, kanun koyucu herhangi bir saike yer vermediginden, sugun
olugsmas1 bakimindan saik aranmayacaktir. Yine, aym sekilde ¢calismamasi
veya hatali ¢aligmasi1 halinde dogabilecek hasardan ¢ok sayida insanin

*! Hafize Keser ve Can Giildiiren, agm.s. 1168.
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etkilenecegi bir sisteme yapilan bir saldiriyla kiigiik bir sirketin internet
sayfasina diizenlenen saldir arasinda da bir fark gozetilmemistir.*

Her ne kadar bilgisayar korsammnin sisteme sizarak yapmis oldugu
illegal davranislarin, devlet adina yapildiginda legal olarak goriildigi®
iddia edilse de, tlkemiz agisindan TCK’da bu yonde bir diizenleme
bulunmamaktadir. Bu baglamda, toplumsal duyarlilk olusturma,
diinyanin bagka bir bolgesinde meydana gelen haksizliga dikkat ¢ekme,
maddi c¢ikar saglama, kisisel olarak kendimi ispatlama gibi hangi amagla
olursa olsun, bir bilisim sistemine yetkisiz olarak girme, butiinliigiine
zarar verme ve sistemde bulunan verileri ele gecirme sugtur ve kanuni
yaptimi bulunmaktadir. Iste bu gergek, bilgisayar korsanlarim gizlilige
yonlendirmekte ve kimliklerini saklama zorunlulugu hissetmelerine
neden olmaktadir.

3.3. Bilgisayar Korsanlig: Kiiltiiriinde Aleniyet

Bilgisayar korsanlig1 ve oviinmek i¢ ice gecmistir. Her ne kadar
politik bilgisayar korsanlign eylemlerinde daha az diizeyde de olsa,
ovinmek ve basart duygusu bilgisayar korsanlig kilttirtiniin ruhunda
vardir.** Bu sebeple ister politik, ister maddi kazang, isterse de kisisel
tatmin amacli olsun, eylemi gergeklestiren bilgisayar korsan eyleminin
genis bir kitle tarafindan duyulmasini ve kendisinin de takma isimle
dahi olsa anilmasimi istemektedir. Yapilan saldirlarda gizli bilgi temin
etme ve istthbarat toplama gibi ortilli bir ama¢ yok ise, eylemin
alenilestirilmesi amaciyla tahrif edilen internet sitelerine mesajlar
birakilmakta; eylem hakkinda forum siteleri, sosyal medya ve farkl
ortamlarda duyurular yapilmaktadir.

Tahrif edilen internet sitelerinin en biiytk ortak 6zelligi, bilgisayar
korsanlar tarafindan ziyaretciler i¢in mesajlar birakilmasidir.*® Politik

%2 Hakan Hekim ve Oguzhan Bagibiyiik, a.g.m., s. 150.

* Mahruze Kara, a.g.e., s. 11.

“ QOzgiir Ucgkan, “Dijital Aktivizmin Smmr Boyunda Hacktivizm: Anonymous ve
RedHack Omekleri”, (Der: Keles, AR. ve Sal, Y.), Hack Kiiltiirii ve Hacktivizm: Yeni
bir Siyaset Bigimi, Alternatif Bilisim Dernegi Yayin:: Istanbul, 2013A, 53-79, s. 69.

* Kevin Borgolte et. al., a.g.e., p. 595.
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olmayan site saldirilarinda yayinlanan mesajlar; “bu sayfa haxOr
tarafindan ele gecirilmistir!” gibi basit bir yazi, diger bilgisayar korsani
arkadaslaria “tesekkiir” veya fotograf yaymlanmasi seklindedir.
Bilgisayar korsanlig1 eylemciligine dayali saldirilarda ise politik mesajlar
birakilmaktadir. Bu mesajlar, saldin yapilan organizasyonun elestirilmesi
olabilecegi gibi, iligkili bagka organizasyona (hedef tilkeye ait herhangi
bir internet sitesi) ait elestiriler de olabilmektedir.*

Bilgisayar korsanlar1 tarafindan gergeklestirilen eylemlerinin
topluma duyurulmasi, basarilariin arsivlenmesi ve bununla ¢viiniilmesi
amaciyla Zone-H internet sitesine kayit yapilmaktadir.*’ Benzer amagla,
1995-2001 willart arasinda yayin yapan Attrition (www.attrition.org),
Nisan 2001 itibariyle artan saldirn kaydi taleplerini karsilayamama
gerekgesi ile yeni kayit almay1 engellemistir.*® Biitiinlik ihlali yapilan
internet  sitelerine ait ekran gorintilerinin - kaydedildigi  Zone-H
(www.zone-h.org) internet sitesi ise 2002 yilinda kurulmustur. 01.01.2016
tarihi itibariyle sitede, 116.266 kayith kullanict ve 11.270.816 internet
sitesi saldirt kaydi mevcuttur. Siteye yapilan kayitlar; kamu sitesi, ana
sayfa saldirisi, ayni siteye daha 6nce yapilan saldirilar, ayni IP tizerinde
toplu saldirilar ve bilgisayar korsam tarafindan yapilmis diger saldirilar
detayli sekilde siniflandirilmakta ve bu kayitlarda sorgu yapilmasina
imkan taninmaktadir. Sitede, ayrica, tiyelere yonelik belirledikleri internet
sitelerine saldinn olmast durumunda haber vermek {izere erken uyarn
sistemi mevcuttur. 01.01.2016 tarihi itibariyle 6064 kullanicinin Zone-H
internet sitesi erken uyari sistemine tiyeligi bulunmaktadir.

3.4. Bilgisayar Korsanligt Kiiltiiriinde Motivasyon

Siber saldirilar, kisisel menfaat veya internet mafyasina hizmet
etmek igin yapilabilmektedir. Bilgisayar korsanligi eylemciligine dayali
gruplar ise saldirilarimi siyasi hedeflerine propaganda yapmak, girilti

% Alexandra Whitney Samuel, a.g.e., p. 56.

*" HP intemet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research-
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erigim Tarihi:01.12.2015), s. 32.

%8 Alexandra Whitney Samuel, a.g.e., p. 8.
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cikarmak ve dikkatleri tizerlerine ¢gekmek igin yapmaktadir. Devlet destekli
saldimilar genellikle inkér edilse de, hedef tilkenin siber ortamia miidahale
etmek, ekonomik zarar vermek ve istihbari bilgilerini ele gegirmek
amaglanmaktadir.*® Siber saldirilarda motivasyon unsurunun anlastlmast i¢in
biligim sistemlerine yonelik siber giivenlik risklerinin incelenmesi faydahidir.

Siber giivenlik riskleri; yanliglikla yapilan eylemler, kasith yapilan
eylemler ve hareketsizlikten kaynaklanan eylemler olmak tiizere ti¢
sebepten kaynaklanmaktadir. Kasith yapilan eylemler ti¢ kategoriye
ayrilmaktadir. Bunlar; hedefi yikmak, bozmak ve kontrol altina almak,
espiyonaj ve politik mesaj vermek amach yapilan “politik motivasyonlu”,
hirsizlik, fikri miilkiyet ve sanayi casuslugu gibi maddi ¢ikar amagli
yapilan “ekonomik motivasyonlu” ve politik, teolojik, felsefi, toplum
yararina veya ego, merak ve ego amagli yapilan “sosyo-kiltiirel
motivasyonlu” saldirilardir.®® Siber saldirt motivasyonlarina ait ozet
bilgi Sekil 2°de yer almaktadir.

Siber Saldinlar

Yanlighkla Yapilan Kasith Yamlan Hkm:ketslizl] AT=m
Eylemler Ewlemler Eylemler
Politik Ekonomik Sosyo-Kiiltirel
Motivasyonla Motivasyonla Motrvasyonla

Sekil 2: Siber Saldir1 Eylemleri ve Motivasyonlar1™

* Mahruze Kara, a.g.e., s. 5.

% Chen Han and Rituja Dongre, (2014), “What Motivates Cyber-Attackers?”,
Technology Innovation Management Review, 2014, (Oct.2014), 40-42, p. 41.

*L Chen Han and Rituja Dongre, a.g.m., p. 42.
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Furnell, siber saldir1 yapan saldirganlarin bilgi seviyeleri ve diinya
gortislerinin farkli oldugunu vurguladiktan sonra, bilgisayar korsanlarimin
siniflandirilmast  1le motivasyonlart arasindaki farkin daha rahat
goriilebilecegini  iddia  etmektedir.”®> Furnell tarafindan yapilan
siniflandirma Sekil 3’te yer almaktadir.

Meydan Okuma v
Ego v v
Espiyonaj v v

Ideoloji J v J

Eglence ¥ o
Para v J N
Intikam J v v

Sekil 3: Bilgisayar Korsanlar1 ve Motivasyonlari™

2009 yilinda tlkemizde yapilan bir doktora c¢aligsmasinda,
Turkiye’de bilgisayar korsanlari alt kiltiiriintin var olan durumunu
degerlendirmek amaciyla, bilgisayar korsanlari odakli sitelere tiye olan
Tirk bilgisayar korsanlarinin 258’ine ¢evrimigi anket uygulanmis ve
18 Tirk bilgisayar korsani ile mesajlasma, yiiz ylze veya telefonla
olmak tizere goriisme yapilmistir. Elde edilen verilere gore, internet
sitesine  yonelik  bilgisayar korsanlhigi  gergeklestirme nedenleri
(motivasyonlart) sirasiyla; “zevk alma, hosa gitme”, “bir amaca, tilkiiye

hizmet etme”, “bilgi edinme”, “mesleki” ve “para kazanma” seklinde
oldugu goriilmiistiir.> Buna iligkin sonuglar Sekil 4°te yer almaktadir.

52 Steven M. Furnell, a.g.e., p. 6.
% Steven M. Furnell, a.g.e., p. 7.
> Ufuk Eris, a.g.e., s. 164.
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Sekil 4: Internet Sitelerine Yonelik
Bilgisayar Korsanlig1 Nedenleri™

Siber saldirt motivasyonu konusunda bahsedilmesi gereken énemli
bir husus, belirli bir disiinceye hizmet etmekten ziyade, sistem
acikliklarindan faydalanarak maddi kazang elde etmek igin yapilan siber
saldinlardir. Maddi kazang elde etmek amaciyla yapilan saldirilardan elde
edilen verilerin kullanilmasi veya satilmasiyla “internet mafyacilig”
kavrami ortaya ¢tkmustir.>® Bilgisayar korsanlar1 tarafindan ele gegirilen
kredi kart1 bilgilerinin satildigy, rakip sirketler i¢in bilgisayar korsanlarinin
kiralandigy, kisisel verilerin el degistirdigi, sistem agikliklarimn pazarlandig
bir sektor ortaya ¢cikmistir ki, bu durum “Bilgisayar Korsani1 Pazar1” olarak
da adlandirlmaktadir.”” Bu sektoriin onciilerinden CarderPlanet ve
DarkMarket isimli forum sitelerine yapilan operasyonlar diinya genelinde
biiyiik yanki uyandirmistir. Cok sayida tilkenin koordinasyonlu ¢alismasi
sonucu yapilan operasyonla, ABD ve Tirkiye’nin de aralarinda

% Ufuk Eris, a.g.e., s. 164.

% Mahruze Kara, a.g.e., s. 25.

% Lillian Ablon et. al., “Markets for Cybercrime Tools and Stolen Data: Hackers’
Bazaar”, USA National Security Research Division, 2014, p .4.
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bulundugu birgok iilkede ¢ok sayida siber suglu yakalanmistir.”® Bununla
birlikte, sanal ortamda bu tiir faaliyetlerin devam ettigi ve yetkisiz
sekilde ele gecirilen bilginin maddi kazang konusu yapildigr platformlarin
bulundugu iddia edilmektedir.

4. Tiirkiye’de Kamuya Ait Internet Sitelerine Yapilan Siber
Saldirnlar

Bilgisayar korsanlan tarafindan siber saldir1 diizenlenebilecek kamu
kuruluslan, 6zel sirketler, polis ve saglik sektorii tarafindan kullanilan
cagr1 merkezleri gibi ¢cok sayida hedef bulunmasi; saldir diizenlenebilecek
zayif halka bulunmasim kolaylastirmaktadir.” Teknolojik anlamda giiglii
olan devletlerin, bilisim sistemlerine bagimliliklar sebebiyle saldiriya
en agik devlet olmalar® ve daha fazla saldiriya ugramalar1 normaldir.

Denning’e gore, siber saldirilar bilgisayar korsanlhigr eylemleri,
elektronik cihat ve vatansever saldirilar olmak iizere tice ayrilmaktadir.
Siber saldirilarin sosyal ve politik aktivizmin amagh yapildig bilgisayar
korsanlign eylemlerinde de hedef kamu kurumlar, ulusal ve uluslararasi
sirketlerdir. El Kaide’nin terorist faaliyetlerine destek vermek amagh
yapilan siber saldirilarda hedef basta ABD ve diger Bat1 tilkeleri olmak
tizere devlet kurumlar1 ve hitkkiimet dis1 kuruluglardir. Vatansever saldirilar
devlet-devlet catigmasi olmakla birlikte, failler hiikiimetler degil;
vatandaglar ve gurbetcilerdir. Vatansever saldirilarda hedef, kars1 devlete
ait kamu ve hiikiimet dist kuruluslardir.®® Bu baglamda bilgisayar
korsanlariin motivasyonu farkli olsa da, ortak saldir1 hedefleri biiytik
oranda kamu kurumlarina ait internet siteleri oldugu anlagilmaktadir.

Internetin iz siiriillebilme konusunda giigliikler iceren dogasi geregi,
siber saldirilarin kaynagi net olarak tespit edilememektedir.®” ABD’de
2004 yilinda yapilan bir doktora ¢alismasinda; Kasim 2000 ayinda ortaya

% Jonathan Lusthaus, “Electronic Ghosts”, Democracy Journal, 2014, 31, 45-57, p. 51.
% Muharrem Giirkaynak ve Adem Ali Iren, a.gm., s. 267.

60 Seyda Tiirkay, “Siber Savas Hukuku Ve Uygulanma Sorunsali”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, 2013, 71 (1), 1177-1228, s. 1217.

%! Dorothy E. Denning, a.g.e., s. 172.

82 Mchmet Nesip Ogiin ve Adem Kaya, a.g.m., s. 164.
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¢ikan ve iki y1l boyunca Hindistan ve Israil karsiti ¢ok sayida siber saldin
diizenleyen WFD (World'’s Fantabulous Defacers) bilgisayar korsani
grubu ele alinmis ve grup hakkinda detayli bilgi, saldir yapilan sitelere
birakilan mesajlar  ve Zone-H kayitlarindan temin  edilmistir.”
2010 yilinda Pakistanli “Pak Cyber Army” ve “PakHaxors” isimli
bilgisayar korsanlar1 gruplar ile Hindistanl1 “Indishell” ve “Indian Cyber
Army” 1simli bilgisayar korsanlar gruplan arasinda karsilikli yapilan siber
saldirilarin ele almmasinda da Zone-H kayitlarma atifta bulunulmustur.®®
Bu sebeple, calismada internet sitesi saldirilar degerlendirilirken, Zone-H
kayitlar1 temel veri kaynag olarak tercih edilmistir.

BTK tarafindan yaymnlanan Ug Aylik Pazar Verileri Raporuna gore;
2015 yili ikinci ¢eyrek itibanyla “nic.tr” kayitlarinda 367.342 adet “.tr”
uzantilh alan adi bulunmaktadir. Bu alan adlarinin %76,8’1 “com.tr”,
%6,8’1 “gen.tr”, %3,6’s1 “gov.tr”, %3,0’1 ise “web.tr” uzantisina sahiptir.*
Yayinlanan verilere gore, tilkemizde 13.224 “ gov.tr”” uzantih internet sitesi
bulunmaktadir. Zone-H kayitlarina gore, 2002 yilindan 2015 yil sonuna
kadar tilkemizde kamuya ait “.gov.tr” uzantili internet sitelerine yonelik
gerceklestirilen saldirt sayist 8.998 olup bu saldirilarin 3.602’si tekil,
5.396’s1 ise toplu saldirt seklindedir. 8.998 saldin igerisinde aynmi internet
sitesine ait miikerrer saldirilar, ayni internet sitesinin farkh sayfalarina ait
saldirilar ve ayni internet sitesine ait farkl alt etki alani saldirilari olmakla
beraber 8.998 saldir1 say1simin oldukga yiiksek oldugu agiktir.

Bu ¢alismada Zone-H internet sitesinde yer alan kayitlardan 2015
yilina ait “.gov.tr” uzantili internet sitelerine yonelik gergeklestirilen
848 saldirt kaydi ele almmistir. Bu saldirilar aylara gore saldir
bilgileri, ana sayfa saldir1 bilgileri, ge¢mis saldir1 bilgileri, sunuculara
ait bilgiler ve saldirganlara ait bilgiler olmak tizere bes agidan analiz

% Alexandra Whitney Samuel, a.g.e., p. 56.

6 \/aidehi Sachin, Cyber Terror — The Hidden Crime, Quality Printers: Hindistan,
2010, s. 64.

% BTK U¢ Aylik Pazar Verileri Raporu: 2015 Yili 2. Ceprek, Bilgi Teknolojileri ve
Tletisim Kurumu, Sektorel Arastirma ve Strateji Gelistirme Dairesi Bagkanlig1, Ankara,
2015, s. 10.
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edilmistir. Caligsmaya konu verilerin sadece Zone-H kayitlarina dayanmasi
ve ¢alismada sadece “.gov.tr”” uzantili kamu sitelerinin dikkate alinmasi
ve “.edu.tr” gibi farkli uzantih kamu internet sitelerinin ¢alismaya
dahil edilmemesi ise ¢alismanin en buyiik simirlilig olmustur. Zone-
H’da 2015 yilina ait “.mil.tr” ve “.pol.tr” uzantili internet siteleri ile

ilgili herhangi bir kayit bulunmadig anlagilmistir.
4.1. Aylara Gore Saldirt Bilgileri

Internet sitelerine yapilan saldmlar Zone-H kayitlarinda “tekil
saldin” (single IP) ve “toplu saldir1” (mass defacement) olarak kategorize
edilmektedir. Bilgisayar korsanlar tarafindan sunucu tizerinde bulunan
bir agiklikla sunucu tizerinde bulunan tiim internet sitelerine toplu
olarak saldir1 yapilmasi “toplu saldir1” olarak tanimlanmaktadir. Zone-
H kayitlarina gore, 2015 yilinda gerceklesen 848 saldirinin 204 tiniin
tekil saldiri, 644’ tintin ise toplu saldin oldugu goriilmektedir. Buna
gore, tekil saldirt sayisinin toplam saldirt sayisina oraninin yaklagik
1/4 seviyesinde oldugu goriilmektedir. Boylece bilgisayar korsanligina
maruz kalan internet sitelerinin biyiikk kisminin ayni IP adresinde
yayin yaptig1 anlagilmaktadir.

Ulkemizde kamu kurumlarina ait internet sitelerine yapilan tekil
saldinlar aylara gore incelendiginde, Temmuz ve Agustos aylarinda
nispeten azalma olmakla beraber, y1l boyunca her ay ortalama 18 internet
sitesine saldirn diizenlendigi anlagilmaktadir. Buna iliskin veriler
Sekil 5’te yer almaktadir.
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Sekil 5: 2015 Yilinda Saldirtya Ugrayan Kamu Sitelerinin
Aylara Gore Dagilim®

Kigiik ve orta 6lgekli internet sitelerine yonelik yapilan tekil
saldirilar ¢ogu zaman oOnemsiz gorilmekle birlikte, giinliik binlerce
internet sitesinin saldirtya ugramasi, 6nemli gider ve verimlilik kaybina
neden olmaktadir. Bu saldirilarin birgogunda ise toplu saldin araglar
kullamlmakta, hizl1 bir sekilde internet sitelerinde var olan agikliklar tespit
edilmekte ve “Oday exploit”e doniistiriilmektedir.®” Toplu saldirilar
ayn1 IP tizerinde yayin yapan birden fazla internet sitesinin tek seferde
tahrif edilmesi ve biitiinliik ihlalinin yasanmasi anlamina gelmektedir.
Bu durumun sebebi, ayn1 kuruma ait farkli hizmet, birim ve subelere

% Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).

" HP intemet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research-
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erisim Tarihi: 01.12.2015), s. 3.
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ait internet sitelerinin ayni IP adresi tizerinde ve (biiyiik cogunlugunun)
aym etki alam tizerinde farkli alt etki alanlan yaym yapmasidir. Oregin,
tilkemizde A kurumuna ait www.akurumu.gov.tr internet sitesinde
bulunan bir zafiyet dogrudan kurumun 81 il yapilanmasina ait internet
sitelerini (www.istanbul.akurumu.gov.tr gibi) de tehdit etmektedir.

Aylara gore saldirilarda, Temmuz ve Agustos aylarinda goreceli
bir azalma olmasi; saldirlarin yaz aylarinda azaldigi 1zlenimini
olusturmakla beraber, bu konuda net bir degerlendirme yapabilmek igin
ayn1 doneme ait gecmis yillara ait kayitlarin da incelenmesi, yakalanan
bilgisayar korsanlarinin yas-egitim durumlarinin degerlendirilmesi ve
bu yonde bir ifadelerinin bulunup bulunmadiginin arastirilmast
gerekmektedir. Yapilan literatiir taramasinda bu g¢ergevede bir tespitte
bulunulamamustir.

Tekil ve toplu saldinn arasindaki ciddi fark bulma nedeni &rnek
verilerek agiklanmistir. Bircok kurumda, internet sitesi giivenliginin merkez
teskilatt bilgi islem birimleri tarafindan saglandign ve tasra birimlerince
sadece veri grisi yapildign dikkat alindiginda, merkez birimlerince
alman/aliacak giivenlik tedbirlerinin 6nemi ortaya ¢ikmaktadir.

4.2. Ana Sayfa Saldirt Bilgileri
2015 yilinda tiilkemizde kamu kurumlarina ait internet sitelerine
yonelik gerceklestirilen 848 saldir1 incelendiginde bu saldirilarin

255’1nin internet sitesinin ana sayfasina yonelik oldugu gortilmektedir.
Buna 1liskin veriler Sekil 6’da yer almaktadir.
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Sekil 6: 2015 Yilinda Tiirk Kamu Internet Sitelerine Yonelik
Ana Sayfa Saldirist Dagilimi®

Bir internet sitesinin ana sayfasina birakilan mesajlarin kisa
stirede daha fazla kullanici tarafindan goriilmesi sebebiyle, toplum
tizerindeki kisa siirede daha fazla etki birakmaktadir. Internet sitelerinin
alt dizininde bulunan bir sayfaya (6rnegin www.akurumu.gov.tr/duyurular/
giincelihaleler/sandalyeihalesi.php) yapilan saldinn ve birakilan bir mesaj
1se siurh sayida kullanici tarafindan fark edilebilmekte bazi durumlarda
ise sadece sistem yoneticileri tarafindan tespit edilebilmektedir. Bu agidan
bilgisayar korsanlar1 tarafindan ana sayfa saldirilarina daha fazla 6nem
verilmekte ve ana sayfa saldirilan prestij olarak degerlendirilmektedir.

% Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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4.3. Ge¢cmis Saldirt Bilgileri

2015 yilinda tlkemizde kamu kurumlarina ait 848 internet sitesine
saldin gergeklesmekle beraber toplam 297 internet sitesinin gegmiste de
saldiniya ugradig anlasilmaktadir. Gegmis saldirilar analiz edildiginde
ise ayni internet sitesine tekrar yapilan saldirilarda, saldirganlarin
blytk kisminmin farkli oldugu gorilmektedir. Boylece, bilgisayar
korsanlarinin saldirdiklari internet sitelerine tekrar saldirma konusunda
Ozel bir ¢aba igerisinde olmadiklar1 sonucuna ulasilmast miimkiindiir.

Siber giivenlik olaylartyla ilgili saldir1 sekilleri ve bunlara kars
korunma tedbirlerinin kaydedildigi ve gerektiginde 1ilgililerce
erisilebilecek bir veri tabani1 olusturulmasi, benzer saldirilar meydana
gelmesi durumunda 1 giicii ve zaman kaybinin azaltilmasim ve hatta
ortadan kaldirilmasini saglamak agisindan son derece énemlidir.®® Bu
baglamda, internet sitelerinin giivenliginden sorumlu gérevlilerin yasanan
saldinlar sonras1 detayli analiz yapilarak kullanilan yol ve yontemlerin
desifre edilmesi, var olan agikliklarin kapatilmasi ve elde edilen
bulgularin ortak veri tabanlarina aktarilmasinin fayda saglayacag agiktir.

2015 y1l1 Kasim ayinda tilkemize ait saldirtya ugrayan 107 kamu
internet sitesi incelendiginde; 48 internet sitesinin ilk defa; 50°sinin iki
defa; altistmin ti¢ defa; ikisinin dort defa ve birinin ise bes defa
saldinya ugradigr goriilmektedir.

Daha o6nce saldirtya ugrayan 59 internet sitesinin gegmis saldirilarin
12’sinin ti¢ ay iginde; besinin li¢ ay iginde; birinin 6-12 ay igerisinde;
33’tiniin bir ile ¢ yil icinde 18’inin bir yil i¢inde ve 38’inin bir yildan
daha az siire i¢inde ger¢eklesmis oldugu anlasiimaktadir. 2015 yili Kasim
ayma iliskin saldirtya ugrayan Tiirk kamu internet sitelerine iliskin bilgiler
Sekil 7°de yer almaktadir.

% Mchmet Nesip Ogiin ve Adem Kaya, a.g.m., s. 174.
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Sekil 7: 2015 Yili Kasim Ayinda 2’nci Defa Saldirtya Ugrayan
Tirk Kamu Siteleri”

4.4. Sunuculara Ait Bilgiler

2015 yilinda tlkemizde kamu kurumlarina ait internet sitelerine
yonelik gerceklestirilen 848 saldirtya ait sunucu bilgileri incelendiginde;
saldirtya ugrayan internet sitelerinden 774 tintin Tirkiye’de yaym yaptigy,
digerlerinin ise yurtdisinda yaymn yaptigi anlasilmaktadir. 2015 yilinda
saldirtya ugrayan Tiirk kamu internet siteleri sunucularina ait yer bilgileri
tilkelere gore Sekil 8 de yer almaktadir.

0 Bu tablo Zone-H internet sitesinde ver alan “Special Defacement” verilerinden elde

edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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Sekil 8: 2015 Yilinda Saldirtya Ugrayan Kamu Siteleri
Sunucularina Ait Yer Bilgileri”

Sirket i¢inden yapilan saldirilar 6nemli bir tehdittir. Sistem ile 1lgili
alman giivenlik tedbirlerini en 1yi igeride c¢alisanlar bilmekte ve art
niyetli ¢alisanlar tasinabilir bellekler aracilifiyla 6zel bilgileri kolayca
calabilmektedir.”” Sirket calisanlarmin maddi cikar, tehdit veya baska
bir sebeple sistem giivenlik agiklarin1 veya dogrudan sistemde bulunan
verileri tigtincii kisilerle paylagsmasi miimkiindiir. Siyasi olarak problem
yasanan karsi devlete ait internet sitelerine yonelik milli ve manevi
duygularla sirket calisanlar1 tarafindan suistimalde bulunulmasi da
thtimal dahilindedir.

Ozellikle “.gov.tr” uzantih internet sitelerinin yurtdisinda baska
tilkelere ait sunucularda yayin yapmasinin bash basina bir risk olusturdugu
degerlendirilmektedir. Bu durum, kamu kurumlar tarafindan ekonomik

™ Bu tablo Zone-H intemnet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).

2 Okechukwu Wori, “Computer Crimes: Factors of Cybercriminal Activities”,
International Journal of Advanced Computer Science and Information Technology,
2014, 3 (1), 51-67, p. 61.
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sebeplerle yapilan bir tercith sonucu ortaya ¢ikmis olabilecegi gibi; yer
saglayicilan tarafindan ve kurum yetkilisinin bu yonde rizasi olmaksizin
yurtdisinda bulunan bir sunucudan alan saglamis olmasiyla da miimkiin
olmaktadir. Siber savas ve bilgi hirsizhigr gibi konularin tartisildig
giintimiizde bu durumun tilkemiz agisindan zafiyet olusturacag agiktir.

Saldirtya ugrayan internet sitelerinin yayin yaptigi sunuculara ait
1sletim sistemi bilgileri incelendiginde, 495 internet sitesinin Windows
1sletim sistemi tizerinde; 342 internet sitesinin ise Linux isletim sistemi
tizerinde yaym yaptign anlasiimaktadir. Isletim sistemi bilgilerine ait
bilgiler Sekil 9°da yer almaktadir.

Windows 2012; -
- . 29- 34 _ = Bilinmeyen
Windows 2003; : sS4 1%

42;5% ‘ ‘

Sekil 9: 2015 Yilinda Saldinya Ugrayan Kamu Siteleri
Sunucularina Ait Isletim Sistemi Bilgileri”

Sistem yoneticileri tarafindan internet sitesi yonetimi Dreamweaver
veya KompoZer gibi web editorleri, FTP programlart veya Secure
Shell (SSH) programlar ile yapilmaktadir. Bu sebeple, bir¢ok sistem
yoneticisi sunucuda bulunan igletim sistemi tiirtiyle ilgilenmemektedir.

® Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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Diger taraftan ASP, NET, MSSQL veya Access gibi Windows tabanli
teknolojilerin kullamlan internet sitelerinde genellikle kolaylik agisindan
Windows igletim sistemini tercih edilmektedir.’* Windows isletim
sistemlerinde bulunan ag paylasimlarinda gerekli sinirlamalar
yapilmamasi, saldirganlarca kullanilan otomatik araclarla suistimal
edilebilmektedir.” Internet sitesi saldirilarinda siklikla kullanilan SQL
girislerine ve XSS saldirisina kars1 kod agikliklarina (eksik kod, hatali
kod, vb.) dikkat edilmeli; ayrica kullanilan uygulamalarin giincel olmasi
saglanmalidir.”® Bu baglamda kullanilan bilgi teknolojileri tiriinlerinde
ve sistemlerinde siber giivenlik standartlarinda test ve belgelendirme
yapilmastyla’” kullanici kaynakl hatalarin oniine gecilebilecektir.

Bilisim teknolojilerinde bulunan agikliklarin yayinlandigr Yaygin
Giuivenlik Agiklarn ve Etkilenmeler (Common Vulnerabilities and
Exposures-CVE) verilerine gore; Windows Server 2000°de 507, Windows
Server 2003’ de 855, Windows Server 2008’de 636 ve Windows Server
2012’de 249 aciklik bulunmaktadir.”® Bu agidan bakildiginda, internet
sitesinin yayin yaptigi sunucu tizerinde hangi isletim sistemi ve tiirii
olursa olsun giincellemelerin diizenli olarak yapilmasi ve yayinlanan
acikliklarim takip edilmesi gerekmektedir. Ayrica sunucudaki verilerin
belirli periyotlarla diizenli bir sekilde yedeklerinin (backup) alinmasi,
olasi1 saldinn durumunda zararin en aza inmesini ve vatandaslara
sunulan hizmetlerin aksamamasini saglayacaktir.

™ Christopher Heng, “Should You Choose a Linux or a Windows Web Hosting Package?
And Is There Such a Thing as a Mac Web Host?”, http:/www thesitewizard.com/
webhosting/linux-vs-windows.shtml, (Erigim Tarihi: 10.12.2015).

™ Harkarandeep Kaur, et. al., “Analyzing Website Hacking Tool and Their Prevention
Techniques”, International Journal of Computer and Communication System
Engineering, 2015, 2 (3), 523-529, s. 525.

6 Sandra Sarasan, a.g.m., s. 34.

" Mariye Umay Akkaya, Siber Giivenlik Standartlan ve Belgelendirmeleri, 1CSG
ISTANBUL 2014-Uluslararast Istanbul Akilli Sebekeler ve Sehirler Kongre ve
Fuari, 8-9 Mayis 2014, Bildiri Kitab, Istanbul, 2014, ss. 48-52, s. 49.

® CVE Details Intemet Sitesi, Top 50 Products By Total Number Of "Distinct"
Vulnerabilities, https://mww.cvedetails.com/top-50-products.php, (Erigim Tarihi: 10.12.2015).

179

Guvenlik
Stratejileri

Yil: 13
Sayt: 25



180

Security
Strategies

Year: 13
Issue: 25

Hiiseyin Cakir, Nursel YALCIN ve Mehmet Serkan KILIC

4.5. Saldirganlara Ait Bilgiler

2015 yilinda tlkemizdeki kamu kurumlarna ait internet sitelerine
yonelik gerceklestirilen 848 saldiri toplam 131 farklhi saldirgan/grup
tarafindan gergeklestirilmistir. Zone-H kayitlarinda yer alan saldirgan
isimleri ve saldir1 sayilart Sekil 10°da yer almaktadir. Toplam 89 saldirgan

tarafindan gergeklestirilen birer saldiri ise “diger” olarak gosterilmistir.
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Sekil 10: 2015 Yilinda Tiirk Kamu Internet Sitelerine Saldiri

Gergeklestiren Saldirgan Bilgileri’

™ Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
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Bilgisayar Korsanlan ve Bilgisayar Korsanligr Kiiltiirii baslikl
boliimde, saldirganlar tarafindan bir takma isim belirlendigi ve tahrif
edilen (biitiinligi bozulan) internet sitesine mesajlar birakildigindan
bahsedilmisti. Sadece tahrif edilen internet sitelerine birakilan mesajlar
ve saldirgana ait takma 1simler ile bir sahis/grup/iilkeyi sorumlu tutmak
yeterli degildir. Bununla beraber, birakilan mesajlar incelendiginde
Sekil 11°deki sonuglar elde edilmistir.

577

Sekil 11: 2015 Yilinda Tiirk Kamu Internet Sitelerine Yonelik
Saldirt Gergeklestirenlerin Ulke Bilgileri®

Saldinlara ait tilke bilgileri incelendiginde, saldirilarin %70’ inin
Tiirkiye merkezli oldugu ve toplamda 25 farkli tilkeden saldirt yapildig
gorilmektedir. Bununla beraber, saldin mesajlant incelendiginde,

10.11.2015 ve 01.01.2016).

8 By tablo Zone-H internet sitesinde yer alan “Special Defacement”™ verilerinde yer
alan saldirtya ugramis (tahrif edilmis) internet sitelerine birakilan mesajlar (yazi, resim
vb.) incelenerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erigim
Tarihleri: 10.11.2015 ve 01.01.2016).
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saldirlarin bir kisminin Tirkiye politikalar1 ve saldiriya ugrayan kamu
kurumlarinin uygulamalart ile ilgili olmadig ve saldiriin siyasi bir
yoniiniin bulunmadig anlasilmaktadir. Bu baglamda, yapilan saldirilarin
IP-tarama yontemi ile rastgele secilmis olabilecegi ve kisisel ego/tatmin
amaciyla yapilmis olabilecegi degerlendirilmektedir.

Tunus, Yemen ve Pakistan basta olmak tizere yapilan saldirilarin
biiytik bir kisminda birakilan mesajlarin  “Filistin’e  6zgurlik”,
“Musliimanlar terorist degildir” vb. sekilde oldugu veya ABD ve Israil
karsit1 soylemler igerdigi goriilmektedir. Brezilya ve Endonezya basta
olmak tizere yapilan saldinlarm bir kisminda ise miizik ve fotograf
paylasimi1 yapildig anlasilmaktadir. Yurtdisindan yapilan saldirilarin
sadece kiuigiik bir kisminda Tirkiye nin Suriye politikasinin elestirildigi
goriilmektedir. Bu agidan, Tirkiye harici saldirilarin tilkemiz agisindan
styasi/politik yoniintin bulunmadig1 ve rastgele se¢ilmis hedef saldirisi
oldugu anlasilmaktadir.

Ulkemizden vyapilan saldirilarm bir kisminda  “acgikliklarmzi
kapatin” seklinde uyan seklinde mesajlar birakildign veya ABD ve Israil
karsiti sdylemler igerdigi ve iilke politikalar ile ilgili igerik bulunmadigi
anlasilmaktadir. Diger taraftan saldirlarin bir kisminda “Kiirtlere
ozgirlik”, “Kiirdistan Katliamlaria Dur Diyecegiz”, “Serbest bilgi akist
engellenemez” gibi siyasi/politik mesajlar bulundugu ayrica terér orgiitii
PKK/KCK lehine resim ve video paylasimlarinin bulundugu goriilmektedir.

5. Sonu¢ ve Degerlendirme

Bilgisayar kullanimi ve internet erisiminin yayginlasmasi,
insanlarin aliskanliklarinda biiyiik degisiklikler yapmis ve yasamin bir
parcast haline gelmistir. Devletler tarafindan bilgilendirme amagh
internet sitelerinin kurulmasi ve bir kistm kamu hizmetlerinin bu
internet sitelert aracilifiyla gergeklestirilmesi; giinliik hayatta zaman,
emek ve maddi tasarruf saglamstir.

Toplumlar tizerinde bunca olumlu faydasi bulunan internet
sitelerine yonelik ¢esitli motivasyonlarla siber saldirilar diizenlenmekte
ve bu siteler mesaj verme, meydan okuma ve kendini ispat etme ortami
haline getirilmektedir. Bu durum, ticari agidan kazang ve itibar kaybina
neden olurken, kamu kurumlart agisindan toplum iizerinde negatif
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algilarin olugmasma neden olabilmektedir. Kamuya ait internet Sitelerinin
siyasi kararlara ve politikalara tepki olarak yetkisiz bir sekilde mesaj
yayinlama ortami olarak kullamlmasi, kabul edilemeyecek bir durumdur.
Bu ac¢idan kamu kurumlarina yapilan siber saldirilarin analiz edilmesi,
tekrarlanmamasina yonelik tedbirlerin alinmasi ve tizerinde akademik
calismalarin yapilmasi1 gerekmektedir.

Bu calismada, 2002 yilindan itibaren internet sitelerine yapilan
saldirilarin  bilgisayar korsanlart tarafindan kaydedildigi Zone-H
(www.zone-h.org) kayitlar ele alinmugtir. Zone-H tizerinde 2015 yilina ait
“.gov.tr” uzantih toplam 848 saldin kaydi; ana sayfa saldiri bilgileri,
gecmis saldint bilgileri, sunuculara ait bilgiler ve saldirganlara ait bilgiler
olmak tizere bes agidan analiz edilmistir. 2015 yilinda “.mil.tr” ve “.pol.tr”
uzantili internet sitelerine saldirt olmadig anlasilmig; “.edu.tr” gibi farkl
uzantili kamu internet siteleri ise ¢alismaya dahil edilmemistir.

Zone-H kayitlaria gore 2015 yilinda gergeklesen 848 saldirinin
2040 tekil saldin, 644’1 ise toplu saldirt seklindedir. Toplu saldin
sayisinin yiiksek olmasi nedeniyle, saldirtya ugrayan internet sitelerinin
biiytik kisminin ayn1 [P adresi tizerinde yayin yaptig anlagilmaktadir.
Bu durumun en 6nemli sebebi, 6zellikle ayni1 kuruma ait farkli hizmet,
birim ve subelere ait internet sitelerinin aym I[P adresi lizerinde ve
(biiyiik ¢ogunlugunun) ayni etki alam tizerinde farkli alt etki alanlar
ile yaym yapmasidir.

Gergeklestirilen 848 saldirimin 225’1 gibi 6nemli bir oraninin
internet sitesinin ana sayfasina yonelik oldugu gorilmektedir. Toplum
tizerinde kisa siirede daha fazla etki birakilmasi amaci ile bilgisayar
korsanlan tarafindan ana sayfa saldirilarina daha fazla 6nem verilmekte
ve ana sayfa saldirilart prestij olarak degerlendirilmektedir.

Benzer sekilde saldin gerceklestirilen 848 internet sitesinin %35’ inin
(toplam 297 internet sitesi) gegmiste de saldirtya ugradigr anlasilmaktadir.
2015 yili Kasim ayinda saldirtya ugrayan 107 internet sitesi arasinda
toplam bes defa saldirtya ugramis internet sitesinin bulunmasi ve 12 internet
sitesinin Gi¢ ay i¢inde tekrar saldirtya ugramis olmasi; alinan/alinmasi
gereken giivenlik tedbirlerinin tekrar gozden gecirilmesi gerektigini
gostermektedir. Diger taraftan, ayni internet sitesine tekrar yapilan siber
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saldirilarda saldirganlarin biiytik kisminin farkli olmasi; bilgisayar
korsanlarinin saldirdiklan internet sitelerine tekrar saldirma konusunda
ozel bir ¢aba i¢inde olmadigim gostermektedir.

2015 yihnda tlkemizde siber saldin gergeklestirilen kamu
kurumlarinin internet sitelerine ait sunucularm 774’1t Tirkiye’de yaym
yaparken, 74 sunucunun yurtdisinda sekiz farkli tlkede bulundugu
anlasilmaktadir. Bu durum, o6zellikle yurtdisinda sunucunun bulundugu
sirket calisanlariin maddi ¢ikar, tehdit, milli ve manevi duygular veya
bagka bir sebeple art niyetli eylemlerde bulunma riskini beraberinde
getirmektedir. Bu agidan basta ““.gov.tr”” uzantil internet siteleri olmak tizere
tilkemizde kamuya ait internet sitelerinin yurtdigindan yayin yapmasina izin
verilmemeli; boylece, siber saldir1 ve bilgi s1izma riskleri azaltilmalidir.

Saldirtya ugrayan internet sitelerinin yaym yaptig sunucularin
495’ min Windows isletim sistemi, 342’sinin ise Linux isletim sistemine
sahip oldugu anlasilmaktadir. Farkli isletim sistemleri tizerinde yayin
yapilmasi konusunda bir degerlendirme yapilamamakla birlikte, isletim
sistemlerinde bulunan agikliklarin kapatilabilmesi ve agiklik sebebiyle
siber saldimn riskinin azaltilmasi amaciyla isletim sistemleri ve kullanilan
uygulamalarin diizenli olarak giincellenmesi gerekmektedir. Diger
taraftan, sunucudaki verilerin diizenli sekilde yedeklenmesi (backup
alinmasi) saldin zararlarini azaltacaktir.

2015 yilinda tlkemizde kamu kurumlarina ait internet sitelerine
yonelik gerceklestirilen 848 saldirinin 25 farkli tilkeden toplam 131 farkli
bilgisayar korsani/bilgisayar korsanlar1 grubu tarafindan gergeklestirildigi
anlagilmaktadir. Bununla beraber bilgisayar korsanlari tarafindan yapilan
kayitlardan olusan Zone-H verilerinde yer alan takma isimler, mesajlar,
resimler ve videolarla dogrudan bir sahsi/grubu/iilkeyi sorumlu tutmak
mimkiin degildir. Birakilan mesajlar ve yapilan paylagimlarin hedef
saptirma amagh olmas1 miimkiindiir. Diger taraftan, 6zellikle yurtdigindan
yapilan saldirilarin tamamina yakininda tilkemiz agisindan siyasi/politik
yoniiniin bulunmadig ve IP-tarama yontemiyle rastgele secilmis hedef
saldirist oldugu degerlendirilmektedir.

Yapilan  saldmlann = %70%inin -~ Tarkiye  merkezli  oldugu
goriilmektedir. Internet sitelerine birakilan mesajlarin bir kisminin Tirkiye
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politikalar ve saldirtya ugrayan kamu kurumlarinin uygulamalan ile ilgili
olmadi@, saldirinin siyasi bir yontiniin bulunmadi@y; “agiklarimz kapatin™
seklinde uyar1 bigimindeki mesajlardan veya ABD ve Israil karsit
soylemlerden anlasilmaktadir. Diger taraftan, saldirilarin bir kisminda
“Kiirtlere 6zgiirlik”, “Kiirdistan Katliamlarina Dur Diyecegiz”, “Serbest
bilgi akisi engellenemez” gibi siyasi/politik mesajlar bulundugu ayrica
teror orgiitit PKK/KCK lehine resim ve video paylasimlarimin bulundugu
goriilmektedir.

Siyasi/politik, ekonomik, ego, eglence, milli ve manevi duygular
gibi farkli motivasyonlara sahip bilgisayar korsanlarinin en biiylik
ortak noktasi; siber saldirn yapilacak hedeflerin kamu kurumlarina ait
internet siteleri olmasidir. Devletler sunduklari hizmetleri internet
ortamina aktardikc¢a (bilgi amagh internet sitesi olusturma ve e-devlet
hizmetleri gibi), bilisim sistemlerine bagliliklar1 artmakta ve saldiriya
acik hale gelmektedir. Bu baglamda, bilisim teknolojilerini en fazla
kullanan devletlerin siber saldirtya maruz kalma riskleri yiiksek iken,
internet ortaminda dusiik profilde faaliyette bulunan devletler i¢in bu
risk daha azdir. Gelisen teknolojik imkénlar, vatandaglarin beklentisi
ve vatandas odakli, seffaf bir kamu yonetimi anlayisi ile tilkemizde de
bilisim sistemlerine olan bagliligin artacagi beklenmektedir. Bu artisa
paralel olarak tilkemiz agisindan siber saldir riskinin de yiikselecegi
degerlendirilmektedir.

Summary

Information security protects information from unauthorized access,
use, modification, or destruction. As a result of improvements in
information technologies (IT) and dependency on IT systems, cyber attacks
to IT systems have increased. Thus cyber security concept has become an
important issue for all governments. Therefore, the aim of information
security is defined as “to minimize the risk of exposing information.”

In this study, cyber security is handled with the perspective of
cyber attacks to websites. As the starting point, information security is
mentioned and it is followed by “cyber security violations” and “hacker
and hack culture” parts. In the third part, “the cyber attacks to the
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websites with “.gov.tr” extensions of the governmental institutions in
Turkey in 2015” is analysed by using 848 cyber-attack records which
have been obtained from Zone-H (www.zone-h.org). The last part of
the study is the conclusion of this examination.

The aim of cyber security is to protect IT systems and ensure
information security. Cyber security has three crucial components as
availability, integrity, and confidentiality. These components are
important to ensure cyber security and all of them must be protected for
violations. This concept is also valid and has an important role for the
security of websites. Today, governments present a great number of public
services via internet. The increase of services also brings with the risk of
cyber attacks to websites. In this study, cyber attacks to websites are
examined with the perspective of “integrity violations™. Integrity violation,
which is also known as web defacement, is a cyber attack to websites by
changing the interface to face page, especially to black page.

Hacker is someone who searches and investigates the weaknesses
of the IT systems, uses the exploits and accesses the systems as
unauthorised user. Hack culture is a belief and consideration of hackers. In
this study, hack culture is discussed in the subheadings as “crackers in
hack culture”, “privacy in hack culture”, “publicity in hack culture”, and
“motivation in hack culture”. Firstly, hacker and cracker are different
terms. Their motivations and IT knowledge are not the same. Crackers use
package software and access IT systems without much information. Also,
their aims and motivation are usually to have fun, to prove themselves,
and to gain money or reputation. On the other hand, hackers are well
informed about computer technologies, network systems, programming
languages, and social engineering. Most hackers attack a system with
ideological, cultural, or political purposes. In hack culture, privacy is
very important, because materialized action is not legal. For example, a
study which was made in 2009 in Turkey about hackers showed that
%65.1 of hackers knows that their actions are illegal. Moreover,
announcing the cyber attack is another important concept in hack
culture. Most hackers want to be recognized with nick or group names.
For this reason, they save their records and publish them via websites,
social media, and other platforms. The motivation in hack culture is
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differed with hacker profile such as cyber terrorists, cyber warriors,
hacktivists, malware writers, crackers, etc. Their motivation is categorized
in three groups as political, economic and socio-cultural. The aim of this
study is to give information about hack, hacker and hack culture as
well as to analyse the cyber attacks to websites. Due to the fact that
there is no official published data, the data in this study has been
obtained from an open source. Zone-H is a public website on which
attackers have saved their defacements since 2002. Their data is
accessible with some little limitation.

In this study, the zone-h records have been filtered with
“.gov.tr”, which is the extension for government websites in Turkey.
The total score is 8.998 from 2002 to the end of 2015. Due to the fact
that a massive amount of data was listed, a re-filtering of the source
with the dates between 01.01.2015 and 31.12.2015 has been performed
and 848 records have been gathered. This study only focuses on
government websites with the extensions of “.gov.tr”. Websites with
“edu.tr” extensions and others have been ignored. The data has been
analysed through five different perspectives as attack information by
monthly, homepage defacement, attacks history, information about
servers, and information about attackers.

After having analysed the 848 records, it has been seen that
204 defacements are ‘“single IP defacement” and 644 of them are
“mass defacement”. It means that most of the government websites are
serving with the same IP (same server). The single IP records are
nearly same for all months with approximately 18 attacks per month.
The number of attacks in July and August decreases relatively but it is
not possible to make a decision.

Homepage defacements are more prestigious in hack culture.
Mostly, subdomain attacks are not praiseworthy for people, so hackers
want to attack the homepage. It is seen that 255 of 848 records belong
to homepage defacements. Therefore, it can be said for most of the
websites that attackers could not find any vulnerabilities and
weaknesses in home directory.
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After having analysed the 848 records, it is seen that 297 web
sites which were attacked had also been attacked previously. It is also
shown that almost all attackers who have attacked the same websites are
different users. Thus, it can be said that attackers were not interested in
re-attacking the websites which they had attacked previously. 107 of the
records in November 2015 also show that 50 websites were attacked
twice, six websites were attacked three times, two websites were
attacked four times and one website was attacked five times in total. In
addition to this, 12 attacks were materialized within three months.
Therefore, it can be said that website admins do not review the cyber
security preventions sufficiently after the defacements.

The study shows that all of the government websites are not
located within Turkey. When the 848 website server locations are
analysed, it is seen that there are eight different countries,, where
website servers are located in. 774 websites are located within Turkey,
others are located in Cyprus (30), the USA (18), Germany (16), the
Netherlands (four), France (two), the UK (two), Canada (one) and
Lithuania (one). When the server operating systems (OS) are analysed,
it is seen that 495 servers have Windows OS, 342 serves have Linux
OS and 11 servers have unknown operating systems.

According to fake names, messages, and the sharing of pictures
and videos in Zone-H records, it has been made clear that the cyber
attacks have been performed by 131 different hackers or hacker groups
in 25 different countries. Additionally, this study shows that 70% of
the origins of cyber attacks are based in Turkey and 35% of websites
had been attacked previously.
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