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Oz

Internet ve dijital cihaz kullanma (IDCK) becerisi Covid-19 salgmiyla artan uzaktan egitim ve calisma
siirecleri nedeniyle bir zorunluluk haline gelmistir. Artan internet ve dijital cihaz kullanimi ve dijital
ucurumun etkisiyle siber su¢ magduru olma riski artmigtir. Kurumlar ve kuruluslar paydaslarini
¢evrimigi siirecler hakkinda bilgilendirmek icin ¢aba gosterseler bile uzaktan egitim ve ¢aligma siiregleri
hakkindaki deneyimsizlik olumsuz sonuglar yaratmak icin 6nemli bir etken olarak kendini géstermistir.
Bu sonucun bireylerin kendi internet ve dijital cihaz kullanim becerilerinin yeterli diizeyde oldugunu
kabullenmesinden kaynaklanabilecegi diisiiniilmektedir. Bu nedenle bireylerin kendi internet ve dijital
cihaz kullanim becerisi hakkindaki diisiincelerini 6grenmek 6nem arz etmektedir. Bu calismada,
bireylerin kendi IDCK beceri diizeyleri hakkindaki diisiinceleri ve bu diisiincelerini etkileyen faktorler
incelenmistir. Osmaniye ilinde yasayan 522 Kkisiye uygulanan anket araciligiyla elde edilen verilere
sirali lojistik regresyon analizi ve marjinal etki analizi uygulanmistir. Sonuclara gore 6rneklemde yer
alan 50 yas lizerinde olan bireylerin, iiniversite mezunu bireylerin, erkeklerin ve 6zel sektor ¢alisan
olan bireylerin IDCK becerisi acisindan kendilerini digerlerinden daha becerili gorme egiliminde oldugu
belirlenmistir. Ele aliman 6rneklem 6zelinde bireylerin kendi IDCK becerilerini degerlendirmelerinde

etkili olan diger faktorler, kullanilan isletim sistemleri, web sitesi kullaniminda yasallik kontrolii yapma
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siklig1, eposta ve gonderilerdeki baglantilarin kontrolii, siber magduriyet riskindeki artig farkindalig: ve

devlet gozetimi kabulii olarak belirlenmistir.

Anahtar Kelimeler internet Dijital Cihaz Kullanim Becerisi, Siber Giivenlik Faaliyeti, Siber Suc

Bilinci, Sirali Lojistik Regresyon
Abstract

The ability to use the Internet and digital devices (IDCK) has become a necessity due to the increasing
distance education and working processes with the Covid-19. The risk of becoming a victim of
cybercrime has increased due to the increasing use of internet and digital devices and the digital
divide. Even though institutions and organizations make an effort to inform their stakeholders about
online processes, lack of experience in distance education and working processes emerged as an
important factor for creating negative results. It is thought that this result may be due to the fact that
individuals accept that their internet and digital device usage skills are at a sufficient level. For this
reason, it is important to learn the thoughts of individuals about their own internet and digital device
usage skills. In this study, individuals' thoughts about their own IDCK skill levels and the factors
affecting these thoughts were examined. Sequential logistic regression analysis and marginal effect
analysis were applied to the data obtained through the questionnaire applied to 522 people living in
Osmaniye. According to the results, it was determined that individuals over the age of 50, university
graduates, men and individuals working in the private sector in the participants tend to see
themselves as more skillful than others in terms of IDCK skills. Other factors that affect individuals'
assessment of their own IDCK skills, specific to the sample discussed, were determined as the
operating systems used, the frequency of legality checks in the use of the website, the control of links
in e-mails and posts, the awareness of the increase in the risk of cyber victimization, and the

acceptance of state surveillance.

Keywords Internet Digital Device Usage Skill, Cyber Security Activity, Cybercrime Awareness,
Ordinal Logistic Regression

Giris

Bireylerin internet ve dijital cihaz kullanma beceri diizeyleri arasindaki farkliliklar1 belirlemek igin
kullanilan dijital boliinme kavramy, ilk 6nceleri bilgisayar ve modem erisimi olan ve olmayan bireyler
arasindaki egitsizliklere dikkat ¢ekmek iizere kullanilmigken sonradan bireysel internet kullanimina
erisimdeki firsat esitsizliklerini aciklamak tlizere vurgulanmistir (NTIA, 1995;1998;1999). Benzer
sekilde giiniimiizdeki tanimi, bilgi ve iletigsim teknolojilerine erisim ve kullanim konusundaki esitsizlik
olarak kullanilmaktadir (Sezgin ve Firat, 2020). Sosyal esitsizlik tiirlerinden biri olan bu kavram;
cinsiyet, cografi bolge, sosyal sinif, yas gibi 6zellestirilebilecek cografi, kiiltiirel, ekonomik, biligsel ve
nesiller arasi farklilik gibi temellere dayanmaktadir (Minguez ve Ballesteros, 2008; Pagani ve Pasinetti,

2009). Dijital béliinme nedeniyle iilke i¢inde bireylerin karsilagtiklar firsat esitsizlikleri, genis anlamda
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iilkeler arasi haliyle de giindeme gelmektedir. Bilgi toplumu olarak adlandirilan, bilginin stratejik
oneme sahip bir kaynak olarak degerlendirildigi ve teknolojinin dnciiliik ettigi bir degisim hareketinin
hayatin her aninda vazgecilmez oldugunu acgiklayan kavramin da etkisiyle dijital boliinme daha da
6nem kazanan bir tartisma konusu olmustur (Capar ve Vural, 2013; Unal, 2009). Bu nedenle bireylerin
hangi cografyada, hangi cinsiyetle, diinyaya ne zaman geldigine ve nasil bir kiiltiirle biiyiidiigline
bakilmaksizin bilgi iletisim teknolojilerine erigsmeleri ve gerektigi zaman kullanabilmeleri 6nem arz

etmektedir.

Dijital boliinme kavraminin farklh tanimlarina ve igeriklerine gore dezavantajli olabilecek 6zellikteki
baz1 gruplardan bahsetmek miimkiindiir. Ornegin yas baz alindiginda daha yash olanlar genclere gore,
egitim baz alindiginda egitim diizeyi az olanlar ¢ok olanlara gore, gelir baz alindiginda diisiik gelirlilerin
digerlerine gore, cinsiyet baz alindiginda kiiltiire gore degiskenlik gostermekle birlikte kadinlarin
erkeklere gore, Tiirkiye’deki cografi bolgeler baz alindiginda Giiney ve Dogu Anadolu
bolgelerindekilerin Marmara ve Karadeniz bolgelerindekilere gore dezavantajli gruplarda oldugu
anlasilmistir (Oztiirk, 2005; Agaoglu, 2020). Aciklanan demografik ozelliklerin yam sira dijital
boliinmenin belirlenmesinde 6nemli olan diger boyutlar teknik imkanlar, kullanim 6zerkligi, kullanim
oriintiileri, sosyal destek aglar1 ve internet ve dijital cihaz kullanma beceri diizeyidir (Agaoglu, 2020).
Beceri boyutunun iceriginden internet ve dijital cihaz kullamim (IDCK) becerisi, kisiler ve kurumlar icin
hayatin her aninda kendini gosteren, dijital doniisiim nedeniyle giderek daha da 6nemli hale gelen bir
ihtiyactir (Bayrakeci, 2020). Ancak bu ihtiyag, 2019 yilinin sonunda ortaya ¢ikan Covid-19 salgini ile
birlikte tiim diinyada basta uzaktan egitim ve uzaktan ¢alisma nedeniyle bir zorunluluk halini almistir.
Bu siiregte heniiz yeterli altyapiya sahip olmayan kurumlarda bile ¢ok kisa siirelerde acil uzaktan egitim
programi alternatifleri diizenlenip yiiz ylize egitime ara verilmistir (Eken vd., 2020). Bircok sirket ve
kamu kurulusu, tim paydaslar1 ve toplum saghgini diisiinerek uzaktan calisma karar1 almistir. Bu
nedenle kurumlar paydaslarina bu siirecleri 6gretmek icin de ciddi bir emek sarf etmek durumunda
kalmistir. Bircok iilkede oldugu gibi Tiirkiye’de de uzaktan calisma konusundaki deneyim eksikligi,
diger bir deyisle calisanlarin uzaktan calisma stiline ilk kez katiim saglamasi, uzaktan ¢aligsmanin gegici
bir 6nlem olarak goriiliip benimsenememesine ve olumlu sonuglar elde edilememesine neden olmustur
(ilhan, 2021: 341-342). Bunun yani sira Covid-19 siirecinde neredeyse tamamen dijital ortama tagman
is ve egitim siirecleri sebebiyle insanlar internet ve ekranlar karsisinda cok fazla zaman gecirmeye
baslamustir. flgili siirecte teknik ve mental altyap: anlaminda uzaktan calisma ve egitim siireclerine
hazir olmayan paydaslarin oldugu anlasilmistir (Ozdogan ve Berkant, 2020; Serinikli, 2021; Yilmaz,
2021: 181-183). Bu durum, interneti kotiiye kullananlar icin bir firsat olusturmus ve bu siiregte
normalden daha fazla siber suclarin ortaya ¢itkmasina neden olmustur (Sarigedik, 2022; Seyran, 2021;
Deniz ve Iriz, 2020). Ayrica dijital béliinmenin siber zorbaliga ve dolayisiyla siber magduriyete de katk:

sagladig1 bilinmektedir (Steinmetz, 2013: 42-46).

Calismada siber giivenlik faaliyetleri ve siber sug bilinci fakt6érlerinden bireylerin internet ve dijital cihaz
kullamim beceri diizeylerini etkileyen faktorlerin neler oldugu arastirilmaktadir. Caligmanin giris

boliimiinden sonra ikinci kisminda aragtirmanin kavramsal ¢ercevesi icerisinde internet ve dijital cihaz
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kullanim becerisi, siber giivenlik faaliyeti, siber su¢ bilinci ve literatiir aciklamasi yapilmistir.
Caligmanin iiglincii kisminda arastirmanin metodolojisi kapsaminda ki-kare ve sirali lojit model analizi

uygulanarak bulgulardan bahsedilmis, son boliimde ise tartisma ve sonug kism1 yorumlanmaistir.
Kavramsal Cerceve
Internet ve Dijital Cihaz Kullanum Becerisi

Internet ve dijital cihaz kullanim becerisi (IDCK), Bilgi ve Iletisim Teknolojileri altyapisinin geliserek
yanginlagmasiyla beraber ortaya c¢ikarak 6nem kazanmistir. Dijital cihaz kullanim becerisi, bilgiye
ulagmak ve bilgiyi yonetmek i¢in gerekli olan cihazlar1 ve internet uygulamalarini kullanmak icin sahip
olunmasi gereken yetenek olarak tammmlanmistir (UNESCO, 2018). Benzer sekilde bireylerin internet
ve bilgisayar kullanma becerisi, bu cihazlar etkin kullanabilme ve bunlardan yeni bilgiler tiiretebilme
becerileri olarak bahsedilmistir (EUROSTAT, 2020). Bu tanimlardan hareketle, IDCK beceri seviyeleri
cinsiyet, sektor, gelir, egitim, bolge ve iilke acisindan farklilik gosterebildigi icin bu farkliliklar dijital
boliinme veya dijital esitsizliklerin belirlenmesinde kullanilmaktadir (Bozkanat ve Basol, 2021: 590).
Bagka bir ifadeyle Dijital boliinme veya dijital bosluk olarak da bilinen bu tanim, Ingilizce’de digital

divide, digital gap veya digital division olarak tanimlanmaktadir (Pierce, 2018 : 1).

IDCK beceri seviyelerindeki farklihlar, bilim ve teknoloji alt yapisinin her gecen giin hizla gelismesine
baglh olarak ortaya cikarken, bu durum kullanicilarin sahip olmasi1 gereken becerilerin
farklilasmasindan kaynaklandig1 goriilmektedir (Yontar, 2019: 816; Sahin, Ozkan ve Turan, 2022: 620).
IDCK beceri diizeyindeki farkliliklarin nedenleri arasinda bireylerin egitim seviyesi, gelir seviyesi,
toplumun ilgili olmasi ve dijital okuryazarlik kapasitesi olarak sayilmaktadir (Kerman, Sonmez ve Kiraz,

2021: 61).

IDCK beceri diizeyindeki farklilasmaya neden olan faktorler arasinda literatiir calismalar
incelediginde; sosyo-ekonomik faktorler, giivenlik faaliyetleri, siber zorbalik ve siber sug bilinci gibi
faktorlerin etkili oldugu belirtilmektedir (Tekin, Siingii, Aydogan ve Ozer, 2022: 93). Bu calismada
bireylerin IDCK beceri diizeylerine etki eden faktorlerden siber giivenlik faaliyetleri ve siber suc bilinci

kavramlar tizerinde durulacaktir.
Siber Giiwvenlik Faaliyeti

IDCK beceri diizeyine etki eden faktorlerden birisi olan siber giivenlik faaliyeti kapsaminda 6ncelikle
siber giivenlik kavrami agiklanmaya calisilacaktir. Siber giivenlik; siber ortamda gerceklestirilen bilisim
sistemlerini saldir1 ve tehlikeli faaliyetlerden korumak amaciyla, tehdit ve saldirilarin 6nemini ve
kaynaklarim tespit ederek bilgilerin gizliliginin saglanmasi, bunlara karsi yapilacak her tiirlii hukuka
uygun Onlemler ve tedbirler olarak tanmimlanmaktadir (Atakan, 2021: 29). Bagka bir ifadeyle siber
giivenlik, bilisim sistemleri kapsaminda degerlendirilen bilgisayar ve elektronik iletisim sisteminde

kaydedilen bilgilerin dogruluguna, gizliligine ve kullanilabilirligine erisim izni olmayan kisi veya
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bunlara yonelik saldirilardan korumak icin alinmasi gereken bir tiir 6nlemlerdir (Akcakanat, Ozdemir

ve Mazak, 2021: 249).

Siber giivenlik faaliyetleri, iletisim altyapis1 da dahil olmak {izere bireyler ve kurumlarin bilgi
kaynaklarimin siber saldirilara karsi korunmasi ve devaml olarak giivende tutulmasi ile ilgili tiim
¢abalar olarak agiklanmaktadir (Karaci, Akyiiz ve Bilgici, 2017). Bagka bir ifadeyle, siber giivenlik
faaliyetleri; bir bilisim sistemi igerisinde bilgilerin gizliligi, biitiinliigii ve ulasabilirligini korumak olarak
ifade edilmektedir (Kiraz, 2021: 72). Boylece siber giivenlik faaliyetleri bilisim sistemleri iizerinde
bilginin gizlilik ilkesi, biitiinliigii kapsaminda ve erisilebilirligi agisindan {i¢ kriterin saglanmasiyla

gerceklestirilir (Cakir ve Uzun, 2021: 357).

Dijitallesen diinyada internete bagh insanlarin giderek artmasinin sonucunda bu ortamda ciddi siber
giivenlik risklerinin ortaya ¢iktig1 ve bu nedenle siber giivenlik bilincinin gliclendirilmesi gerektigi
ortaya cikmistir (Alzubaidi, 2021). Bireylerin internet ve dijital cihaz kullanimi konusundaki becerileri,
etkilesimli ortamlarda giiven altinda kalmak, dijitallesen topluma katilim saglamak ve yasam boyu
ogrenme siireclerinde aktif olabilmek i¢in gereken ana yetkinliklerdendir (Bayrakei, 2020). Literatiirde
uzun yillardir tartisilan siber giivenlik ve bilgi giivenligi farkindalig1 konularina dair bir¢cok calismaya
rastlamak miimkiindiir (Oztemiz ve Yilmaz, 2013; Erol vd., 2015; Keser ve Giildiiren, 2015; Karaci,
Akyiiz ve Bilgici, 2017; Karaoglan-Yilmaz ve Cavus-Ezin, 2017; Talan ve Aktiirk, 2021). Bu ¢alismalarin

biiyiik kisminda bireylerin bilgi giivenligi konusundaki farkindaligi amaglanmistur.
Siber Suc Bilinci

Siber sug, yasa dis1 olarak ifade edilen ve elektronik ortamda bilgisayarlar yardimiyla yapilan
faaliyetlerdir (Thomas ve Loader, 2000:3). Siber su¢ kavrami, bilisim suglar1 anlaminda kullanilmakta
olup, bilisim sistemlerindeki verilerin hedef alinirken, bunlarin bilisim teknolojileri yardimiyla
gerceklestirildigi sucglar olarak aciklanmaktadir (Kuvanci ve Akin, 2020: 34). Baska bir ifadeyle,
bilgisayarlar araciligiyla bilgilerin bir sistemden baska bir yere taginmasiyla kanuni ve ahlaki olmayan
davraniglar ortaya c¢ikardigi; bu durumun hukuki, ahlaki, ekonomik ve toplumsal boyutunu igeren bir

sug oldugu belirtilmektedir (Kiiciikvardar, 2018: 10).

Bilisim suclarinin igerigi, oldukca karmasik suclar oldugu, bu suglarin birey, toplum ve devlete yonelik
kanunlarla yasaklanmig faaliyetlerin kontrol mekanizmalarinin yetersizligi nedeniyle gerceklestirilerek
bilisim alaninda sug islenmesine yol a¢tig1 anlagilmaktadir (Bahar, 2018: 3). Siber suclar; geleneksel
suglar arasinda yer alan dolandiricilik ve sahtecilik suglarin yani sira bilgi sistemlerine yonelik bir
saldir1, hizmet dig1 birakma saldirisi olabildigi gibi katiiciil bir yazilim ya da sosyal medya sucu da

olabilmektedir (Aksoy ve Erilli, 2021: 241).

Teknolojik araclarin gelismesiyle siber suglulari her tiirlii teknolojik alt yapidan faydalanmaktadir. Ayni
zamanda, bireylerin internette gecirdigi zaman, giinliikk hayatlarinda gerceklestirdikleri aligveris,
iletisim, egitim ve hatta calisma hayat1 gibi bircok eylemin internete taginmasi ile son derece artarken,
bu durum siber suclular icin firsatlar olusturmaktadir. Internette gerceklestirilen eylemlerin anonim

olabilmesi, takibinin teknik uzmanlik gerektirebilmesi veya gelistirilmeye devam eden ceza ve adalet
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sistemi nedeniyle siber su¢ magduru olma riski artmigtir. Ancak internet ortaminda bireyler kars:
karsiya olduklar: durumun bir siber sug faaliyeti oldugunu, ¢evrim igi ve ¢evrim dig1 suclarin ayrimini,
cevrim i¢i ortamda suc¢ olarak tanimlanan faaliyetlerin sinirlarim fark etmek konusunda sorunlar
yasayabilmektedirler (Karagiannopoulos, Kirby ve Sugiura, 2021). Bu durum “Cybercrime Awareness”
olarak anilan siber sug¢ bilinci kavrami, bireylerin bilgi ve iletisim teknolojileri destekli suclari
algilayabilme diizeyiyle agiklanmaktadir (Nzeakor, Nwokeoma ve Ezeh, 2020; Zayif ve Farah, 2017;

Ismailova ve Muhametjanova, 2016).

Gilinlimiizde gelisen teknolojiler ve ortaya cikan farkl bilisim araclari1 nedeniyle kullanicilar yetersiz
bilgi diizeyi, tutum ve davraniglar sebebiyle siber suclara kars1 savunmasiz oldugu belirlenirken, bu
anlamda siber tehditleri 6nleme ve etkisini azaltmanin yontemlerinden birisi olarak bireysel ya da
kurumsal anlamda siber sug bilincini olusturmak amaciyla kullanicilara egitimler verilmesi ihtiyac

haline gelmistir (Ogiin ve Kaya, 2013; Altindz, Tosun, Cinkilic ve Cay, 2019: 2).
Literatiir Taramasi

Dijital boliinmenin belirlenmesinde kullanilan boyutlardan birisi olan IDCK becerisiyle ilgili
cahsmalarin yeterli sayida olmayisindan literatiir calismas1 bireylerin IDCK beceri diizeylerini
kapsayacak sekilde dijital boliinmeyi arastirma konusu alan caligmalar iizerinde Ozetlenmeye

calisilmistir.

Kalayci (2011), gelismis ve gelismekte olan iilkelerin 2011 yilina ait dijital boliinme, dijital yoksulluk ve
uluslararas1 ticaret endeks degerlerini olusturan gosterge degerlerini kullanarak grafiklerle
yorumlamaya calismistir. Aragtirmada iilkelerin dijital yoksulluk gibi dijital boliinme endeksinin

azaldikg¢a toplumun refahini olumsuz yonde etkileyen unsurlar oldugunu aciklamistir.

Baran, Kurt ve Tekeli (2017), TUIK’in 2016 yih Hane halk: Bilisim Teknolojileri Kullanim Arastirmasi
veri setini kullanarak 60-74 yas araligindaki bireylerin dijital teknolojileri kullanim diizeylerini
degerlendirmek i¢in varyans analizi uygulamiglardir. Calisma soncunda yasgh bireylerin bilisim
teknolojilerine hakim olduklarimi belirtirken demografik unsurlarm IDCK beceri diizeyleri iizerinde

etkili oldugunu agiklamiglardir.

Erten (2019), Tiirkiye ve diinyadaki iilkelerin 2016 ve 2017 yili bilgi ve iletisim teknolojileri endeksi
verilerini kullanarak iilkeler arasinda karsilagtirma yapmaya calismistir. Arastirmada Tiirkiye’'de dijital
boliinme sorunu oldugunu vurgulayarak devlet ve 6zel kurumlara gerekli onlemlerin alinmasi

konusunda uyarilarda bulunmustur.

Yontar (2019), bir devlet iiniversitesinin sosyal bilgiler egitimi boliimiinde okuyan 216 6gretmen
adayma dijital boliinmenin boyutlarindan olan dijital okuryazarlik diizeylerini degerlendirmek icin
anket uygulamigtir. Arastirma sonucunda katilimcilarin dijital okuryazarlik diizeylerinin orta diizeyde
oldugunu, erkeklerin kadinlara kiyasla bu diizeyin anlaml derecede yiiksek oldugunu vurgulayarak

o0gretmen adaylar arasinda dijital boliinme sorunu oldugunu belirtmistir.



U 0DU Sosyal Bilimler Arastirmalari Dergisi / ISSN: 1309-9302 / dergipark.org.tr/tr/pub/odusobiad -

Aksoy, Karabay ve Aksoy (2021), Tiirkiye’nin farkl illerinde gorev yapan 329 sinif 6gretmenine anket
uygulayarak dijital boliinmeyi belirlemede kullanilan dijital okuryazarlik seviyelerini demografik
ozelliklere gore kiyaslamaya calismiglardir. Arastirma sonucunda Ogretmenlerden lisansiistii egitim
seyisine sahip olanlarin ve daha diisiik yasta olanlarin dijital okuryazarlik diizeylerinin arttig1 buna
karsin cinsiyet ve dijital cihaz kullanim siireleri acisindan anlaml bir farklilasma olmadig1 sonucuna

ulagmigladir.

Alverez ve Garcia-Prieto (2021), Covid 19 siirecinde Ispanya’nin kirsal bolgesindeki okullarin karantina
ve uzaktan egitim gibi siireglerden nasil etkilendigini belirlemeye ¢alismiglardir. Calisma sonucunda

incelenen orneklemin %30’ unda dijital béliinme probleminin yagandigimi vurgulamiglardir.

Alzubaidi (2021), Suudi Arabistan’da 1230 kisiye gerceklestirdigi ¢evrimici anket araciligiyla bireylerin
siber giivenlik faaliyeti ve siber sug¢ bilinci farkindaligini belirlemeyi amaglamigtir. Arastirma
sonucunda katihmecilarin %31,7'sinin Internet icin Wi-Fi kullandigini belirttikleri, %51'inin parola
olusturmak icin kigisel bilgilerini kullandigini acikladiklarini, %32,5’inin kimlik av1 saldirilar1 hakkinda
higbir fikrinin olmadigini ifade ettikleri, %21.7'sinin siber suclarin kurbani oldugunu séylemislerdir.

Calisma sonucunda siber suclara 6nlenmesine yonelik 6nerilerde bulunmustur.

Bozkanat ve Basol (2021), 2017 yil1 28 AB f{iyesi iilkelerin bireylerin dijital becerilerinin toplumsal
cinsiyet esitsizligi indeksi {izerinde etkili olup olmadigini belirlemek icin segilen verilere yapisal esitlik
modeli analizini uygulamiglardir. Calisma sonucunda bireylerin yiiksek dijital becerilerinin toplumsal

cinsiyet esitligi indeksini iyilestirdigi sonucuna ulagmislardir.

Elena-Bucea, Cruz-Jesus, Oliveira, & Coelho (2021), AB iiyesi 28 iilkenin 2016 y1l1 verilerini kullanarak
iilkelerin dijital boliinme sikintisini etkileyen faktorleri belirlemek icin faktor analizi, varyans analizi,
rank testi analizi gerceklestirmislerdir. Calisma sonucunda dijital boliinme iizerinde e-hizmetler
faktorii altinda egitim diizeyinin ve sosyal aglar faktorii altinda ise bireyin yasinin daha fazla etkili

oldugu soncuna varmiglardir.

Nandal, Singla ve Rawal (2021), Covid 19 siirecinde Hindistan’da egitim sisteminin ¢evrimigi egitime
gecilmesinin etkileri ve dijital boliinmeyi aragtirmiglardir. Calismada 500 kisiye gerceklestirdikleri
anket verilerine ki-kare analizi ve lojistik regresyon analizi uygulayarak orneklemin %42’sinde dijital

boliinme sikintisinin oldugunu tespit etmislerdir.

Uyar ve Tasdemir (2021), Ankara’daki ortaokula devam eden 1453 Ogrenciye anket uygulayarak
¢ocuklarin internete erisim ve kullamim becerilerini degerlendirmeye c¢alismiglardir. Calisma
sonucunda ailenin sosyoekonomik diizey farkliliklar1 ve egitim diizeyi ile cocuklarin IDCK beceri

diizeyleri arasinda bir iligkili oldugu sonucuna varmiglardir.

Wang, Zhou ve Wang (2021), Cin’deki bilgi ve iletisim teknolojileri (BIT) kullanimi ve dijital
boliinmenin kentlesme iizerinde bir etkisinin olup olmadigini temel bilesenler analizi, yapisal esitlik

modeli ve cografi agirlikli regresyon yontemleriyle belirlemeye calismislardir. Arastirma sonucunda BIT
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kullaninminin kentlesmeyi olumlu etkilerken dijital boliinmenin kentlesmeyi olumsuz etkiledigi

sonucuna varmiglardir.

Dagl (2022), Tiirkiye’de Diizey1’deki 12 bolge lizerinden 2011-2021 yilina ait verileri kullanarak dijital
boliinmenin durumunu c¢ok kriterli karar verme tekniklerinden EDAS ve MAIRCA tekniklerini
kullanarak degerlendirmeye calismistir. Arastirma sonucunda on y1l 6ncesiyle kiyaslandiginda bolgeler
agisindan biiylik oranda dijital boliinme degisimi yasanmadigini, 2021 yili verileri incelendiginde
bolgelere yonelik dijital boliinme siralamasinda ilk sirada Istanbul bélgesinin son sirada ise Kuzeydogu

Anadolu bolgesinin yer aldigin tespit etmistir.

Giiner (2022), AB iiye iilkelerin 2019 yili dijital okuryazarlik diizeylerini karsilagtirmak i¢in tlkeler
acgisindan bireylerin dijital beceri diizeyleriyle agiklamaya ¢aligmiglardir. Arastirma sonucunda dijital
beceri diizeyleri yliksek olan kuzeydeki gelismis iilkelerin dogu boélgesindeki iilkelere kiyasla dijital

okuryazarlik siralamalarinin daha iyi oldugu sonucunu vurgulamisladir.

Kuh ve Erdem (2022), Tiirkiye'nin Bat1 Akdeniz bolgesinde yasayan 450 katilimciya anket uygulayarak
dijital boliinmenin saghk hizmetleri kullanimi {izerine etkisinin olup olmadigin1 ¢oklu regresyon
analiziyle belirlemeye calismiglardir. Analiz sonucunda katilimeilarin BIT bilgi diizeyi arttikca dijital

saglik uygulamalarina yonelik bilgi diizeylerinin arttigini belirlemiglerdir.

Tekin, Siingii, Aydogan ve Ozer (2022), Pandemi siirecinde engelli birey ve annelerin yasam kaliteleri
tizerine bir degerlendirme gergeklestirmek icin soru formu olusturarak katihmecilarin goriiglerini
almiglardir. Yapilan degerlendirme sonucunda cevrimici destek egitim hizmetleri imkani1 bulunmayan
bireylerin firsat esitliginden yararlanamadigimi, bu durumun dijital boliinmeye yol actigim
vurgulayarak ekonomik anlamda yetersiz olan bireylere teknolojik iiriin ve internet imkanlarinin

sunulmasi gerektigini agiklamiglardir.
Arastirmanin Amaci ve Yontemi

Aragtirmadaki amag, siber giivenlik faaliyetleri ve siber sug bilinci faktorlerinden bireylerin internet ve
dijital cihaz kullamim beceri diizeylerini etkileyen faktorleri tespit etmektir. Bireylerin demografik
ozellikleri, siber giivenlik faaliyetleri ve siber suc bilinci faktérleri ile IDCK beceri diizeyleri arasindaki
iligkinin anlamli olup olmadig: tespit edilerek, anlamli olan faktorlerin etki diizeyleri hesaplanarak

yorumlanacaktir.

Calismada anket yoluyla elde edilen verilerinin frekanslari, yiizdeleri hesaplanmis, bagimh degisken
olan IDCK becerisi ile bagimsiz degiskenler arasindaki iligki incelenmek iizere Pearson ki-kare analizi
uygulanmistir. Bu analizler igin SPSS 18 paket programi kullanilmistir. Pearson ki-kare analizlerinin
sonuclarina gore siral lojistik regresyon modeline dahil edilecek degiskenler belirlenmis ve coklu
dogrusal baglant1 testi gercgeklestirilmistir. Coklu dogrusal baglanti testi sonucunda elde edilen

sonuglar esik degerlerin altinda olan degiskenler ile sirali lojistik regresyon analizi gergeklestirilmistir.
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Lojistik regresyon analizi yonteminde kategorik degiskenlerin sayis1 ve bu kategorilerin nominal (sirasiz
olmasi) ve ordinal (sirali olmas1)) durumuna gore farkh tiirde lojistik regresyon yontemleri
uygulanmaktadir. Bagimli degiskenin iki kategorili olmas1 durumunda binary lojistik regresyon, ikiden
cok kategori olmasi1 durumunda multinominal lojistik regresyon, ikiden c¢ok sirali kategori olmasi
durumunda sirali lojistik regresyon analiz yontemi kullanilmaktadir (Kalayci, 2010; Alpar, 2013; Alkan
ve Abar, 2020; Yakut, 2020). Bu calismada Sirali lojistik regresyon analizi sonrasinda bagimsiz
degiskenlerin IDCK becerisinin olasihigina etkilerini belirlemek icin marjinal etki analizi uygulanmistir.

Sirali lojistik regresyon ve marjinal etki analizi igin Stata 14 paket programi kullanilmistir.
Arastirmanmin Orneklemi ve Degiskenlerin Tanimlanmasi

Sosyal bilimlerde yapilacak olan calismalarda 1 milyon birime kadar evren biiyiikliigiinde 0.95 giiven
araliginda, %5’lik hata pay ile 6rneklem en az 384 birimden olusmalidir (Sekaran, 2003). Aragtirmanin

evrenini Osmaniye’de yagayan 18 yas iistii bireyler olusturmaktadir.

Ornekleme yontemleri temelde rastlantisal yontemler ve rastlantisal olmayan yontemler olarak iki
grupta incelenmektedir. Rastlantisal olmayan 6rnekleme yontemleri baghg: altinda yer alan kolayda
(gelisigilizel) ornekleme yontemi ile belirlenen evrendeki segilme sansi esgit olmayan 6rneklerden
herhangi bir liste gozetilmeden segilmesi ile uygulanir (Kili¢, 2013). Bu calismada Osmaniye’de yasayan
18 yas ve lizeri bireylerden rastlantisal olmayan 6rnekleme yontemlerinden kolayda 6rnekleme yontemi
kullanilarak ulagilanlara sunulan online anket uygulamasina katilan 522 kisinin cevaplar: ¢calismanin
veri seti olarak kullamlmistir. Katilimcilara Osmaniye Korkut Ata Universitesi calisanlar ve 6grencileri,
il genelinde ¢aligmalarini siirdiiren sanayi ve imalat kuruluslarinda ¢alisan personeller ve bu gruplarin

sosyal ¢evrelerinden ulasilmistir.

Anket formunda bireylerin temel demografik ozelliklerini belirleyen cinsiyet, yas, egitim, istihdam
durumu sorulan ile birlikte Alzubaidi (2021) tarafindan tasarlanan Bilgi Giivenligi Farkindaligi
Olcegi'nin Siber Giivenlik Faaliyetleri ve Siber Suc Bilinci boliimlerindeki ifadeler kullanilmistir.
Alzubaidi (2021) tarafindan tasarlanan o6l¢ekte kisisel bilgiler, siber giivenlik faaliyetleri, siber sug
bilinci ve vaka raporlari olmak iizere dort boliim ve toplamda 62 ifade bulunmaktadir. lgili ifadelerden
ki-kare analizi sonucunda anlamh olup sirali lojistik regresyon analizine dahil edilenler ve bunlarin
yanit kategorileri Tablo 2’de gosterilmistir. Calismada bireylerin kendi internet ve dijital cihaz kullanim
becerilerini degerlendirdikleri internet ve dijital cihaz kullanim beceri diizeyi (IDCK) degiskeni bagimli
degisken olarak belirlenmistir. Bireyler kendi becerilerini ii¢ diizey iizerinden (Baslangig: 1, Orta: 2 ve

Uzman: 3) degerlendirmislerdir.
Arastirmamn Modeli

Calismada literatiir incelemesi dogrultusunda, bireylerin IDCK beceri diizeyleri iizerinde etkili olan
faktorler belirlenmeye cahisilmistir. Bu kapsamda kullameilarin IDCK beceri diizeyi ile siber giivenlik
faaliyeti ve siber sug bilinci arasindaki iligkiyi tespit etmek icin Ki-kare analizi gerceklestirilmis,

sonrasinda etkili olan faktorlerin sirali lojistik regresyon modeliyle marjinal etkileri hesaplanmistur.
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Arastirma Hipotezlerinin Gelistirilmesi

Bireylerin internet ve dijital cihaz kullanma beceri diizeyleri arasindaki farkliliklar1 belirlemede
kullanilan dijital boliinme kavram; cinsiyet, sosyoekonomik durum, etnik koken ve cografya gibi farkl
demografik ozelliklere sahip bireyler arasinda farklilik gostermektedir (Scheerder, Van Deursen, & Van
Dijk, 2017). Blank ve Groselj (2014), yaptiklar calismada yas, egitim seviyesi ve istihdam durumunun
dijital boliinmedeki farkliliklarin biiyiik bir kismina neden oldugunu agiklamislardir. Siber ortamda
gerceklestirilen tehdit ve saldirilarin 6nemi ve buna karsilik 6nlem ve tedbirleri kapsayan siber giivenlik
faaliyetinin internet kullanimi {izerinde etkili oldugu ve gorme engelli bireylere yaptiklar1 ¢alismada
siber giivenlik konusunda daha bilgili ve yetenekli olan kullanicilarin daha az bilgili olanlara gére daha
fazla endise duyduklar1 ve dijital boliinme kavrami igerisinde degerlendirilen interneti kullanma
konusunda daha az kullanma egiliminde olduklarini ortaya koymuslardir (Inan, Namin, Pogrund, ve
Jones, 2016). Bilisim suclar1 bilgisi anlamina gelen siber sug bilinci, bireylerin internet ortaminda
bilisim sistemleri giivenliginin saglanmasina ve siber olaylarin etkilerinin diisiik seviyede olmasina
yardimc1 olmaktadir (Gozler ve Tasci, 2015). Alzubaidi (2021), Arabistan’da gerceklestirdikleri
calismada bireylerin siber sug¢ farkindalik diizeyi arttik¢a interneti daha giivenli kullandiklari, olasi
suglara kars1 daha bilingli ve 6nleyici tutum sergileme seviyesinde olduklarini ac¢iklamistir. Siber sug
farkindalik diizeyi ile internet kullanicilarin cinsiyet, yas ve egitim seviyeleri arasinda iligki oldugunu
ortaya koyan caligmalarda mevcuttur (Ndubueze, Igbo ve Okoye, 2013; Nzeakor, Nwokeoma ve Ezeh,
2020). Bu dogrultuda ¢aligsmanin hipotezleri olusturulmus ve su sekilde aciklanmistir (Alzubaidi, 2021;

Scalan, 2021; Tekin vd., 2022:93):
H,: Bireylerin cinsiyeti ile IDCK beceri diizeyleri arasinda iligki vardur.
H,: Bireylerin yas1 ile IDCK beceri diizeyleri arasinda iligki vardur.
H,: Bireylerin egitim seviyesi ile IDCK beceri diizeyleri arasinda iliski vardir.
H,: Bireylerin istihdam durumu ile IDCK beceri diizeyleri arasinda iligki vardir.
H,: Kullanilan bilgisayar isletim sistemi ile IDCK beceri diizeyleri arasinda iliski vardur.
Hg: Kullanilan mobil isletim sistemi ile IDCK beceri diizeyleri arasinda iliski vardar.

H,: Cihazlarin ne kadar giivenli oldugu diisiincesi ifadesi ile IDCK beceri diizeyleri arasinda iligki

vardir.

Hg: Web sitelerine girmeden 6nce yasal olup olmadiklarim kontrol ederim ifadesi ile IDCK beceri

diizeyleri arasinda iligki vardair.

Hy: Sifrelerimi kisisel bilgilerimi kullanarak olustururum ifadesi ile IDCK beceri diizeyleri

arasinda iligki vardair.

H,o: Tikladigim reklamlardaki tehlikelerin farkindayim ifadesi ile IDCK beceri diizeyleri arasinda

iligki vardir.
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Hy: Onemli hesaplarimin sifrelerini siklikla degistiririm ifadesi ile IDCK beceri diizeyleri

arasinda iligki vardir.

H,.: Kullandigim yazilimlari/uygulamalar: diizenli olarak giincellerim ifadesi ile IDCK beceri

diizeyleri arasinda iligki vardir.

H,;: Bir e-posta veya gonderideki baglantilara tiklarken dikkat ederim ifadesi ile IDCK beceri

diizeyleri arasinda iligki vardir.

H,,: Gecen yila kiyasla siber su¢c magduru olma riskinin arttigin1 diisiiniiyorum ifadesi ile IDCK

beceri diizeyleri arasinda iligki vardir.

H,s: Internette giivenligin artmasi kosuluyla devlet gézetiminin artmasim kabul ederim ifadesi

ile IDCK beceri diizeyleri arasinda iligki vardur.
Betimleyici Istatistikler

Katilimcilarin demografik bilgileri ile ilgili frekanslar ve ylizdeler Tablo 1’de sunulmustur. Ayrica
katihmeilarin IDCK becerisi ile bagimsiz degiskenler arasindaki iliskinin belirlenebilmesi icin
gerceklestirilen Pearson ki-kare testinin sonuclari da ilgili tabloda aktarilmigtir. Demografik 6zelliklerin
tamaminin ki-kare testi sonuglar1 anlamli bulunmus (p<o0.05); H;, H., H; ve H, hipotezleri kabul
edilmistir. Boylece bu degiskenlerin sirali lojistik regresyon analizine dahil edilmelerine karar

verilmistir.

Tablo 1. Katilimecilarin demografik 6zelliklerinin frekanslar ve ylizdeleri

BD: Baglangic | BD: Orta BD: Uzman | Tim Ki-
Degisken (n=118) (n=311) (n=93) gbzlemler Kare
(N=522) Testi
Cinsiyet 0.000%
Kadin 85 (%72.0) 188 (%60.5) | 36 (%38.7) | 309 (%59.2)
Erkek 33 (%28.0) 123 (%39.5) 57 (%61.3) | 213 (%40.8)
Yas 0.038P
18-29 99 (%83.9) 254 (%81.7) | 82(%88.1) | 435 (%83.3)
30-39 16 (%13.6) 36 (%11.6) 4 (%04.3) | 56 (%10.7)
40-49 1 (%00.8) 15 (%04.8) 2 (%02.2) | 18 (%03.5)
50+ 2 (%01.7) 6 (%01.9) 5 (%05.4) | 13 (%02.5)
Egitim Seviyesi 0.000?
Ilkokul-Ortaokul, Lise | 34 (%28.8) 32 (%10.3) 2 (%02.1) | 68 (%13.0)
On lisans 12 (%10.2) 30 (%09.6) | 14 (%15.1) 56 (%10.7)
Lisans, Lisansusti 72 (%61.0) 249 (%80.1) | 77(%82.8) | 398 (%76.3)
Istihdam Durumu 0.0002
Kamu calisan 13 (%11.0) 35 (%11.2) 3 (%03.2) | 51 (%09.7)
Ozel sektor calisani 17 (%14.4) 49 (%15.8) 33(%35.5) | 99 (%19.0)
Calismiyor 88 (%74.6) 227 (%73.0) | 57 (%61.3) | 372 (%71.3)
a: p<0.000, P: p<0.05

Tablo 1’e gore katihmcilarin %83.3°1 18-29 yas arasinda, %59.2’si kadin, %76.3’1i lisans ve lisansiistii
mezunu ve %71.3°1 ¢alismayan bireylerdir. Katilimcilarin bilgi giivenligi farkindaliklar1 hakkinda etkili

olan degiskenlerin frekans ve yiizdeleri Tablo 2’de sunulmustur. Ayrica bu degiskenlerden sirali lojistik
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regresyon analizine dahil edilecek olanlar1 belirlemek iizere uygulanan ki-kare testinin sonuclar: da ilgili

tabloda sunulmustur.

Tablo 2’ye gore beceri diizeyini baslangic olarak degerlendirenlerin %20.34’tiniin bilgisayar
kullanmadig1, %2.54’iniin de kullandig1 bilgisayar isletim sistemini bilmedigi; beceri diizeyini orta
olarak degerlendirenlerin ise %6.11’inin bilgisayar kullanmadig1 ve %1.6’sinin  kullandig1 bilgisayar
isletim sistemini bilmedigi anlasilmistir. Uzman diizeyde oldugunu belirtenlerden 1 kisinin bilgisayar

kullanmadig ve geri kalanlarin tamaminin kullandig bilgisayar isletim sistemini bildigi goriilmektedir.

Mobil isletim sistemi degiskenindeki frekanslar incelendiginde; IDCK becerisi baslangic olanlardan
%1.69'u, IDCK becerisi orta olanlardan %1.93’ii ve IDCK becerisi uzman olanlardan %1.08’i kullandig1
mobil igletim sistemini bilmemektedir. Katihmecilarin cihazlarimin giivenlik diizeyi hakkindaki
diisiinceleri incelendiginde; IDCK becerisi baslangic olanlardan %30.51'i, IDCK becerisi orta olanlardan
%26.36’s1 ve IDCK becerisi uzman olanlardan %35.5i cihazlarmin giivenli olmadigim diisiindiiklerini

belirtmiglerdir.

Katilimcilarin web sitelerine girmeden once yasal olup olmadiklarini kontrol etme davramslar:
incelendiginde %50.96’simin  siklikla kontrol ettigi, %17.43linlin ise asla kontrol etmedigi
goriilmektedir. Sifrelerinde kisisel bilgilerini siklikla-hep kullanan katilimcilarin oran1 %35.63 iken
sifrelerinde asla kigisel bilgilerini kullanmadigini belirten katilimcilarin oranmi %39.08’dir. Tiklanan
reklamlardaki tehlikelerin siklikla-hep farkinda oldugunu belirten katihmeilarin oran1 %78.9 iken,
tikladig1 reklamlardaki tehlikelere dair farkindaligina asla-nadiren seklinde yanit veren katilimecilarin

orani %6.89’dur.

Kullandiklar1 hesaplardan onemli olanlarin sifrelerini siklikla degistiren katilimcilar 6rneklemin
%52.5'ini, asla sifre degistirmedigini belirten katihmcilar ise %17.6’s1n1 olugturmaktadir. Kullandiklar1
yazilimlarin giincellemelerini siklikla-hep diizenli olarak  gerceklestiren kullanicilar 6rneklemin
%68.77'sini ve gilincellemelerini hic diizenli olarak gerceklestirmeyen veya nadiren diizenli
gerceklestiren katilimceilar %8.62’sini  olusturmaktadirlar. Bir e-posta veya gonderi aldiginda icerdigi
baglantilara tiklarken siklikla-hep dikkatli oldugunu belirten kullanicilarin %74.91, asla dikkat

etmedigini veya nadiren dikkat ettigini belirten kullanicilar ise %7.66 orana sahip oldugu belirlenmistir.
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Tablo 2. Katimcilarin internet-dijital cihaz kullamim beceri diizeyini etkileyen degiskenlerin
frekanslari

Beceri Diizeyi: Beceri Diizeyi: Beceri Diizeyi: Tiim gozlemler Ki-

Degisken Baslangi¢ (n=118) Orta (n=311) Uzman (n= 93) (N=522) Kare

Testi

Hangi bilgisayar igletim sistemini kullaniyorsunuz? 0.000%

Windows 90 (%76.27) 283 | (%91.00) | 80 (%86.02) | 453 | (%86.78)
MacOs 1 (%00.85) 4 (%01.29) | 2 (%02.15) |7 (%01.34)
Linux 0 (%00.00) 0 (%00.00) | 10 (%10.75) 10 (%01.92)
Bilmiyor 3 (%02.54) 5 (%01.60) | O (%00.00) | 8 (%01.53)
Kullanmiyor 24 (%20.34) 19 (%06.11) | 1 (%01.08) | 44 (%08.43)

Hangi mobil igletim sistemini kullaniyorsunuz? 0.033P

Windows 8 (%06.78) 11 (%03.54) | 5 (%05.38) | 24 (%04.60)
Blackberry 1 (%00.85) 0 (%00.00) | 2 (%02.15) | 3 (%00.57)
Android 91 (%77.12) 209 | (%67.20) | 61 (%65.59) | 361 | (%69.16)
i0S 16 (%13.56) 85 (%27.33) | 24 (%25.81) | 125 | (%23.95)
Bilmiyor 2 (%01.69) 6 (%01.93) |1 (%01.07) | 9 (%01.72)

Cihazlarimizin ne kadar giivenli oldugunu diisiiniiyorsunuz? 0.002P

Giivenli Degil | 36 (%30.51) 82 (%26.36) | 33 (%35.50) | 151 | (%28.93)
Kararsizim 62 (%52.54) 155 | (%49.84) | 27 (%29.00) | 244 | (%46.74)
Giivenli 20 (%16.95) 74 (%23.80) | 33 (%35.50) | 127 | (%24.33)

Web sitelerine girmeden Once yasal olup olmadiklarim kontrol ederim. 0.000?2
Asla-Nadiren | 31 (%26.27) 54 (%17.4) 6 (%06.45) | 91 (%17.43)

Bazen 34 (%28.81) 110 (%35.4) 21 (%22.58) | 165 | (%31.61)
Siklikla-Hep 53 (%44.92) 147 | (%47.3) 66 (%7097) 266 | (%50.96)

Sifrelerimi kisisel bilgilerimi kullanarak olugtururum. 0.025P
Asla-Nadiren | 33 (%27.97) 125 | (%40.20) | 46 (%49.46) | 204 | (%39.08)

Bazen 35 (%29.66) 80 (%25.72) | 17 (%18.28) | 132 | (%25.29)
Sikhkla-Hep | 50 (%42.37) 106 | (%34.08) | 30 (%32.26) | 186 | (%35.63)

Tikladigim reklamlardaki tehlikelerin farkindayim. 0.004P
Asla-Nadiren | 15 (%12.71) 16 (%05.14) | 5 (%05.37) | 36 | (%06.89)

Bazen 23 | (%19.49) 44 | (%14.15) |7 (%07.53) | 74 | (%14.18)
Siklikla-Hep 80 (%67.80) 251 | (%80.71) | 81 (%87.10) | 412 | (%78.93)

Onemli hesaplarimin sifrelerini siklikla degistiririm. 0.043P
Asla-Nadiren | 24 (%20.34) 60 (%19.29) | 8 (%08.60) | 92 (%17.62)

Bazen 38 (%32.20) 94 (%30.23) | 24 (%25.81) | 156 | (%29.89)
Siklikla-Hep | 56 (%47.46) 157 | (%50.48) | 61 (%65.59) | 274 | (%52.49)

Kullandigim yazilimlari/uygulamalar: diizenli olarak giincellerim. 0.000?
Asla-Nadiren | 18 (%15.25) 24 (%07.72) | 3 (%03.23) | 45 (%08.62)

Bazen 39 (%33.05) 69 (%22.19) | 10 (%10.75) | 118 | (%22.61)
Siklikla-Hep 61 (%51.70) 218 | (%70.09) | 80 (%86.02) | 359 | (%68.77)

Bir e-posta veya gonderideki baglantilara tiklarken dikkat ederim. 0.000?
Asla-Nadiren | 15 (%12.71) 21 (%06.75) | 4 (%04.30) | 40 | (%07.66)

Bazen 31 (%26.27) 56 (%18.01) | 4 (%04.30) | 91 (%17.43)
Siklikla-Hep 72 (%61.02) 234 | (%75.24) | 85 (%91.40) | 391 | (%74.91)

Gecgen y1la kiyasla siber su¢ magduru olma riskinin arttigini diisiiniiyorum. 0.006P
Katilmiyorum | 7 (%05.93) 3 (%00.96) | 3 (%03.22) | 13 (%02.49)
Kararsizim 21 (%17.80) 38 (%12.22) | 7 (%07.53) | 66 (%12.64)
Katiliyorum 90 (%76,27) 270 | (%86.82) | 83 (%89.25) | 443 | (%84.87)

Internette giivenligin artmasi kosuluyla devlet gozetiminin artmasim kabul edebilirim. 0.025°
Katilmiyorum | 23 (%19.49) 54 (%17.36) | 29 (%31.18) 106 | (%20.31)
Kararsizim 34 (%28.81) 72 (%23.15) | 16 (%17.20) | 122 | (%23.37)
Katiliyorum 61 (%51.69) 185 | (%59.49) | 48 (%51.62) | 294 | (%56.32)

2: p<0.000. P: p<0.05

Katihmeilardan IDCK becerisi baslangic olanlarm %67.8’i, IDCK becerisi orta olanlarin %81.4%ii ve
IDCK becerisi uzman olanlarin %81.7’si internet korumasi kullandigimi belirtmistir. Internet
korumasini giincel tutma durumu incelendiginde kullanan katihmecilarin %96.1’inin internet

korumasin giincel tutmaya dikkat ettikleri ve %3.9’'unun internet korumasini giincel tutmaya dikkat
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etmedikleri anlagilmistir. Siber su¢ magduru olma riskinin gecen yila kiyasla daha fazla olduguna
katilan kigiler 6rneklemin %84.9unu, bu konuda kararsiz olan kisiler %12.6’s1n1, katilmayan kisiler ise
%2.5'ini olusturmaktadirlar. “Internette giivenligin artmas: kosuluyla devlet gézetiminin artmasim
kabul edebilirim” ifadesine katilanlar orneklemde %56.32’lik orana sahipken, katilmayanlar %20.31°lik

orana sahiptirler.

“Siber suc tehdidi ile ilgili bilgilendirildigimi hissediyorum” ifadesine katilma durumlarina gére
katilimeilar incelendiginde IDCK beceri diizeyi uzman olanlardan %57’sinin, orta olanlardan %40.5’inin
ve baslangic olanlardan %36.4%ii ifadeye katiliyorken; IDCK beceri diizeyi uzman olanlardan
%19.4’lintlin, orta olanlardan %35.4’linlin ve baslangi¢c olanlardan %36.4’linilin ifadeye katilmadig:
anlagilmigtir. Tiim gruplarda diger katihmcilar bu ifade hakkinda kararsiz olduklarini belirtmislerdir.
Katilimcilarin %48.4’ti kimlik av1 gonderisi aldigini, %51.6’s1 ise almadigini belirtmistir. Siber saldirilar
nedeniyle ¢evrim ici hizmetlere erisemeyen katilimeilar 6rneklemin %45.2’sini, bu durumu yasamayan
katihmeilar ise %54.8’ini olusturmaktadirlar. Son olarak katihimcilara siber su¢ magduru olmalar
durumunda yetkililere bildirmeyi tercih edip etmeyecekleri soruldugunda katiimcilarin %87.1’i
bildirecegini, %12.9’u ise bildirmeyecegini belirtmistir. Tablo 2’ye gore degiskenlerin tamaminin ki-
kare testi sonucunda anlaml oldugu (p<0.05) anlagilmis ve Hs, He, H-, Hs, Hg, Hio, Hi1, Hio, Hig, Hyy ve
H; hipotezleri bu bulgular sonucunda kabul edilerek hipotezlerdeki ifadelerin siral lojistik regresyon

analizine dahil edilmelerine karar verilmistir.
Bulgular
Coklu Dogrusal Baglanti Testi

Sirali lojistik regresyon analizi uygulanan degiskenler arasinda ¢oklu dogrusal baglanti sorununun olup
olmadigini tespit etmek i¢in ¢oklu dogrusal baglant: testi gergeklestirilmistir. Coklu dogrusal baglanti
testinden elde edilen varyans artig faktorii (VIF) degerlerinin 5 ile 10 arasinda olmasi bagimsiz
degiskenler arasinda orta diizeyde dogrusal baglant1 probleminin, 10’dan yiliksek olmasi ise yiiksek
diizeyde ¢coklu dogrusal baglanti probleminin oldugunu gosterir (Alkan ve Abar, 2020). Tablo 3 ve Tablo
4’te goriilebilecegi lizere tim degiskenlerin VIF degerleri 5’ten kiiciik olup (1.05 ile 1.24 arasinda)

degiskenler arasinda herhangi bir ¢oklu dogrusal baglanti problemi s6z konusu degildir.
Paralel Egriler Varsayim Testi

Paralel egriler varsayimi sirali lojistik regresyon analizinin temel varsayimlarindandir. Bu varsayima
gore, lojistik regresyon analizinden elde edilen katsayilarin kategorilere gore degismemesi gerekir.
Diger bir deyisle, bagimh degisken ile bagimsiz degiskenler arasindaki iligkiler, bagimli degiskenlerin
kategorilerinin hepsinde aym sekilde gozlenmelidir. Bu varsayimin saglanamadig1 durumlarda siral
lojistik regresyon modeli yerine multinomial regresyon modeli kullanmak gerekebilir (Kalfa ve Cakir,

2020).
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Paralel egriler varsayiminin saglanip saglanmadigini anlayabilmek i¢in olabilirlik oran testi (likelihood
ratio) veya Wald testi kullamlabilir (Akkus ve Ozkoc, 2016: 145). Bu calismada paralel egriler
varsayiminin saglanip saglanmadigini anlamak {izere olabilirlik oran testi gerceklestirilmistir. Buna
gore 41 serbestlik derecesinde ki-kare degeri 181.33 olarak elde edilmis ve katsayinin %5 anlamlihik
diizeyinde istatistiksel olarak anlamli oldugu anlasilmistir (p<0.000). Buna gore ilgili verinin

modellenmesinde sirali lojistik regresyon modelinin kullanilmasinda bir sakinca yoktur.
Model Sonuclar

Bu calismada, bireylerin kendi internet ve dijital cihaz kullamim beceri diizeyleri hakkindaki
diistincelerini etkileyen faktorleri belirlemek iizere sirali lojistik regresyon analizi uygulanmistir.
Lojistik regresyon analizinin 6ncesinde degiskenleri belirlemek ve hipotezleri test etmek amaciyla ki-
kare analizi uygulanmistir. Tablo 1’de sunulan Pearson ki-kare analiz sonuclarina gore calismanin
hipotezlerinden olan H1 hipotezinin saglandig1 goriilmektedir. Buna gore yas, cinsiyet, egitim seviyesi
ve istihdam durumu ile IDCK beceri diizeyleri arasinda anlaml bir iliski bulunmaktadir (p<0.05).
Ayrica Tablo 2’de sunulan Pearson Ki-kare analiz sonuclarina gore ¢alismanin hipotezlerinden olan H2
ve H3 hipotezlerinin saglandig goriilmektedir. Buna gore siber giivenlik faaliyetleri ve siber sug bilinci

ile IDCK beceri diizeyleri arasinda anlamli bir iliski bulunmaktadir (p<0.05).

Sirali lojistik regresyon analizinin ardindan uygulanan marjinal etki analizinden elde edilen marjinal
etkiler Tablo 3 ve Tablo 4’te goriildiigii gibidir. Analizler sonucunda modelin istatistiksel acidan anlaml
oldugu sonucuna ulasilmistir (p<0.000). Sirali lojistik regresyon analizlerinde modellerin uyum
iyiligini belirlemek i¢in en sik kullanmilan olgiitlerden biri McKelvey ve Zavoina (1975) tarafindan
gelistirilen McKelvey ve Zavoina R2 ol¢iitiidiir (Selim, Selim ve Eroglu, 2011). Bu ¢alismada da modelin
uyum iyiligi icin McKelvey ve Zavoina'nin R2 6l¢iiti  kullanilmis ve bu 6l¢iitiin degeri 0.711 olarak
belirlenmistir. Buna gére modelin uyum iyiliginin kabul edilebilir oldugu anlagilmistir. Katihmeilarin
demografik ozelliklerinin IDCK beceri diizeyi olasiliklar: iizerindeki marjinal etkileri Tablo 3’te

aktarilmistir.

Tablo 3’e gore, erkeklerin kadinlara gore beceri diizeyinin baslangi¢ olma olasiligl %11 daha az iken
uzman olmasi olasilig1 %9.6 daha fazladir. Katilimcilardan 18-29 yas araliginda olanlara gore 30-39 yas
araliginda olanlarin baslangic diizeyde olma olasilig1 %8.3 daha fazla iken uzman diizeyde olma olasilig
%7.2 daha az; 50 ve lizeri yas grubunda olanlarin ise baslangi¢ diizeyde olma olasilig1 %14.6 daha az

iken uzman diizeyde olma olasilhig1 %12.7 daha fazla bulunmustur.

Egitim durumu ilk-orta-lise olanlara gore 6n lisans mezunlarinin beceri diizeyinin baslangi¢c olmasinin
olasiligl %19.8 daha az iken uzman olmasinin olasiligl %17.2 daha fazla; lisans mezunlarinin beceri
diizeyinin ise baslangic olmasinin olasili§1 %16.2 daha az iken, uzman olmasinin olasiligl %14.1 daha
fazladir. Katihmcilardan kamu sektoriinde calisanlara gore Ozel sektorde calisanlarin beceri

diizeylerinin baslangi¢ olmasi olasiligi %13.8 daha az iken uzman olmasi olasiligi %12 daha fazladir.
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Tablo 3. Katiimcilarin demografik 6zelliklerinin internet-dijital cihaz kullanim beceri diizeylerine
gore marjinal etkileri

Degisken dy/dx Standart P>z VIF
Hata
Cinsiyet: Erkek (Referans: Kadin) 1.14

Baslangi¢ -0.11090 | 0.02812 0.000%

Orta 0.01441 0.00998 0.149%

Uzman 0.090649 | 0.02441 0.0002
Yas: 30-39 (Referans: 18-29) 1.21

Baslangic 0.08377 | 0.04619 0.070¢

Orta -0.01088 | 0.00908 0.231X

Uzman -0.07288 | 0.04039 0.071¢
Yas: 50 ve iizeri (Referans: 18-29) 1.08

Baslangic -0.14624 0.08343 0.080¢

Orta 0.019000 | 0.01673 0.256%

Uzman 0.12723 0.07199 0.077¢
Egitim: On lisans (Referans: Ilk-Orta- 1.37
Lise)

Baslangic -0.19809 | 0.05254 0.0002

Orta 0.02574 | 0.01699 0.130%

Uzman 0.17234 0.04798 0.0002
Egitim: Lisans (Referans: I1k-Orta-Lise) 1.45

Baslangic -0.16265 | 0.03928 0.0002

Orta 0.02113 0.01344 0.116%

Uzman 0.14151 0.03700 0.0002
Istihdam: Ozel Sektor (Referans: Kamu 1.71
Calisani)

Baslangic -0.13885 0.05233 0.008P

Orta 0.01804 | 0.01342 0.179%

Uzman 0.12081 0.04558 0.008P
a: p<0.000. P: p<0.05. ¢ p<0.10. X p>0.10

Tablo 4'te katihmcilarmm IDCK beceri diizeylerini etkileyen degiskenlerin marjinal etkilerine yer
verilmigtir. Tablo 4’e gore bilgisayarlarinda Windows igletim sistemi kullanan katilimcilara gore
kullandiklar: igletim sistemini bilmeyenlerin beceri diizeylerinin baslangi¢ diizeyde olmasi olasiligi
%22.9 daha fazla iken, uzman diizeyde olmas1 olasiligi %19.9 daha azdir. Bilgisayar kullanmayan
katilimecilarin ise Windows igletim sistemi kullananlara gore beceri diizeylerinin baslangic diizeyde

olmasi olasilig1 %20 daha fazla ve uzman diizeyde olmasi olasiligi %17.4 daha azdir.
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Tablo 4. Katihmcilarin internet-dijital cihaz kullanim beceri diizeylerini etkileyen degiskenlerin

marjinal etkileri

Degisken dy/dx %t:;dart P>z VIF
Bilgisayar Isletim Sistemi: Bilmiyorum (Referans: Windows 1.08
Baslangi¢ 0.22952 0.10023 0.022b
Orta -0.02983 | 0.02213 0.178x
Uzman -0.19969 | 0.08900 0.025bP
Bilgisayar Isletim Sistemi: Kullanmiyorum (Referans: Windows) 1.17
Baslangic 0.20081 0.04991 0.0002
Orta -0.02609 | 0.01699 0.125%
Uzman -0.17471 0.04602 0.0002
Mobil Isletim Sistemi: Bilmiyorum (Referans: Windows) 1.30
Baslangic 0.33916 0.11780 0.004b
Orta -0.04408 | 0.03094 0.154%
Uzman -0.29508 | 0.10506 0.005P
Web sitesine girmeden Once yasallik kontrolii yaparim: Bazen (Referans: Asla) 1.54
Baslangic -0.07141 | 0.03964 0.072¢
Orta 0.00928 0.00777 0.232%
Uzman 0.06213 0.03466 0.073¢
Web sitesine girmeden 6nce yasallik kontrolii yaparim: Siklikla (Referans: Asla) 1.73
Baglangic -0.07446 | 0.04129 0.071¢
Orta 0.00967 0.00823 0.240%
Uzman 0.06478 0.03589 0.071°¢
Bir e-posta veya gonderideki baglantiya tiklamadan kontrol ederim: Bazen (Referans:
Asla) 1.90
Baslangic -0.10619 | 0.06069 0.080¢
Orta 0.01380 0.01161 0.235%
Uzman 0.09239 0.05318 0.082¢
Gegen yila kiyasla siber magdur olma riski artmigtir: Katiliyorum (Referans:
Katilmiyorum) 2.57
Baslangic -0.20215 | 0.09102 0.026b
Orta 0.02627 0.02000 0.189%
Uzman 0.17588 0.08025 0.028b
Internette giivenligimin artacagini bilirsem devletin gozetimini artirmasini kabul
edebilirim: Kararsizim (Referans: Asla) 1.38
Baslangi¢ 0.07566 0.03960 0.056¢
Orta -0.00983 | 0.00827 0.235%
Uzman -0.06582 | 0.03425 0.055°¢
Internette giivenligimin artacagin bilirsem devletin gozetimini artirmasini kabul
edebilirim: Katiliyorum (Referans: Asla) 1.42
Baslangic 0.08484 0.03447 0.014b
Orta -0.01102 0.00857 0.199%
Uzman -0.07381 0.02963 0.013P

a; p<0.000. P: p<0.05. ¢ p<0.10. *: p>0.10

Kullanicilarin mobil isletim sistemi kullanimina gore beceri diizeyleri degerlendirildiginde Windows
kullanan katilimcilara gore kullandiklar1 mobil igletim sistemlerini bilmeyen katilimcilarin beceri

diizeylerinin baglangi¢ diizeyde olmasi olasiligi %33.9 daha fazla iken uzman olmasi olasilig1 %29.5

daha azdir. .
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Bir web sitesine girmeden once yasalligin1 bazen kontrol eden katilimcilarin, bu kontrolii asla
gerceklestirmedigini belirten katilimcilara gore beceri diizeylerinin baslangi¢ olmasi olasiligi %7.1 daha
az iken, uzman olmasi olasilig1 %6.2 daha fazladir. Benzer sekilde siklikla web sitelerinde yasallik
kontrolii yapan katiimcilarin ise baslangi¢ beceri diizeyinde olmalarinin olasihigi %7.4 daha az ve

uzman beceri diizeyinde olmalarinin olasiligl %6.4 daha fazladir.

E-posta ve gonderilerdeki baglantilara tiklamadan 6nce kontrol edenlerin asla kontrol etmeyenlere
gore, bu kontrolii bazen gerceklestirenlerin beceri diizeyinin baslangic diizeyde olmasi olasilig1 %10.6
daha az iken, uzman diizeyde olmasi olasilig1 %9.2 daha fazladir. Katihmcilardan gecen yila kiyasla siber
su¢ magduru olma riskinin daha fazla oldugunu diisiinenlerin diisiinmeyenlere gore bu goriise
katilanlarin beceri diizeyinin baslangic diizeyde olmasi olasiligi %20 daha az iken, uzman diizeyde
olmasi1 olasihgi %17.5 daha fazladir. Internette giivenligin artmasi kosuluyla devlet gozetiminin
artmasinmi kabul edebilirim goriisiine kararsiz durumda olanlarin asla katilmiyorum diyenlere gore
beceri diizeylerinin baslangic diizeyde olmasi olasilig1 %7.5 daha fazla ve uzman diizey olmasi olasilig1
%6.5 daha az iken, devlet gozetiminin artmasini isteyenlerin beceri diizeylerinin baglangi¢ diizeyde

olmasi olasilig1 %8.4 daha fazla ve uzman diizeyde olmasi olasilig1 %7.3 daha azdir.

Sirali lojistik regresyon analizi sonuclarina gore, katihmecilarin cihazlarin giivenligi hakkindaki
diisiinceleri, sifrelerinin kisisel bilgi icerip icermemesi, tiklanan reklamlardaki tehlikeler hakkindaki
farkindalik, 6nemli hesaplarin sifrelerinin degistirilme sikligi, kullandiklar1 yazilimlar1 giincelleme
davraniglari, internet korumasi kullanma durumu, siber sug¢ tehlikesi ile ilgili bilgilendirilmis hissetme
durumu, kimlik avi gonderisi almig olma durumu, siber saldir1 nedeniyle cevrimici hizmetlere
erisememis olma durumu ve siber su¢ magduriyeti durumunda bildirme tercihi ile ilgili degiskenlerin
katilimeilarin internet ve dijital cihaz kullamim beceri diizeyi olasiliklar: iizerinde istatistiksel acidan

anlam bir etki yaratmamaktadir.
Tartisma

Calisma kapsaminda sirali lojistik regresyon analizi sonucunda elde edilen bulgular
degerlendirildiginde, demografik degiskenlere gore; 50 yas ve iizerinde olanlarin, 6n lisans ve lisans
mezunlarinin, erkeklerin ve 6zel sektor calisanlarinin dijital cihaz ve internet kullamim becerisi

acgisindan kendilerini diger insanlardan daha becerili gorme egiliminde oldugu belirlenmistir.

Dijital boliinmede yasin 6nemli faktorlerden biri oldugu bilinmektedir. Ciinkii yash bireylerin bilgi ve
iletisim teknolojileri kullanmada engeller meydana gelebilmektedir. Gorme, duyma problemleri gibi
engellerin yan1 sira yash bireylerin bilgi teknolojilerini kullanirken yasadiklari zorluklar onlar1 bu
teknolojileri kullanmaktan uzaklastirmakta, bu konudaki yeteneklerinin azalmasina yol agmaktadir
(Baran vd., 2017). Ancak analiz sonuclarinda yagh bireylerin bu konuda genclerden daha 6zgiivenli
oldugu ortaya cikmistir. Buna dayanarak yash bireylerin internet ve dijital kaynaklar1 kullanim
aligkanliklarinin incelenmesi ve eksik veya yanlis bildikleri noktalarin diizeltilmesi acisindan egitimler

sunulmasinin yerinde olacag diisliniilmektedir.
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Analiz sonuglarina gore on lisans ve lisans mezunlarinin ilkokul, ortaokul ve lise mezunlarina gore daha
yetkin olduklarini diisiindiikleri ortaya ¢ikmistir. Egitim diizeyi arttikca dijital okuryazarlik yeteneginin
artacag bilinmektedir (Bayrakei, 2020). Dijital okuryazarlig1 yiiksek olan bireylerin internet ve dijital
cihaz kullaniminda yetkin olduklar1 diisiiniilmektedir. Bu agidan ilkokul, ortaokul ve lise mezunu
katihmeilarm BIT erisimi ve kullanimi icin calismalar yapilmasi onerilmektedir. Katilimeilarim
calistiklar1 sektorler incelendiginde 6zel sektor galisanlarinin kamu g¢aligsanlarina gore beceri diizeyi

bakimindan daha becerili olduklarimi diistindiikleri goriilmiistiir.

Katilimcilarin internet ve dijital cihaz kullanim becerilerini etkileyen diger degiskenlere incelendiginde;
kullandiklar1 bilgisayar ve mobil isletim sistemini bilmeyenlerin, bilgisayar kullanmayanlarin, web
sitesine girmeden oOnce yasallik kontrolii yapmayanlarin, giivenligin artmasi kosuluyla devlet
gbzetiminin artmasi konusunda kararsiz olanlarin internet ve dijital cihaz kullanimi konusunda
kendilerini digerlerinden daha az yetenekli gordiikleri belirlenmistir. Ancak epostalarindaki baglantiya
tiklamadan 6nce kontrol etmeyen, gecen yila kiyasla siber magduriyet riskinin artmadigin diislinen ve
internetteki giivenligi artmasi koguluyla devlet gozetimini kabul eden katilimcilarin kendilerini internet
ve dijital cihaz kullanimi konusunda digerlerinden daha yetenekli gordiikleri anlasilmistir. Bu
sonuclardan hareketle benzer niteliklere sahip olan katilimcilara yonelik olarak giinliik ve is hayatinda
internet ve dijital cihaz kullanimi, siber giivenlik faaliyeti ve siber sug bilinci hakkinda egitimler

diizenlenmesi faydali olacaktir.
Sonuc ve Oneriler

Bu aragtirmada, Osmaniye’deki 18 yas ve {izeri bireylerin siber giivenlik faaliyetleri ve siber sug bilinci
faktorleri ile internet ve dijital cihaz kullanim beceri diizeyleri arasindaki iliskinin belirlenmesi
amaclanmistir. Bu dogrultuda bireylerden elde edilen anket verilerine x” 2bagimsizlik testi uygulayarak
IDCK beceri diizeyleri ile bireylerin demografik 6zellikleri ile siber giivenlik faaliyetleri ve siber suc
bilinci faktorleri arasinda anlamh iligkiye sahip olmayan degiskenler belirlenip analiz kapsamindan
cikartilarak geriye kalan degiskenler arasindan ¢oklu dogrusal baglant: testiyle sirali lojistik regresyon

analizi oncesi degiskenler hazir hale getirilmigtir.

Bireylerin IDCK beceri diizeyleri incelendiginde; katihmecilarin %22,6’sinin baslangic, %59,6’sin1n orta
ve %17,8’inin uzman diizeyde oldugu agiklanmistir. Benzer sekilde sosyodemografik degiskenlerden
cinsiyet degiskeni incelediginde erkeklerin kadinlara kiyasla IDCK beceri diizeylerinin uzman kategorisi
acisindan daha yiiksek oldugu ortaya ¢ikmistir. Bununla birlikte yas degiskeni degerlendirildiginde, 18-
29 yas grubu arasinda olanlarin yas diizeyleri arttikca diger gruptakilere gore IDCK beceri diizeylerinin
daha iyi oldugu anlasilmistir. Bununla birlikte bireylerin egitim seviyesi arttikca, IDCK beceri

diizeylerinin arttig1 belirlenmigtir.

Calisma kapsaminda sirali lojistik regresyon analizi sonucunda elde edilen bulgular, siber giivenlik
faaliyeti ve siber sug bilincine sahip olan bireylerin internet ve dijital cihaz kullanim beceri diizeylerinin

daha yiiksek diizeyde oldugunu ortaya koymaktadir.
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IDCK beceri diizeyine sahip olan bireyler, dijital platformlar1 daha etkin ve verimli bir bicimde
kullanirken, bu platformlarda kargilasabilecegi tehditleri bilerek bunlara karsi 6nlemler alarak bilgiye
ulasmakta, sosyal ve calisma yasamlarinda daha basarili olmaktadirlar. Bagka bir ifadeyle, IDCK beceri
diizeyleri bireylerin teknolojiyi etkin kullanarak bunlar1 nasil ve ne zaman kullanacagimi bildikleri ve
dijital hayatta aktif bir sekilde rol almalarini sagladigi icin bu beceri diizeyleri calisma hayatinda 6nem

arz etmektedir.

Gilinlimiiziin bilgi toplumu acisindan her bir bireyin internet ve dijital cihaz kullanim becerilerinin
kazandirilmasi, vatandaslik hakki olarak goriilmeli ve bu temel teknoloji, arac¢ ve becerilere ulasmasi
saglanmalidir. Bu dogrultuda toplum olarak egitimde, saglikta, ekonomik ve Kkiiltiirel alanlarda
iyilestirmelerin saglanabilmesi i¢in kamu ve sivil toplum kuruluslarinin ortak caligmalar yapmasi

beklenmektedir.

Gelecekte yapilacak olan ¢alismalarda kamu ve 06zel sektor calisanlarinin internet ve dijital cihaz
kullanim becerilerinin kargilagtirmali incelenmesi, bu calismada belirtilen gruplarin egitime tabi
tutulup egitim 6ncesi ve sonrasi diiglincelerinin ve becerilerinin kargilagtirmali olarak incelenmesinin

faydali olacagi onerilmektedir.
Yazar Katkilar

Calismaya 1. Yazar: %50, 2. Yazar: %50 oraninda katk: saglamistir.
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Extended Abstract

The concept of digital division, defined as inequality in access to information and communication
technologies, has become a research subject that has gained depth as a result of a movement of change
which has been led by technology (Sezgin and Firat, 2020; Capar and Vural, 2013; Unal, 2009).
Certain groups may be disadvantaged depending on the content of the concept of digital division. For
example, older individuals can be in disadvantageous situation with respect to younger individuals,
as well as those with lower level of education compared to those with higher level of education and
those with lower level of income compared to those with higher level of income (Ozturk, 2005);
Agaoglu, 2020). However, with the effect of the Covid-19 pandemic, most of the business life,
education life and daily activities started to be carried out over the internet and digital devices
through remote access systems, and access and usage competencies in this regard have become a
necessity without considering any disadvantages. (Bayrakci, 2020). Especially many individuals
who were left incompetent in terms of Internet and digital device use as a result their business,
educational, and daily life activities being carried over to the Internet have started to spend more time
on the Internet than they usually did, and this situation has created larger gaps in terms of digital
victimization (Sarigedik, 2022; Seyran, 2021; Deniz and Iriz, 2020). For this reason, it has become
an important issue for individuals to have information about the use of the internet and digital devices
for their security in the internet environment and to try to improve themselves in this respect.
Competence for Internet and digital devise use has been defined by UNESCO (2018) as the skill that
one needs to have in order to use digital devices and Internet applications so as to access and manage
information. In the present study, the factors that affected competence levels of individuals for using

the Internet and digital devices were investigated.

Th study data were collected through a survey form which included questions regarding gender, age,
educational status, and employment status, and some statements borrowed from the Cyber Security
Activities and Cyber Crime Awareness sections of the Information Security Awareness Scale designed
by Alzubaidi (2021). In addition, the level of Internet and digital device use (IDDU) variable, by which
the individuals evaluated their own competence of Internet and digital device use, was determined as
the dependent variable. With this variable, the individuals evaluated their competences over three
levels (Beginner:1, Intermediate: 2, Advanced:3). The population of the study consisted of individuals
over the age of 18 years who lived in Osmaniye province. The study sample included 522 observed
individuals, 118 of whom reported to be at the beginner level, 311 at the intermediate level, and 93 at

the advanced level in terms of Internet and digital device use.

In order to determine the variables that could be included in the ordinal logistic regression analysis

in the study, Pearson Chi-square analysis was performed. Accordingly, multiple linear test and
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parallel lines assumption test were performed for the significant variables in the Chi-square analysis
(p<0.05). As a result, it was understood that the data were suitable for ordinal logistic regression
analysis. Following the ordinal logistic regression analysis performed, marginal effects analysis was
performed in order to calculate the effects of the factors on the probabilities of Internet and digital

device use levels.

According to the results of the Pearson Chi-square analysis, the relationship of the individuals’
demographic characteristics, cyber security activities, and cyber crime awareness with their Internet
and digital device use levels was confirmed. The ordinal logistic regression analyses proved that the
model was significant (p<0.000). One of the criteria used most frequently in order to determine
goodness of fit in ordinal logistic regression analyses is R2 criterion developed by McKelvey and
Zavoina (1975) (Selim, Selim and Eroglu, 2011). In the present study, McKelvey and Zavoina’s R2
criterion was used for the goodness of fit of the model, and the value of the criterion was determined
as 0.711. Thus, it was understood that the model’s goodness of fit was acceptable. Moreover, based on
the results of the ordinal logistic regression analysis of demographic variables, it was determined that
those aged 50 years and above, those who had bachelor’s and associate degree, males, and private
sector employees had a tendency to evaluate themselves more competent in terms of Internet and

digital device use than other individuals.

According to the results of the marginal effects analysis, it was determined that those who did not
know the operation system of the computer and mobile device they used, those who did not use a
computer, those who did not run legality check before entering a website, those who were undecided
about increased government supervision on the condition that security was enhanced considered
themselves less competent in terms of Internet and digital device use compared to other individuals.
However, it was also found that the participants who did not check before clicking the link in their e-
mails, those who thought that cyber victimization risk did not increase more compared to the previous
year, and those who accepted increased government supervision provided that security on the
Internet was increased evaluated themselves more competent in terms of Internet and digital device
use in comparison to other individuals. Based on these, it is believed that it will be beneficial to
organize training programs aimed at individuals with similar characteristics on Internet and digital

device use in daily and business life, cyber security activities, and cyber crime awareness.

Individuals who have a good level of competence for Internet and digital device use make use of digital
platforms more efficiently and effectively, they have access to information by being aware of the
threats they may encounter on these platforms and taking necessary precautions, and they become
more successful in their social and business lives. From today’s information society perspective,
getting each individual to gain skills for Internet and digital device use should be seen as a citizenship
right, and their access to these basic technologies, devices, and skills should be ensured. In this
direction, governments and non-governmental organizations should make collaborative efforts in

order to ensure improvements in education, health, and economic and cultural areas as a society.



