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Oz

Bilisim teknolojileri hayatimizi her gecen giin daha yogun bir bicimde dijitallesmektedir ancak bilisim
alamndaki bu devasa gelismeler bir yandan hayatimizi kolaylagtirirken bir yandan da beraberinde bazi
onemli riskleri de getirmektedir. Bu acidan, bilisim teknolojileri hem hayatimizi oldukca kolaylagtiran
bir sekilde konforlu bir hayat sunarken, 6te yandan bilisim teknolojileri her tiirlii su¢un iglenebilecegi
olanak ve firsatlar icin potansiyel olarak giiclii bir mecra ve zemin haline gelmistir. Bu calismada, Tiirk
Ceza Kanunu ve diger i¢c mevzuattaki bilisim suglarina iliskin hiikiimler incelenerek, basta internet ka-
nunu olarak bilinen 5651 Sayil Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ele alinarak toplum iizerindeki etkileri
sosyolojik agidan analiz edilmeye calisilmigtir. Bilisim suglari ile ilgili ceza kanunlar1 kriminolojik ve
sosyolojik sonuglari ve etkileri agistndan incelenerek, bazi maddelerdeki dikkat ceken eksiklikler, bilisim
suclarinin iglenmesini caydirma konusundaki yeterlilikleri ve yetersizlikleri agisindan ele almmustr.
Calismada, kanunlarin sosyolojik olarak ne tiir ihtiyaclar: karsilayabildikleri ve yasanan olgular kars:-
sindaki zayifliklar: ayrintili olarak ele alinacaktir. Son olarak, bilisim suclarimin hukuksal ve sosyolojik
acidan nasil dnlenebilecegine iliskin bir takim énerilere de yer verilmistir.

Anahtar Kelimeler: Bilisim sugu, ceza kanunu, kriminoloji, su¢ sosyolojisi, Tiirkiye

1 Bu ¢calisma Anadolu Universitesi Sosyal Bilimler Enstitiisiine sunulan “Tiirkiye’deki Bilisim Suglarinin Sos-
yolojik Bir Analizi: Tehditler ve C6ziim Stratejileri” bashkl yiiksek lisans tezinden yararlanilarak hazirlan-
mistir.
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Criminological Evaluation of Cyber Crimes in Turkey:
Analysis of Legal and Sociological Dimensions of
Cybercrimes

Abstract

Information technologies encompass our lives in every aspect and our lives are becoming digitalized.
However, these gigantic developments in the field of informatics make our lives easier and at the same
time bring some important risks. In this respect, while information technologies provide a comfortable
life in a way that makes our lives quite easy, on the other hand, information technologies have become a
potentially strong medium and area for the opportunities where all kinds of crimes can be committed.
In this study, the articles of the Turkish Criminal Code and other internal legislation on informatics
were examined. The effects of the Law on the Regulation of Publications on the Internet and Combating
Crimes Committed by Means of Such Publication, which are known as “The Internet Law”, were analy-
zed from a sociological perspective. Criminal laws related to cybercrimes are examined in terms of their
criminological and sociological consequences and effects, and some of the shortcomings that are no-
teworthy are discussed in terms of their competencies and inadequacies in deterring the committing of
cybercrimes. In this study, what kind of the sociological needs can be met by the laws and weaknesses of
the laws against the facts will be discussed in detail. Finally, some recommendations on how to prevent
cybercrimes from a legal and sociological point of view are also included.

Keywords: Cybercrime, penal code, criminology, sociology of crime, Turkey
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Giris

Bilgi teknolojilerinin hizla gelisimi, bu gelismelere ayni1 hizda ayak uydurabi-
lecek bir toplum yapisi gelistirme ihtiyacin1 dogurmustur. Ozellikle bilisim
teknolojilerinin gelismesi sonucunda yasanan ekonomik ve kiiltiirel ve sosyal
alandaki degismeler, toplumun her alaninda degisimini beraberinde getir-
mektedir. Dijital iletisim alanindaki devrimler hayatimiz1 geri doniilmeyecek
bir bicimde degistirdi ve degistirmeye devam ediyor. internet diinyas1 ve bi-
lisim teknolojilerinde yasanan degisimler, sosyal iligkilerimizi dogrudan et-
kiliyor ve sosyal hayatimiz1 sekillendiriyor. Fikir ve ifade 6zgiirliigii internet
sayesinde hi¢ olmadi$1 kadar gelisti. Bu yeni 6zgiirliik alani, bir yandan da
dev bilgi deposu ve kayit alani olarak gelisimini siirdiirmektedir. Kiiresel-
lesme stireci de bu alan1 hem genisletmis hem de karmasik hale getirmistir.
Kiiresellesme, son yillarda tizerinde en ¢ok tartisilan, ¢ok farkli anlam ve de-
gerler ytiklenen, ¢ok farkli tamimlamalara ve nitelemelere konu olan kavram-
larin basinda yer almaktadir.

Kisacasi, “diinyanin tek bir mekan olarak algilanabilecek o6lgiide sikisip
kiigiilmesi anlamina gelen bir siireci” (Tutar, 2002, s.2) ifadesiyle tanimlanan
kiiresellesme, ekonomik, siyasal, sosyal ve kiiltiirel degerlerin ve bu degerler
cercevesinde olusmus birikimlerin ulusal sinirlar disina tasarak diinya gene-
line yayilmas: seklinde degerlendirilmektedir. Ekonomik acgidan bakildi-
ginda, bilisim teknolojisindeki gelismelerle birlikte, sanayi ekonomisi yerini
bilgi ekonomisine birakirken, ekonominin tiglii sacayag olarak nitelendirdi-
gimiz tiretim, tiiketim, dagitim iligkileri ve ekonomik yapinmn tiimii, bilgi te-
meli tizerine yeniden yapilanmis ve bilgi rekabetin temel faktorii durumuna
gelmistir (Tekin ve Cigek, 2006).

Kiiltiirel degisimler agisindan bakildiginda, 6zellikle internet medyasinin
getirdigi ozgiir ve genis alan, sosyal medyanin en biiyiik paylasim alam ol-
masini saglamistir. Bilisim teknolojilerinin gelisimi, aslinda bir anlamda da
toplumsal iligkilerin ve yapilanmalarin yeniden sekillenmesi seklinde yo-
rumlanabilir (Sehitoglu, 2005). Her ne kadar internet iizerinden kurulan sanal
gruplardaki ve cemaatlerdeki iletisimin ve iligkilerin yiiz yiize iliskiler kadar
sahici ve samimi olmadig) diisiiniilse de, giivensiz disar1 yerine, giivenli evde
kurulan ve stirdiirtilen iligkiler giintimiiz toplumunda tercih sebebi olabil-
mektedir. Hatta soyle ki, sanal cemaatler disarida bir iligki kurmak icin yeterli
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fiziksel giicii olmayan yashlar ve sakatlar i¢in de yeni firsatlar sunabilmekte-
dir (Bozkurt, 1999, s.68).

Ozellikle tiim insanlik tarihi boyunca, gerceklesmis olan toplam teknolo-
jik gelismenin 6nemli boliimiiniin 20. yiizyil igerisinde gerceklestigi gtz
ontine alindiginda, bilisim teknolojilerinin yarattig1 etkiler; toplumsal yapila-
rin kirilganhg: ve geciskenligi catismalara neden olabilmektedir (Cubukgu,
2010).

Bilisim teknolojilerinin hizl bir sekilde gelismesi sonucunda internet fay-
dalarimn yanu sira art niyetli kisilere ulagilmasi kolay, izlerinin diger suclara
gore daha zor bulunacag;, sanal bir sug isleme ortami sunmustur (UNESCO,
2004). Teknolojiye bagh olarak bilisim alania kazandirilan her tiirlii araca
bagli olarak islenen sug sekilleri de stirekli gelismektedir. Internetin 6zellikle
hukuksal alanda pek ¢ok davrans sekilleri ile birlikte yeni sorunlar1 da bera-
berinde getirdigi sdylenebilir (Ozberk, 2002, 5.101).

Siber suglar ya da bilisim suglar1 yaygin olarak; sahte internet siteleri (phis-
hing?, pharming?® amagli) olusturma, kisilerin sifreleri ve kullanic1 bilgileri ele
gecirme, web sitelerine ve sunucularina yonelik saldirilar diizenleme (defa-
cement-bozma), viriis tasiyan e-postalar (spam mail) yollayarak elektronik
saldirilar yapma seklinde gergeklestirilir. Magdurun bilgisi ve rizas1 diginda
ele gegirilen sifre, kullanici ads, resim, goriintii gibi bilgi ve dokiimanlar sahsa
karsy; karalama, santaj gibi suglar1 islemek tizere kullanilir.

Bilisim suglarmin kendine 6zgii niteligi nedeniyle fail kurbanlarindan fi-
ziksel olarak uzaktadir ama ayni1 zamanda islenen fiilin sug olup olmadig:
geleneksel suclarda oldugu gibi siyah ve beyaz ayrimimdan ziyade gri alan
igerisinde kalmaktadir (Seymour, 2013, s.27). Failler bu eylemi gergeklestirir-
ken kasith hareket etmektedirler ve belirli bir amaca yonelme icerisindedirler.
Ancak, ¢ogu sug faillerinin genellikle geleneksel suglarla ilgili bir sabikalar1
yoktur.

Imhofun (2010, 5.97) da isaret ettigi {izere, internet bilisim suglarinn fail-
lerine, giic eksikliklerini kapatabilecekleri firsatlari sunmaktir. Ornegin, bas-
kia1 bir tilkede bir hacker internet erisimine sahip olabilmektedir ve bunu, uy-
gulayabilecekleri kontrol miktarmi arttirarak kontrol oranini arttirabilecegi

2Phishing (password harvesed fishing): baska bir internet sitesini taklit ederek, o siteye kullanici tarafin-
dan girilen parolalari ve diger bilgileri elde etmek.

3Pharming: kullaniciya ait parolalari ve diger bilgileri elde etmek icin hedefin DNS ayarlari dedistirilerek,
ulasmak istediginden farkli bir siteye yonlendirmek.
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bir arag olarak gormektedir. Genel olarak, bir birey, zararli yazimlar1 diger
makineleri kontrol etmek amaciyla gelistirerek, mesela botnet yaratarak, sal-
dirgan davranislarda bulunabilir. Eger bu birey ¢ok biiyiik bir botnet yara-
tirsa gok fazla giice sahip olabilir. Eger yeterince giiglii olursa biiyiik organi-
zasyonlarda iletisim altyapilarim kapatmamak icin bu sirketlerden diledikle-
rini isteyebilir. Bunu isteyebilecek glicte olmak veya bu giiciin farkinda ol-
mak onlarin kendilerinin kontrol duygularimi 6nemli 6lgiide arttirabilir.

Bilisim alaninda suglarin en 6nemli 6zelligi suglu ile magdur arasinda
mekansal mesafenin bulunmasidir (Oztiirk, 2007, s.16). Ayrica, bilisim
teknolojisinin igleyis tarzi sebebiyle, su¢ ¢ogu zaman birgok (iilkeyi
ilgilendirebilmektedir (Berber, 2004, s.151). Bilisim suglar1 da, terdrist
faaliyetler, kacakgcilik, insan ticareti, organize suglar gibi smur asan
niteliktedir.

Ceza kanunlarmin miilkiligi ilkesinin genel ilke olmasi, evrensellik
ilkesinin ise ¢ogu tilkede miilkilik ilkesine gore tali ve tamamlayici nitelik
gostermesinden dolay1 bilisim suglarimn sorusturma ve kovusturulmasi igin
uluslararasi igbirligini saglayacak diizenlemeler hayati 6nem tasimaktadir
(Topaloglu, 1997, s.19). Bilisim suglarmnimn gelisimine iliskin olarak yapilacak
olan temellendirme de “internet ile sunulan hizmetin ulusal smirlar1 asarak
herhangi bir kitle haberlesme aracina kiyasla daha fazla etki yapmas1” bilisim
suglarmn kapsamin bir hayli genisletmistir (Gercke, 2009).

1981 yilinda AET (Avrupa Ekonomik Toplulugu simdiki ad1 ile Avrupa
Birligi-AB) tarafindan diizenlenen “Bilgisayarlasan Toplumda Thlaller” adl
toplantida belirlenen kavramlar, giintimiizde de gegerliligini ilk giinkii 6ne-
minde korumaktadir (Akina ve digerleri, 2004, s.171). 1985 yilinda Avrupa
Toplulugu Sug Problemleri Komitesi, biinyesinde, bilisim suglar1 alaninda ga-
lismalar yapmasi ve tiye devletlere tavsiye bulunmasi amaciyla bir alt komis-
yon olusturulmus (Yazicioglu, 1997, s.131, Akina vd., 2004, s.171), yine aymn
yil igerisinde Milano’da 7'incisi diizenlenen Birlesmis Milletler (BM) Toplan-
tisinda bilgisayar suglarinin sonuglar tartisilmistir (Yazicioglu, 1997, s.19).

Ancak bilisim suglar1 konusunda su ana kadar yapilan en etkin hukuki
diizenlemenin, Avrupa Konseyi tarafindan 23 Kasim 2001 tarihinde imzaya
acilan Avrupa Konseyi Siber Suglar S6zlesmesi oldugu soylenebilir. Hazirla-
nan sozlesmenin hedefi “ortak bir ceza politikasinin olusturulmasi ile toplu-
mun siber suca karsi korunmasi, 6zellikle gerekli mevzuatin kabul edilmesi”
ve uluslararas isbirliginin gelistirilmesidir. Tiirkiye, Avrupa Konseyi Siber
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Suglar Sozlesmesine 10 Kasim 2010 tarihinde imza koyarak taraf oldugu
halde, Sozlesmeyi i¢ hukukun parcasi haline getirecek islemleri tamamlay1p,
Sozlesmeyi i¢ hukuka aktaramamuistir. 22 Nisan 2014 tarihinde mecliste yii-
rirliige girmistir, ancak sdzlesmenin i¢ hukuka entegrasyonunda ve uygu-
lanmasinda sikintilar devam etmektedir. Bilisim suglarinin tarihsel gelisi-
mine baktigimizda yaklasik 40 yillik siire igerisinde bu duruma gelinmistir.
Bilisim suglarmin bu kadar 6nemli olarak kabul edilmesinin bir diger sebebi
gecmisinde meydana getirdigi tehlikelerdir.

Toplumun Dijitallesmesi

Castells’in de isaret ettigi tizere (2013, s.1), bilgiyi temel alan teknoloji devrimi
toplumun temel dinamiklerini yeniden sekillendirmistir. Internet ve iletisim
teknolojilerindeki devrimlerle birlikte insanlarin iletisim bigimleri radikal bir
bicimde degismistir. Insanlar aras: iletisimin mesafe tarumaksizin, cok bo-
yutlu hale gelmesi sosyolojik bir varlik olan insan igin hayatta biiyiik degi-
simlerin habercisidir. Denizasir1 tilkelerden goriintiilii konugsmak miimkiin
hale gelmistir. On binlerce kilometre uzaklikta bulunan bir veri saniyeler
icinde bagka mekanlara aktarilabilmektedir. Internetin sahip oldugu bu
imkanlarm yaninda giinliik hayatimiza iligkin birgok ihtiyacimizi da gider-
mekteyiz. Internet {izerinden 6deme yapan, bilet alan, aligveris yapan, sinava
bagvuran, arastirma yapanlarin sayis: giinden giine artmaktadr.

2008’den beri Tiirkiye’de faaliyet gosteren E-devlet uygulamas: da bu di-
jitallesen hayatimizin bizlere sundugu kolayliklardan. Vatandaslar E-devlet
uygulamasi sayesinde devletle ilgili islerini internet {izerinden takip edebil-
mektedir. Vatandasglar kisisel bilgilerine iliskin sorgular yapabilmektedir E-
devlet olanaklar1 sayesinde yaklasik 44 milyon kullaniciya 625 kurumdan
toplam 4905 hizmet sunulmaktadir.*

Kisacas1 hayatimiza bilisim her giin daha fazla girmekte ve hayatimiz bir
bakima dijitallesmektedir ancak bilisim alanindaki bu devasa gelismeler bir
yandan hayatimizi kolaylastirmakta bir yandan da beraberinde bazi riskleri
de getirmektedir.

“https.//www.turkiye.qov.tr/ (Erisim tarihi: 10.09.2019)
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Dijitallesen Tiirkiye

Tiirkiye’deki bilisim teknolojileri aliskanliklarina iliskin TUIK tarafindan
yapilan hane halki arastirmasi yapilmustir. 16 - 74 yas araligindaki bireylere
yapilan 2018 yilindaki bu arastirmanin sonuglari ise su sekildedir.

Bilgisayar kullanma oran1 %59,6 olup, erkeklerde %68,6 iken kadinlarda
%50,6 olmustur. Internet kullanimu ortalama %72,9 iken, erkeklerin %80,4’ti
internet kullanmaktadir. Kadmlarin orani ise %65,5 dir. Tiirkiye genelindeki
internet erigsimi olan hanelerin oram %83,8’dir. Cep telefonu veya akill
telefona sahip olan hanelerin oram %98,7 iken, %19,2’sinde masatistii
bilgisayar bulunmaktadir. Ayrica %28,4'inde tablet bilgisayar ve %32,1'inde
ise internete baglanabilen televizyon bulunmaktadir.

TUIK, 2019 yilinda ise 16 - 74 yas arahgindaki bireylerin yaru sira 06 — 15
yas arasindaki ¢ocuklar1 da arastirmaya dahil etmistir. Bu veriler 1s1§1mnda
elde edilen veriler ise su sekildedir.®

Internet kullanimi ortalama %75,3e cakmigken, erkeklerin %81,8'1 internet
kullanmaktadir. Kadinlarm orani ise %68,9’dur. Tiirkiye genelindeki internet
erisimi olan hanelerin oran1 %88,3'tiir. Cep telefonu veya akill telefona sahip
olan hanelerin orarmi %98,7 iken, %17,6’sinde masatistii bilgisayar
bulunmaktadir. Ayrica %26,7’sinde tablet bilgisayar ve %37,7unda ise
internete baglanabilen televizyon bulunmaktadir.

Son olarak, bilgisayar kullanmaya baglama yas1 ortalama 8 olarak tespit
edilmistir” Bu da teknolojinin git gide hayatimizin her alaninda bizi icine
almaya bagladiginin bir bagka gostergesidir.

Bilisim Sucu Faillerini Sug islemeye iten Nedenler

Bilinen ilk bilisim sugu, 18 Ekim 1966 tarihli Minneapolis Tribune’de yaymn-
lanan “Bilgisayar uzmani1 banka hesabinda tahrifat yapmakla suglaniyor”
baslikl makale ile kamuoyuna yansimistir (Kurt, 2005: 157). Bilisim sugunun

STiirkiye’nin Internet Kullanim Aliskanliklari - TUIK 2018 https://www.quvenliweb.org.tr/haber-detay/tur-
kiyenin-internet-kullanim-aliskanliklari-tuik-2018 (Erisim tarihi: 10.03.2019)

¢ Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi http.//www.tuik.gov.tr/PreTablo.do?alt id=1028
(Erisim Tarihi: 10.03.2019)

7 http://www.tuik.qov.tr/PreHaberBultenleri.do?id=15866 (Erisim Tarihi: 09.09.2019)
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failleri cesitli nedenlerle bu suglar1 islemektedirler. Bu nedenleri su¢un 6nce-
sindeki kisisel nedenler ve sug sonrasindaki nedenler ceza almama inanci ola-
rak iki kategoride ele alabiliriz.

Sug Oncesi nedenlere bakildiginda, bu sucu islemedeki amag her ne kadar
maddi menfaat saglamak gibi goziikse de; bir¢ok diger sebep de bu sugun
islenisinde etkili olabilmektedir. Maddi ¢ikarin 6tesinde 6zellikle bilisim sug-
larimin kanunda tanimlanmus olan eylemlerine bakarsak, “yalnizca kisisel bir
zevk almak ve tatmin olmak, yapabildim diyebilmek igin hareket eden bili-
sim korsanlarimin hukuka aykir olarak verileri ele gecirmek gibi cesitli ey-
lemlerin” (Diilger, 2013, s.119) cezalandirilmasi amac gidiildiigii goriilmek-
tedir.

Jordan ve Taylor (2010, s.231), korsanlarin bilgisayar ve aglarina duyduk-
lar ilgi ve meraktan dolay1 bu suca meyil ettiklerini ileri stirmiistiir. Hatta bu
merak duygusunun normal yasantilaridaki heyecanlarindan ¢ok daha bas-
kin oldugunu daha fazla heyecan vermesi sebebiyle cevrimici fiiller gergek-
lestirdigini belirtmektedir.

Clough ise bilgisayar korsani i¢in verinin igeriginin bilinmesinden ziyade
veriye ulagilabilmesi daha 6nemli oldugunu ileri stirmiistiir (aktaran Diilger,
2013, 5.119). Bunun gostergesi olarak da Zone-h gibi internet sitelerinde kor-
sanlar tarafindan hacklenen sitelerin duyurularimn yapiliyor olmasi sayilabi-
lir. Bu sekilde fail kendini ispatlamis olmakta ve bu alanda popiilarite kazan-
maya calismaktadir. Aslinda bu pek ¢ok korsan i¢in en énemli motivasyon-
dur. Bu sekilde topluluk iginde kabul goriiliir ve hiyerarside daha tist pozis-
yona gelebilir (Jordan ve Taylor, 2010, s.231). Eger ki, siber saldirtya maruz
birakilan hedef, CIA (Central Intelligence Agency) gibi ulusal veya uluslara-
ras1 arenada onemli bir yerde ise gii¢ sahibi olabilmenin ¢ekiciligi daha da
dikkate alinmasi gereken bir faktordiir. Agilimi Merkezi Istihbarat Teskilat
olan CIA’in korsan saldirilar sonucu agilim1 Merkezi Budalalik Teskilati olan
CSA (Central Stupidity Agency)’ye gevrilmesi bu gii¢ hevesinin bir gosterge-
sidir (Jordan ve Taylor, 2010, s. 221).

Hactivizm de ise; hackleme eylemleri siyasi veya ideolojik bir amag dog-
rultusunda gergeklestirilmekte, bu ses getiren eylemler vasitasiyla propa-
ganda yapilmaktadir. Bu eylemlerde hedefler genellikle kamu kurumlarina
veya diinya ¢apinda faaliyet gosteren biiytik sirketlere ait internet siteleri ola-
bilmektedir.
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Siber terorizm kavramu ise, terdr amagli eylemlerin bilisim yontemleri kul-
lanilarak gerceklestirilmesine denilmektedir. Ozcan ise siber terdrizmi “bilgi
sistemleri dogrultusunda elektronik araglarin bilgisayar programlarmin ya
da diger elektronik iletisim bi¢cimlerinin kullanilmas1 amaciyla ulusal denge
ve cikarlarmn tahrip edilmesini amaglayan kisisel ve politik olarak motive ol-
mus amagh eylem ve etkinlikler” olarak tanimlamistir (aktaran Diilger, 2013:
158). Bu eylemlerdeki amag silahli teror eylemlerinde oldugu gibi halk icinde
korku ve panik yaratarak devlete ve kamu kurumlarina olan giivenin sarsil-
masi amaglanmaktadir.

Kimi zamanda bu sugun failleri yaptiklari eylemleri iyi niyetli olarak yap-
tiklarmi diistinmekte, sadece sistemin agigimni gostermek igin yaptiklarin id-
dia etmektedirler. Bu sekilde iyi niyetli olup herhangi bir zarar vermek iste-
meyenlere ‘beyaz sapkali hacker” denilmektedir. Bunun tam tersi kastla ha-
reket edenlere ise ‘siyah sapkali hacker denilmektedir. Her iki kast ile hareket
edenlere ise ‘gri sapkal1 hacker” denilmektedir.

Sug sonrasindaki nedenler ele alindiginda ilk 6ne ¢ikan yaptiklari iste uz-
man olduklarina inanmalarindan dolay1 asla yakalanmayacaklarimi sanmak-
tadirlar ve “bilgisayarlar, daha 6nce higbir sugta goriilmemis bir bicimde sugu
isleyenlere, kimliklerini gizleme imkam sunmaktadir...” (Karagiilmez, 2005,
s.51). Kanundaki cezai kargiliklarimin diger sug tiplerine gore daha hafif
olusu da yakalandiklarinda alacaklar1 cezalardan ¢ekinmemelerine sebep ol-
maktadir.

Sorusturma ve kovusturma asamasinda delil toplama eylemlerinin ol-
dukga zor olmasy, yeterli delil elde edilmesinin ¢ok gii¢ olacag: kanaati uyan-
dirmaktadir. Dogru faile ulasilsa bile fail kendisinin de magdur oldugu, ken-
disine ait kimlik, kullanuci, IP (Internet Protocol) bilgilerinin kullanildigini id-
dia edebilmektedir. Ciinkii bu alanin ne kadar suiistimallere agik oldugunu
gayet iyi bilmektedirler.

Ote yandan failin sorusturma yapan kolluk birimlerinin bilgi ve becerile-
rinin diistik olduguna ve bu ytizden kendisine asla ulasamayacaklarma inan-
masi igledikleri su¢ sonunda herhangi bir yaptirimla karsilasmayacaklarma
olan giivenlerini daha da artirmaktadir.
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Bilisim Sucu Faillerinin Ozellikleri

Glintimiizde hemen herkes teknolojik cihazlar: bir sekilde kullanabilmekte-
dir. Hatta akilli telefonlar sayesinde her zaman yan basinda ve hayatin en
mahrem anlarina dahi teknoloji girebilmektedir. Insanlarm bunlari kullana-
bilmek i¢in belirli bir diizeyde teknolojik bilgi ve beceriye sahip olmalar: ge-
rekmektedir. Ama bu gereken bilgi temel diizeyde olmaktadir. Ciinkii artik
teknolojik sirketler kullanic1 dostu ara yiizler (user-friendly interface) kulla-
narak kullarcilar: teknik kisimdan olabildigince uzak tutmak istemektedir.
Hatta bu seviye olabildigince asag1 cekilmeye ¢alisilmis, kullanulan ara yiizler
icin aptal dostu ara yiiz (idiot-friendly interface) kavrami dahi ortaya ¢ikmus-
tir.

Bilgisayar veya diger teknolojik cihazlar1 kullanabilen herkes bu sug igin
fail olamaz, teknoloji konusunda giinliik yasanti ihtiyaciin 6tesinde bir bilgi
ve beceriye sahip olmalar1 gerekmektedir. Bilisim suglarmna iliskin yapilan
arastirmalar bilisim sugu faillerinin genellikle; geng, egitimli, teknik yetenege
sahip ve agresif oldugunu ortaya koymustur (Karagiilmez, 2005, s.51).

Ote yandan kisisel bilgisayarlarin yayginlasmasiyla, bilisim sucu igin kul-
lanilan araglar da yayginlasmus ve internetteki acik kaynaklardan ulasmak ve
video iceriklerinden anlayarak kullanmak, konuyla ilgilenen kisilerin yatkin-
lik diizeyine gore giderek kolay hale gelmektedir. Ama verilere ulagsmak ne
kadar kolay olursa olsun bu fiilleri gerceklestirmek igin giinliik kullanic1 bil-
gisinden fazlasi gerekmektedir.

Ozellikle 6rnegin hedef alinan banka veya kamu kurumlari gibi yiiksek
diizeyde giivenlikle korunan sistemlere erismek icin ise gereken bilgi diizeyi
en iist seviyededir. Kisisel bilgisayarlarin kullanimuyla birlikte bu tip sistem-
lere yapilan miidahaleler iceriden gerceklesmekten daha ¢ok disaridan yapi-
lan yetkisiz erisimlerle meydana gelmeye baslamistir (Diilger, 2013, s.122).

Bilgisayarlar ve teknolojik gelismelerle ilgili ileri diizeyde bilgi ve beceri
ya da ortalamanin tizerinde yatkinliklarinmn bulunmasi faillerde goriilen bas-
lica 6zelliklerin baginda gelmektedir. Bunun yani sira Ksander bu 6zellikle-
rine merakli olmay, detaylarla ilgilenmeyi, kendi meslek veya tutkulariyla
ilgili problem veya sikintih konular1 ¢cozmeyi, sezgiye dayal diisiinmeye yo6-
nelmeyi ve zor konularda orijinal ¢oztimler tiretmeyi eklemistir (aktaran Ka-
ragiilmez, 2005, s.51).
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Ayrica korsanlar igin erkek baskinligi durumu mevcuttur. Genellikle
toplu olarak hareket ederler ve en 6nemli motivasyonlarindan biri de bu top-
luluktur. Gizlilige 6nem verirler; ancak bu iki yonliidiir. Hem yakalanmamak
i¢in gizli kalmak, hem de popiilarite ve bilginin yayilmasi i¢in alenilik. Bir
korsan grubu tiyesi olan Zoetermeer “bilgisayar korsanligi kendisi bir 6diil
say1lir, ¢linkii bazen size gergekten heyecan verir. Ancak deneyimlerinizi bas-
kalariyla paylasirsamz sizi ¢ok daha fazla tatmin eder ve tanmmanizi sag-
lar... Bu grup olmasaydi isletim sistemlerine girmek i¢in ekran basinda bu
kadar vakit gegirmem imkansizdi.” (Jordan ve Taylor, 2010, s.227).

Fail ozelliklerine iliskin tilkemizde yapilmis en kapsamli calisma Eris ta-
rafindan gergeklestirilen Tiirkiye’de Hacker Kiiltiirti isimli doktora tezinde
258 hacker ile yaptig1 goriismedir. Bu goriismeler sonucunda failler icin 6n
plana c¢ikan 6zellikler, genellikle erkek olduklari, 14 - 21 yas aralifinda ve ge-
nellikle 6grenci olduklar1 bilgisine ulagmistir. Gelir diizeyleri orta alt sevi-
yede ve egitimi diizeyi ise lise ve iiniversite diizeyindedir (Eris, 2011).

Eris'in de belirttigi tizere (2011) 6zellikle tilkemiz hackerlarmin diger tilke
hackerlarindan ayiran motivasyonu ise {ilkii, milliyetcilik, din gibi faktorler-
dir. Diinya genelinde 6zgiirliik ve anarsist motivasyonlar 6n plandayken;
Tiirkiye’de ise bilakis milliyetcilik ve muhafazakarlik temel saikler durumun-
dadr.

Bilisim suqu faillerinin 6zellikleri, caydiriciliktan etkilenmelerine gore ele
alindiginda su sekilde bir sonug ortaya ¢ikmaktadir. Bilisim sugu failleri ken-
dilerini bu isin uzmarnu olarak gordiikleri igin, caydiriciiktan etkilenmeleri
distiktiir. Clinkii genelde bilisim suglariyla miicadele eden gorevlilere ki-
yasla kendilerinin bilgilerini oldukga iyi olduguna inanmaktadirlar. Riske at-
tiklar1 seyler ne olursa olsun yakalanma risklerinin diger suglara kiyasla daha
diistik olmasindan dolay1 caydiriciliktan etkilenme oranlar1 diistiktiir. Hac-
kerlarin yas ortalamasinin 14 - 21 yas arasinda oldugu ve genel itibariyle bili-
sim sugu faillerinin yas ortalamalarmin diistik oldugu bilindiginden, yine
yaghilara gore caydiriciliktan etkilenmeleri oram diisiiktiir. Ayrica, faillerin
biiyiik cogunlugunun erkek olmasmndan dolay1 da kadinlara gore caydir-
maya yonelik faktorlerden etkilenmeleri diisiiktiir. Sosyoekonomik durum-
lar1 genelde geleneksel suglardaki gibi diistik degildir. Bu 6zellikleriyle cay-
dirilma oranlar yiiksektirler. Genel itibariyle bilisim sucu failleri 6zellikleri
caydirici etkinin ¢ok fazla etkili olmadig: bir profil cizmektedir.
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Tiirk Ceza Kanununda Bilisim Suclar1

Bilisim suglar1 5237 sayili yeni TCK'da, Bilisim Alarinda Suglar ve Ozel Ha-
yatin Gizli Alanina Kars: Suglar boliimlerinde ele alinmustir. Bu boliimlerde
diizenlenen suglara konu olan fiiller 6zellikle bilisim sistemleriyle islenebilir
ve genellikle giintimiizde bilisim sistemleri disinda islenebilme olanaklari
cok kisithidir. Dolayisiyla klasik suglarin yaninda yalnizca bilisim sugu olarak
nitelendirilebilecek sug tipleri de ortaya konulmustur. Sayilan suglarla bera-
ber, TCK'nin farkli boliimlerinde bilisim sistemleriyle islenebilmesi miimkiin
olan sug tiplerine yer verilmistir. Ancak yeni sug isleme modellerinin ve geli-
sen teknolojinin stk¢a goriilmesi nedeniyle bu tiir suglar arasinda net ve kesin
bir ayrim yoktur.

Bilisim suglart ile iligkili olan mevzuat; bilisim suglari, Tiirk Ceza Kanunu,
Fikir ve Sanat Eserleri Kanunu, Kagakgilik ile Miicadele Kanunu ve Ceza Mu-
hakemesi Kanunu olmak iizere bes ana baslik altinda toplanmus ve ilgili bas-
liklar altinda asagidaki gibi listelenmistir.

Kanunda ele alian bilisim alanindaki suglar sunlardir:

% TCK (Tirk Ceza Kanunu) (Bilisim Suglarr)

o MADDE 243. Yetkisiz erisim -Sisteme girme

o MADDE 244. Hacking, verileri engelleme, bozma, degistirme, yok
etme

o MADDE 245. Kredi kart1 ve bankaya karsi islenen suglar.

o MADDE 246. Tiizel kigiler hakkindaki tedbirler

% TCK (Bilisim Vasitali Suglar)

MADDE 124. Haberlesmenin engellenmesi

MADDE 125. Hakaret

MADDE 132. Haberlesmenin gizliligini ihlal.

MADDE 133. Kisiler aras1 konugsmalarin dinlenmesi ve kayda alin-

o O O O

mas.
MADDE 135. Kisisel verilerin kaydedilmesi.

o MADDE 136. Verileri hukuka aykir1 olarak verme veya ele ge-
cirme.

o MADDE 138. Verileri hukuka aykir1 olarak verme veya ele ge-
girme.
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o MADDE 142. Nitelikli hirsizlik.
o MADDE 158. Nitelikli dolandiricilik.
MADDE 226. Miuistehcenlik.

+»  Fikir ve Sanat Eserleri Kanunu
o MADDE 71. Manevi haklara tecaviiz.
o MADDE 72. Mali haklara tecaviiz.
o MADDE 73. Diger suglar.

% Ceza Muhakemesi Kanunu
o MADDE 134. Bilgisayarlarda, bilgisayar programlarinda ve kii-
tiikklerinde arama, kopyalama ve el koyma

Bilisim alaninda suglar agisindan Tiirk Ceza Kanununun 243, 244 ve 245.
maddelerinin degerlendirilmesi

TCK gerekgesinin bilisim sistemi tanim1 aslinda bilisim sisteminden ¢ok
bilgisayar tarifine yakindir. Bilisim sistemi kavramu ele alimirken, daha genis
anlamda yorumlanmals, bilgi islemeye ve depolamaya yarayan her tiirli do-
nanimin yaru sira farkl iilkelerde sunuculari bulunan bulut servisleri de bu
kavram iginde ele almaliy1z.

Bilisim sistemine girme

Turk Ceza Kanunu madde 243’teki hiikimde;

Madde 243- (1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka
aykiri olarak giren veya orada kalmaya devam eden kimseye bir yila kadar
hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranna kadar indi-
rilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti
aydan iki y1la kadar hapis cezasina hiikmolunur. ibaresi yer almaktadir.

Birinci fikrada korunan hukuksal deger Avrupa Siber Sug S6zlesmesi'nin
2. maddesinde “Her taraf, i¢ hukukuna uygun olarak, bir bilisim sisteminin
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tamamina veya bir kismina kasten ve haksiz olarak erigimi sug haline getir-
mek igin gerekli goriilen yasal tedbirleri almay1 kabul eder.” seklinde de be-
lirtildigi tizere bilisim sistemlerinin giivenligidir.

24.03.2016 tarihinde gerceklestirilen degisiklige kadar Tiirk Ceza Ka-
nunu'nda “... giren ve orada kalmaya devam eden kimseye...” seklindey-
ken; Avrupa Siber Sug Sozlesmesi'nin 2. maddesinde ise “kasten ve haksiz
olarak erisimi” sug¢ kilmaktadir. Yani bizim kanunumuzda ‘girme” eyleminin
tek basmna bu sucu olusturmadig1 ancak ve ancak ‘orada kalmaya devam
etme’ eylemiyle sucun siibuta erecegi anlasilmaktaydi. Bu agidan madde
“sug = yetkisiz erisim + kalmaya devam etme” seklinde formdile edilebilir, bu-
nun anlami da anlik yapilan yetkisiz erisimin sug sayilmamasi gerektigidir
(Karagiilmez, 2005: 167). Ancak yapilan degisiklikle “ve” tabiri yerine “veya”
tabiri getirilerek bu husus diizeltilmistir.

Maddenin ikinci ve tigiinctii fikrasinda nitelikli halleri tanimlanmus, bedeli
karsiiginda yararlanilan sistemlere kars islenmesi halinde 6rnegin, bir inter-
net sitesinin belirli bir ticret karsiiginda miisterilerine sunmus oldugu dergi,
gazete vs. abonelik hizmetine yetkisiz erisim saglayarak, sunuluna hizmetten
yararlanmak eylemi bu sugun nitelikli halini olusturacaktir. Ancak dikkat
edilen nokta bu hal sugun artiric1 degil hafifletici

Ayni sekilde bu yapilan yetkisiz erisimden dolay1 verilerin degismesi
veya silinmesi s6z konusu olursa da bu sucun nitelikli hali olacak ve cezasi
artacaktir.

Dikkat edilecegi tizere buradaki korunan deger sisteme saglanan erisimle
siurhdir. Bilisim sistemine girislerin cezalandirilmasi icin verilerin ele geci-
rilmesi sart1 kaldirilmakta ve veri ele gecirilsin ya da gegirilmesin bilisim sis-
temine hukuka aykir1 olarak girilmesi ve orada kalinmaya devam edilmesi
yani bilisim sisteminin giivenliginin ihlal edilmesi sug haline getirilmektedir
(Diilger, 2013, 5.319). Zaten verilerin ele gegirilmesine iliskin Tiirk Ceza Ka-
nunu'nun 135. maddesinde “Kisisel verilerin kaydedilmesi” ve 136. madde-
sinde ‘Verileri hukuka aykiri olarak verme veya ele gegirme’ basliklar1 altinda
daha ayrintih sekilde diizenlenmistir.

Bu maddede sug olarak belirtilen eylemin diger bilisim suglarindan en bii-
ytik farki, kendi bagina en sik kargilasilan bilisim sucu oldugu gibi, diger bi-
lisim suglar1 igin de arag niteligi tasimaktadir. “bu eylem 6gretide geleneksel
suglardaki konut dokunulmazlhigiin ihlali suguna benzetilmektedir. Bu sug
yalnizca hedeflenerek gergeklestirilebilecegi gibi, bilisimle ilgili olsun ya da
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olmasin bagka bir sug islemek i¢in “arag su¢” olarak da islenebilir. Bu yoniiyle
hukuka aykir1 erisimin konut dokunulmazhg1 sucuna daha fazla benzerlik
gosterdigi ifade edilmektedir.” (Erdogan, 2012’den aktaran Diilger, 2013,
s.321).

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Tiirk Ceza Kanunu'nun 244. madde hiikmiinde:

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi,
bir y1ldan bes y1la kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisil-
mez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen
kisi, alt1 aydan tig y1la kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar1
oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkasimn yararma haksiz bir ¢ikar saglamasmin baska bir
su¢ olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve begbin giine
kadar adli para cezasina hitkmolunur.

Maddenin ilk iki fikrasinda hangi eylemlerin bu sucu olusturacag belir-
tilmistir. flk fikrada sistemi korumay1 hedeflerken, ikinci fikrada korunan de-
ger sistemin igindeki verilerdir. Bu agidan bakildiginda ilk fikrada soyut ya-
zilim ve veri gibi degerlerin yaninda, bunu muhafaza eden sistemlerin somut
yani donanimsal 6zelliklerinin de korundugunu gormekteyiz.

Diilger bu kanun maddesiyle korunan degerin 6nemini soyle agiklamigtir:
Giiniimiiziin modern yasam diizeninin ana konularm: olugturan ekonomi,
saglik, egitim, bilimsel arastirmalar, idare, savunma gibi pek cok yasamsal
alanda bilisim sistemleri vazgecilmez alanlar olmuslar, bu alanlarm pek ¢ok
yerinde geri doniilmez sekilde insanlarm yerini almiglardir. Bu nedenle bili-
sim sistemlerine ve igerdigi verilere karsi yapilan saldirilar sonucu bu sistem-
lerin gecici siireyle de olsa calismamas: ok biiyiik zararlara neden olabilmek-
tedir. Ozellikle cok iyi iiretilmis bilisim viriisleri, kurtcuklar, Truva atlar1 gibi
zarar verici yazilimlar bilisim aglarmda geometrik hizla yayilarak bunlari ha-
zirlayan ve verilere zarar vermek amactyla sanal alana sokan faillerin dahi
ongordiigiinden daha fazla zarara yol acabilmektedir. Benzer bir sekilde web
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sitelerini cokertmek icin DDoS saldirilar: gibi eylemler pek cok kamu hizme-
tinin almmasini onleyebilmekte ya da saldiriya ugrayan siteyi kullanan sir-
ketin ticaret yapmasim engelleyebilmektedir. Yasa koyucu da bu biiyiik tehli-
keyi ongorerek sisteme velveya verilere zarar verme eylemlerini bu maddeyle
sug haline getirmistir. (Diilger, 2013, 5.386).

Bu sugun gergeklesmesini saglayan eylemler ele alindiginda, birinci fik-
rada “... engelleyen veya bozan ...” ibaresi gecmektedir. Bilisim sisteminin
isleyisini engellemek ile kast edilen sistemin faaliyetlerini gecici veya siirekli
olarak durdurmasina sebep olmaktir.

Engel olma fiili bilisim sisteminin geneline yonelik olabilecegi gibi, onun
calismasina destek olan, katki saglayan bagka bir unsura da yonelik olabilir.
Bu diger unsura yapilan miidahalenin suc¢a konu olan bilisim sisteminin igle-
yisini kismen veya tamamen engellemis olmas1 bu sugun olusmast i¢in yeter-
lidir (Karagiilmez, 2005, s.188).

Bozma eylemi ise, aslinda bilisim sisteminin kendisinin veya alt unsurla-
rindan birinin yapilan yetkisiz miidahale sonucu zarar gérmesi ve bunun ne-
ticesinde de sistemin genelinde sagliksiz calisma meydana gelmesidir. As-
linda nihai olarak bu eylem de bir engellemedir. Karagiilmez (2005, 5.189)"in
de dedigi gibi Tiirk Ceza Kanunu'nun 244. maddesinde ‘bozan” ibaresi kul-
lanilmadan da, sadece ‘engelleme’ ibaresi ile yetinilebilirdi. Ctinkii sistemin
bir kisminin veya tamaminin bozulmasi aym zamanda sistemin bir kisminn
veya tamaminin igleyisini engelleyecegine gore bu sonuca varilmasi mantik-
ladar.

Sugu islenis amaglar1 ele alindiginda, ilk fikranin ikinci fikradan en biiyiik
farki, veri kavramindan ziyade sistem kavrammin 6n planda tutulmasidir.
I¢indeki veriyi goz ardi ederek sistemlerin islemesinin engellenmesinde amag
ne olabilir? Aslinda bu kanun maddesinde genellikle dogrudan maddi men-
faat temini icin ileride daha detaylica ele almacak olan ikinci fikranin siibuta
ermesi daha olasidur.

Birinci fikradaki sucun bilisim sisteminin isleyisinin engellenmesi veya
bozmast fiilinin dogrudan maddi menfaat temini odakli olmadigindan do-
lay1, gerceklestirilmesinin en biiyiik sebebinin ‘prestij’ ya da ‘sesini duyur-
mak’ oldugunu sdyleyebiliriz. Internet sitelerinin de bir biligim sistemi oldu-
gunu diistiniirsek, sirf internet site hacklemelerinin duyuruldugu internet si-

OPUS © Uluslararasi Toplum Arastirmalart Dergisi ¢ 5386



Turkiye’de Bilisim Suglarinin Kriminolojik A¢idan Degerlendirilmesi: Bilisim Suglarimin
Hukuksal ve Sosyolojik Boyutlarmin Analizi

telerinin varligi, bu sugun gercekten de ‘prestij’ maksath yapildiginin goster-
gelerinden biridir. Diinya ¢apinda veya ulusal ¢apta 6nemli sirketlerin inter-
net siteleri ya da devlete ait kurumlarin internet siteleri hacklenerek, siyasi ya
da ideolojik mesajlarin verilmesi olay1 yani ‘sesini duyurma’ maksath bu su-
cun islenmesi de siklikla meydana gelmektedir. Bu maksatla gergeklestirilen
bu olaya hack ve aktivizm kelimelerinin birlesiminden olusan “hacktivizm’
denilmektedir.

Diger sebepler ise kisinin kendini deniyor olmasi, eglence maksatlh ve ti-
cari kaygilarla yapilan hedef sirketin itibarina zarar vermek amach saldirilar-
dur.

Bu maddenin ikinci fikrasinda ise verilerin bozulmasi, yok edilmesi, de-
gistirilmesi, erisilmez kilma sisteme veri yerlestirilmesi ve verileri bagka yere
gonderilmesi suglar1 yer almaktadir. Burada korunan veriler ve verilerin gii-
venligidir. Ancak bu kanun maddesinde kast edilen veri, sistemin isleyisine
dogrudan etkisi olmayan veriler oldugu ilk fikradaki eyleme gore daha az
ceza gerektirmesinden anlagilmaktadir. Benzer goriiste Erdogan da (Diilger,
2013: 389) “... bir bilisim sisteminde yer alan her veri, sistemin isleyisini boz-
mayacag1 ve engellemeyecegi icin 1. fikradaki suga nazaran daha az ceza ile
cezalandirilmaktadir. Dolayisiyla bu sug tipiyle de verilerin varligs, diizgiin-
ligii, dogrulugu ve erisilebilirligi korunmaktadir. .. .bir bagka deyisle 2. fikra
ile sistemin icinde yer alan; ancak sistemin yap1 tasi olmayan veriler korun-
maktadir.”

Maddenin 4. fikrasinda kisinin kendisinin veya bagkasmin yararma hak-
s1z bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde ibaresi gec-
mektedir. Bu eylemin gerceklesmesinde kasit genellikle verilere ve bu sayede
de verilerin sahibine zarar vermek olabilecegi degerlendirilmektedir. Ciinkii
bu verilerin maddi degere sahip para veya ona es deger olabilecek kredi, kon-
tor vs. hakkinda islenmesi durumunda Tiirk Ceza Kanunu’'nu 142/2-e ben-
dinde gegen bilisim sistemine girmek suretiyle nitelikli hirsizlik sugunu olus-
turacagi, aym sekilde elde edilen verilerin kisisel veri niteliginde olmasi du-
rumunda ise kanunun 136. maddesindeki Verileri hukuka aykir1 olarak
verme veya ele gecirme sucunu olusturacagi degerlendirilmektedir. Ancak
Yargitay Ceza Genel Kurulu tarafindan manyetik telefon kartlarmin tizerin-
deki verilerin degistirilerek herhangi bir ticret 6demeksizin ankesorlii tele-
fonlarin kullanilmasin bu sug¢ kapsaminda degerlendirmesine yonelik 2007
yilindaki kararin gerekgesinde:
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Samn telefon kuliibelerinden topladi$: kredisi bitmis telefon kartlarina barkod
ve manyetik bant yapistirmak suretiyle kontor yiikleyip bunlar1 diger sanik S..
T.. ile birlikte katilan Kurum’ ait kuliibelerde bulunan telefon cihazlarina sokup
kullandiklar1, bu yontemle kisa siire iginde toplam 35210 kontorliik goriisme ya-
pidigr dosyadaki kamitlardan anlagiimaktadr. ..

Ankesorlii telefonlar, manyetik kart, kredi kart: ve smart kart ile calisan hiz-
met telefonlaridir. Bu telefonlar katilan Kurum tarafindan iicretsiz olarak mey-
danlar, hastaneler, terminaller, garlar, limanlar, metro istasyonlari, askeri tesis-
ler, toplu konut alanlar: gibi halka acik yerlere tesis edilmekte, ARMS olarak ad-
landirilan merkezi bilgisayar sistemi ile yonetilmektedir. ARMS sisteminin su-
cun islendigi bolgede hizmet veren ve kendisine bagl olan 200 adet D-3 manyetik
kartli ankesor makinesinin ¢alisma bilgilerini, (kullanilan kontor miktari, man-
yetik karta ait barkot numaralari, goriisen ve goriigiilen bolgeler ve numaralar,
goriisme saati ve siiresi vs.) biinyesinde topladigr anlagilmaktadir. Nitekim kop-
yalama yapilan manyetik kartlarin barkod numaralart dahi bu sayede tespit edil-
migtir. Sug tarihinde kullanlan sistemin isleyis bicimine gelince, bu sistemin
kullanilabilmesi icin iki unsura ihtiyag vardir. Bunlardan birincisi, manyetik te-
lefon karti, digeri ise kontor olarak adlandirilan kredidir. Bunlara sahip olunma-
dan, bir bilgi islem biriminin parcast olan ve ARMS denilen sisteme baglr bulu-
nan ankesorlii makinelerden, Kurum’ca acil durumlarda kredisiz goriisme yapi-
labilmesine olanak saglanmig bulunan sinirli sayidaki numara disinda goriisme
yapilabilmesine olanak yoktur. Bu sistemde, manyetik kart iizerindeki barkodu
okuyan makine, manyetik kart iizerinde kullamilmg kredi bilgileri bulunmadig
takdirde, okudugu kartin kredi simiflandirma ozelliklerine gore 100, 60 veya 30
kontor kredi yiiklemesi yapmak suretiyle kullanima hazir hale getirmekte, kulla-
mim siiresince yaptigr hesaplamalarim sonucuna gore kalan kredi miktarini sap-
tayip manyetik karta islemektedir. Bagka ifadeyle sistem, makineye takilan kart-
taki verilerin alinip degerlendirilmesi suretiyle islemektedir.

Somut olayda samgin, kredisi bitmis olan manyetik telefon kartlar: iizerinde
yaptigr degisiklerle, sistemin verileri farki algilamasini sagladigr veya baska bir
deyisle sisteme farkli veri yiikledigi, bu suretle bilgileri otomatik isleme tabi tut-
mus bir sistemi yamltip bos manyetik karta kredi yiiklemesini sagladigi, boyle-
likle hukuka aykir1 yarar elde ettigi anlagilmaktadir. Bu durumda, sanigin sabit
olan eylemi, gerek sug tarihinde yiiriirliikte olan 765 sayil Tiirk Ceza Yasastnin
525 b maddesinin ikinci fikrasinda diizenlenen, bilgileri otomatik isleme tabi tu-
tan bir sistemi kullanarak hukuka aykir1 yarar saglamak sugunu, gerekse suctan
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sonra yiiriirliigii giren 5237 sayil Tiirk Ceza Yasasi'min 244. maddesinin 4. fik-
rasmda yazili sucu olusturmaktadir...” (Yargitay Ceza Genel Kurulu, Kt.
19.06.2007; E.2007/6-136, k. 207/150'den aktaran Diilger, 2013, s.414).

Bu karardan da anlasilacag iizere, suca konu miidahalenin sadece bilisim
sistemine yonelik olma sartindan ziyade, ona veri girisi yapan etkenlerdeki
manipiilenin de bilisim sistemine miidahale eylemi meydan gelecek ve bu
sayede elde edilen menfaatin de bilisim sistemindeki verilerin degistirilerek
¢ikar saglama sugunu olusturacaktir.

Banka veya kredi kartlarinin kétiiye kullanilmas:

Tiirk Ceza Kanunu'nu 245. maddesinde:

1. Bagkasma ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendi-
sine verilmesi gereken kisinin rizas1 olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alt1 y1la
kadar hapis ve begbin giine kadar adli para cezasi ile cezalandirilir.

2. Bagkalarma ait banka hesaplariyla iligkilendirilerek sahte banka veya
kredi karti tireten, satan, devreden, satin alan veya kabul eden kisi ti¢ y1l-
dan yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile ceza-
landirilir.

3. Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi
kartmi kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi,
tiil daha ag1r cezay1 gerektiren bagka bir sug olusturmadig: takdirde, dort
yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilir.

4. Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karar1 verilmemis eglerden birinin,
b) Ustsoy veya altsoyunun veya bu derecede kaym hisimlarmdan
birinin veya evlat edinen veya evlathgn,
¢) Aym konutta beraber yasayan kardeglerden birinin,
Zararma olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmo-
lunmaz.
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5. (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili
olarak bu Kanunun malvarhigina kars: suglara iliskin etkin pismanlik hii-
kiimleri uygulanir.” ibaresi gegmektedir.

Bu maddeyle korunan hukuksal deger, hirsizlik, dolandiricilik, giiveni ko-
titye kullanma ve sahtecilik suclarinda korunan hukuksal degerler ile ayni-
dir. Ciinkii bu sug islenis bigimine gore bu fiillerin birini veya birkacin kap-
sayabilmektedir. Diizenlenen hirsizlik ve dolandiricilik suglariyla malvarhigy,
giiveni kotiiye kullanma sucuyla kisilerin birbirine duydugu kisisel giiven
sahtecilik sucuyla ise devlet tarafindan bireylere yiiklenilen hukuk alamnda
inandirialigr olan belgelere giiven korunmak istenmektedir (Diilger, 2013:
427). Ama asil korunan deger, failin sugu islemedeki olasi saiki da goz oniine
alindiginda malvarligi oldugunu sdylemek yanlis olmaz.

Bu sug islenis bakimindan banka kart1 veya kredi kartia y6nelik olmasi
gerekmektedir. Banka karti: kisiye bankadaki hesabiyla ATM tiirii vezne is-
lemi goren cihazlar iizerinden dogrudan baglant1 kurmas igin tizerindeki
manyetik seritte verilere sahip ve verilerin dogrulanmasi igin de sifreye ihti-
yag¢ duyan kartlardir. Gliniimiizde para ¢ekme isleminin yaminda, aligverise
de imkan saglamaktadir.

Kredi karti: Banka tarafindan miisterisine kisa siireligine genellikle aligveris
i¢in kredi imkam saglayan manyetik seride ve glintimiizde ¢iplere sahip kart-
lardir. Borglanma imkam sagladig: igin olast maddi zarar kapasitesi daha
yiiksek olup, fiziki aligverislerde imza yerine pin, internet {izerinden aligve-
riglerde ise son kullanma tarihi, giivenlik kodunun yani sira 3D? giivenlik
kullanilmasi yaygimlasmuistir.

Bu sug tipi, bu kartlarin fiziksel olarak elde edilmesi, bu kartlarin kopya-
lanmas: ve internet {izerinden aligveris igin yeterli bilgilerin elde edilmesi su-
retiyle gerceklesmektedir.

Kartlarn fiziksel olarak elde edilmesi: Kanun maddesinde her ne suretle
olursa olsun ibaresi gectiginden, bu eylemi genis diisiinmek gerekmektedir.
Sadece hukuka aykir olarak elde etme degil, kisinin rizas1 dahilinde veya isi

83D glivenlik: internet izerinden aligverislerde, o isleme 6zel olusturulan kodun mdsteri tarafindan teyidi
ile saglanan giivenlik (OTP - one time password).
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veya gorevi geregi bu karti elinde bulunduran tiglincti kisi de bu sugu isleye-
bilmektedir. Kisinin restoranda 6deme yapmak i¢in kartmni verdigi garsonun
ya da bankalar tarafindan tiretilmis olan karti, sahibine ulastirmasi i¢in veril-
mis kurye kart1 elinde bulundurma agisindan hukuki bir eylem igerisindedir-
ler.

Diger yandan ise, hukuka aykiri olarak elde etme diyebilecegimiz hirsizlik
veya cebir veya tehdit kullanarak yagma ile gerceklesmesi durumunda da bu
kartin fiziksel olarak elde edilmesi miimkiindiir. Bir diger yontem ise ATM
cihazlarna yerlestirilen kart yuvasinda kartin sikismasini saglayan diizenek-
ler vasitasiyla kartin fiziksel olarak elde edilmesidir.

Kartlarin kopyalanmasi: Bu yonteme ‘skimming’ denilmektedir, bu yontem
ATM'lere yerlestirilen diizenek veya POS cihazlarim® kullanan kasiyerler
veya isyeri sahipleri tarafindan ayn1 zamanda ‘skimming’ yapabilen bagka
bir cihazdan gegirilmesi ile miimkiin olmaktadir. Bu kopyalama cihazlar
kartlarda bulunan manyetik seridi hafizasina almaktadir. Manyetik seritte
bulunan track data 1 ve track data 2 bilgileri sahte iiretilen farkl1 bir karda
kaydedilmektedir; ancak bu kartlarin kullanilabilmesi icin kullanmicinin karta
ait sifresinin de ele gecirilmis olmas1 gerekmektedir. Ulkemizde cipli kartla-
rin kopyalanmasina iliskin bir olaya heniiz rastlanilmamustir.

Internet iizerinden alisveris icin gerekli bilgilerin elde edilmesi: Bu islem igin
kredi kartinin tizerinde yer alan kart numarasi, son kullanma tarihi ve giiven-
lik kodu bilgileri yeterlidir. Bu bilgilerin temini ise fiziki kartin elde edilmesi,
fiziki kartin fotograflanmasi ya da phishing dedigimiz yontemle gergeginin
aynisi gibi gortinen taklit sitelere veya kontor, fatura 6deme vb. amagh gorii-
nen sitelere kisinin kart bilgilerini girmesi suretiyle elde edilmektedir. Bu tip
suglara kars1 aligveris siteleri ve bankalar tarafindan kullaniciya isleme 6zel
onay kodu gonderilmesi olan 3D giivenlik ile tedbir alinsa da bunlarin da
asildigi olaylara sikca rastlanilmaktadir.

Yasak cihaz veya programlar

Turk Ceza Kanunu'nu 245/A maddesinde:

9POS (Point of sale) cihazi: kredi ve banka kartlarinin islem yapabilmesi icin bankayla iletisime gegen
cihaz.
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“(1) Bir cihazin, bilgisayar programinn, sifrenin veya sair giivenlik kodu-
nun; miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi i¢in yapil-
masl veya olusturulmas: durumunda, bunlar1 imal eden, ithal eden, sevk
eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, bas-
kalarina veren veya bulunduran kisi, bir yi1ldan {i¢ y1la kadar hapis ve besbin
giine kadar adli para cezasi ile cezalandirilir.” hitkkmii gegmektedir.

Bu madde yine 24.03.2016 tarihinde eklenmistir. Oldukca yerinde yapilan
bu ekleme ile bilisim sistemine yonelik fiillerin yanus sira bu islemleri kolay-
lagtiric1 eylemler de sug sayilmigtir. Zaten Alman Ceza Kanunu'nda 202c pa-
ragrafinda yer alan ‘Veri Casuslugunun ve Verilerin Iletilirken Ele Gegirilme-
sinin Hazirhgr” baghg altinda bu tiir eylemler diizenlenmektedir. Bu hii-
kiimde: “... belirtilen suglarmn islenmesini hazirlamak tizere, 1. verilere giris
yapmay1 saglayan sifre ve sair giivenlik kodlarmi veya 2. bu tiir fiilleri isle-
meyi amagclayan bilgisayar programlarin, iiretir, kendisine veya bir bagka-
sina saglar, satar, bir bagkasina verir, yayar veya sair bir sekilde ulagilabilme-
sini saglarsa bir yila kadar hapis cezasi veya adli para cezasina ile cezalandi-
rilir.” (Diilger, 2013, 5.322). Bu yapilan yerinde degisiklikle bu tip hareketlerin
sug sayilmasi saglanmus ve caydiricilik artirilmagtr.

Topluma kars1 suclar - genel ahlaka kars: suglar

Madde 226. Miistehcenlik

—  Bir ¢ocuga miistehcen goriintii, yazi veya sozleri igeren iirtinleri veren ya
da bunlarimn igerigini gosteren, okuyan, okutan veya dinleten,

— Bunlarmigeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya
da alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan,
sOyleyen, soyleten,

— Bu trtinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz
eden,

—  Bu trtinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz
eden, satan veya kiraya veren,

— Bu tirtinleri, sair mal veya hizmet satislar1 yaninda veya dolayisiyla be-
delsiz olarak veren veya dagitan,

— Butirtinlerin reklamini yapan, Kisi, alt1 aydan iki y1la kadar hapis ve adli
para cezast ile cezalandirilir.
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Bu sug tiirtiniin giintimiizde en ¢ok sirayet ettigi alan internet olmustur.
Daha ¢ok insana, daha anonim olarak bu tip igerikler sunulabilmektedir.
Ozellikle ¢ocugun kullanilmasi sonucu olusan miistehcen igeriklere iligkin,
ulusal ve uluslararasi gapta tedbirler alinmaktadir. Kiiresel ¢apta miicadele-
ler stirdiirtilmektedir. Birgok uluslararas: sirket, kullanici mahremiyetini sa-
dece bu sug tipi i¢in bozmakta, ABD’de yer alan NCMEC (National Center
for Missing and Exploited Children) koordinesinde ihbarlar ilgili tilke birim-
lerine iletilmektedir. Ulkemizde ise Emniyet Genel Miidiirliigii Siber Suglarla
Miicadele Daire Bagkanhig irtibat noktas: gorevini yiiriitmektedir. Gelen ih-
barlari, geregi yapilmak iizere tagra birimlerine sevk etmektedir.

5846 Say1l1 Fikir ve Sanat Eserleri Kanunu

Fikir ve Sanat Eserleri Kanunu'na gore, film, miizik CD’leri, yazilim programi
vs. her tiirlii eseri tamamen veya kismen kopyalama, ¢ogaltma; ¢ogaltilmis
niishalarmi kiralama, 6diing verme, satma ve diger yollarla dagitma hakki
sahibine aittir. Izinsiz olarak bunlar1 kullanmak, kopyalamak, dagitmak ve
satmak suctur. Bunun yaru sira, bir bilgisayar programinin yetkisi olmayan
kisilerce cogaltilmasin énlemek amaciyla olusturulmus programlar: etkisiz
hale getiren program veya teknik donanimlari tiretmek ve satmak da sugtur.
Kanundaki cezai yaptirrmlar 6ngéren maddelere kisaca baktigimizda,
Madde 71. Manevi, mali veya baglantili haklara tecaviiz
-~ Yazilimi kamuya sunma hakki,
— -Yazilim sahibinin adir belirtme hakki,
- -Degisiklik yapilmamasi hakki,
— -Degistirmek, kopyalamak, ¢ogaltmak yaymak, ticaret konusu yap-
mak, aracilik etmek
Madde 72. Koruyucu programlari etkisiz kilmaya yonelik hazirlik hare-
ketleri
— Bilgisayar programinin hukuka aykir1 ¢ogaltilmasmin 6niine gegmek
amactyla olusturulmus programlari etkisiz hale getirmeye yonelik ha-
reketler.
Madde 73. Diger suglar
Seklinde diizenlenerek bu haklar1 koruma altina almay1 hedeflemistir. Bu
suclarin igslenmesi yillardan beri siire gelmektedir; ancak son yillarda bu tip
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ihlallerin yapilmasi daha gok internet iizerinden gerceklesmektedir. Ozellikle
peer-to-peer!? paylasim programlari, film-dizi siteleri, e-kitap paylasimi ya-
pan siteler sik¢a kargilasilan ayni zamanda ¢ok fazla da tercih edilen internet
siteleri olarak yayin yapmaktadirlar.

5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Ka-
nun

2007 Mayis ayinda Resmi Gazetede yayinlanarak yiiriirliige giren ve internet
tizerinden yapilan yayinlar1 diizenleyen bu kanun ve {i¢ yonetmeligi ile bir-
likte iilkemizde bilisim ve internet alaninin hukuki yapisinin diizenlenmesi
yoniinde biiyiik bir adim atilmustir. 24 Ekim 2007 tarihinde yaymlanan ilk y6-
netmelikte sitelere yer saglayicilar ve erisim saglayicilara ait diizenlemeler
yapilarak internet servis saglayic sirketler olan TTNET, Superonline gibi sir-
ketlerle, siteler i¢in barmma imkan: saglayan hosting sirketleri igin diizenle-
meler getirilmistir

1 Kasim 2007 tarihinde Kisilere belli bir yerde ve belli bir siire internet or-
tami1 kullanim olanag saglayan yer olarak tanimlanmis olan toplu kullanim
saglayicilarina iliskin diizenlemeler getirmistir.

Son yonetmelikte ise, sitenin yaymladig: igeriklere iligkin diizenlemelere
yer verilmis ve igerik saglayicilarin igeriginde sug barindiran igeriklerin kont-
rolii ve bunun sorumlularin tespiti ve sugun sorusturulmasina iliskin yenilik-
ler getirilmistir.

Ayrica kanun bu internet sitelerinin yaymladiklar igeriklerle herhangi bir
suca sebebiyet vermesi veya toplum ahlaki ve saglig1 acisindan tehdit olus-
turmast durumunda ilgili siteye erisimin engellenmesini saglamaktadir. In-
ternet sayfasi iizerinden islenebilecek olasi suglarm, daha sonra takip edile-
bilmesi ve kim tarafindan nasil gergeklestirildiginin bilinmesi amaciyla inter-
net sayfalarma erisen tiim kullanicilara iligkin kayitlarmun tarih bilgisi ile tu-
tulmasini ve saklanmasim istenmektedir. Tiim erisimlerinin kayitlarmin en
az 6 ay en fazla 2 y1l siireyle tutulmas gerekmektedir.

Alaca’mn (2008, s.78) da belirttigi gibi kanunun ilk defa diizenledigi ko-
nular;

10peer-to-peer: istemciler arasinda veri paylasmak igin kullanilan bir ag protokoliidiir.
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Internet ortamindaki yayinlardan kanunda katalog suglar olarak nitelen-
dirilen 8 sugla ilgili olarak erisim engelleme kararlarmi ve
Madde 8 - (1) Internet ortaminda yapilan ve icerigi asagidaki suglari olus-

turdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak eri-
simin engellenmesine karar verilir:

a)

b)

10.

11.

26/9/2004 tarihli ve 5237 say1il Tiirk Ceza Kanununda yer alan;

— Intihara yonlendirme (madde 84),

— Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

— Uyusturucu veya uyaricc madde kullamilmasim kolaylastirma

(madde 190),

— Saglik icin tehlikeli madde temini (madde 194),

— Miistehcenlik (madde 226),

—  Fuhus (madde 227),

— Kumar oynanmasi icin yer ve imkan saglama (madde 228), suclar1.
25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine 1§1enen Suclar Hakkinda
Kanunda yer alan suglar.

Erisimin engellenmesi karar1 ve yerine getirilmesi usulleri belirlenmistir.
Internet ortaminda oynanan kumar konusunda bir 6zel diizenleme ya-
pilmustir.

Erisimin engelleme islemlerine itirazin usulii belirlenmistir.

Internet ortamindaki yayinlara iligkin olarak cevap ve diizeltme hakki ge-
tirilmis ve bunun usul ve esaslar1 belirlenmistir.

Internet ortamindaki yaymlarin ilkeleri belirlenmistir.

Internet aktdrleri tamimlanarak bu aktérlerin hak, sorumluluk ve yiikiim-
liliikleri belirlenmistir.

Erisim ve yer saglayicilarin faaliyet belgesi almalarina iligkin usul ve esas-
lar belirlenmistir.

Internet aktorlerinin tutmalar gereken trafik bilgilerine iligkin bir diizen-
leme gelmistir.

Internet toplu kullanim saglayicilarm yiikiimliiliik ve sorumluluklari be-
lirlenmistir.

Ticari amagla internet toplu kullanim saglayicilarin izin belgeleri almala-
rinin usulii, ytikiimliiliik ve sorumluluklar ile denetleme usulii belirlen-
mistir.
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12. Ticari amagla internet toplu kullanim saglayicilarin sahibi veya sorumlu
miidiiriin miilki idare amirliklerinin koordinesinde alacaklari egitim be-
lirlenmistir.

13. Tiirkiye’de internet filtreleme konusunda usul ve esaslar belirlenmekte-
dir.

14. Internet filtrelemesine iligkin {iretilen donanim ve yazilimin kriterleri be-
lirlenmektedir.

15. Tiirkiye’de internet ortamindaki yaymlardan kanunda belirtilen 8 suca
iliskin sikayetlerin yapilabilecegi bilgi ihbar merkezi kurulmustur.

16. Internet kurulunun mevzuat diizenlemesi yapilmistir.

17. Bilisim ve internet alaninda uluslararasi koordinasyonda bulunacak go-
revli kurulus belirlenmistir.

18. Internet ortamindaki yayinlari izleme hususu diizenlenmistir.

19. Ticari amagla internet toplu kullanim saglayicilarda hangi tiir oyunlarmn
oynanabilecegi hangi tiir oyunlarin oynanamayacag1 diizenlenmektedir.

5271 Sayil1 Ceza Muhakemeleri Kanunu

Bilisim yolu ile islenen suglarda en etkin usul yontemlerinden biri olan 5271
say1li Ceza Muhakemesi Kanunu'nun (CMK) 134 {incti maddesinde bir sug
dolayisiyla yapilan sorusturmada delil elde etmek amaciyla stiphelinin
kullandig bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarm
¢oziilerek metin haline getirilebilecegi belirtilerek, dijital verilerin maddi delil
haline getirilebilecegi diizenlenmistir.

Madde 134 - (1) Bir sug dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varlig1 ve baska surette delil elde etme
imkanimin bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan stiphelinin kullandigy bilgisayar ve
bilgisayar programlar1 ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine karar verilir. Cumhuriyet savcisi tarafindan verilen
kararlar yirmi dort saat i¢cinde hakim onayimna sunulur. Hakim kararini en geg
yirmi dort saat i¢inde verir. Siirenin dolmasi veya hakim tarafindan aksine
karar verilmesi halinde ¢ikarilan kopyalar ve ¢6ziimii yapilan metinler derhal
imha edilir.
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Madde 134 - (1) inci maddesinde; bilgisayar, bilgisayar programlari ile bil-
gisayar kiitiikleri iadelerinin kullamilmas: uygulama da ikilemlere sebep ol-
mus, cep telefonlar ve veri depolayan diger cihazlarin (CD, DVD, USB Bellek
vb.) durumlarn farkli degerlendirilerek farkli uygulamalar getirilmistir. Av-
rupa Konseyi Siber Suclar Sozlesmesinin ‘Saklanan bilgisayar verilerinin
aranmasi ve bunlara el konulmasi” baslikli 19 maddesinde bilgisayar sistemi
ya da bu sistemin parcasi ve bunlarda saklanan veriler ile bilgisayar verileri-
nin saklandig1 cihazlar denilerek genis bir kapsam sunmus ve ikilem ¢tkma-
sin1 engellemistir. Ancak gliniimiizde bu kavramin da yetersiz kaldig: goriil-
mekte, bunun yerine IoT teknolojileri, kablosuz veri akislar1 ve bulut tekno-
lojilerini ve gelecek teknolojileri de ele alarak sayisal veri teriminin kullanil-
masinin daha yerinde olacag degerlendirilmektedir.

Stiphelinin kullanmus oldugu ifadesi ile stipheliye yer verilirken tigiinci
kisilere ait dijital materyalerin ceza yargilmasinda hangi ustille ele alinmasi
gerektigi ile ilgili tereddiitlere sebep olmaktadir. Uygulamada ise bu Cum-
huriyet Savcsindan alinan talimat ile agilmaktadir.

25.07.2018 tarihli yapilan degisiklikle gecikmesinde sakinca bulunan hal-
lerde Cumhuriyet savcisina yetki verilmistir. Bu degisiklikte oldukga yerinde
yapilan bir degisikliktir. Bu yetkinin daha 6nceden hakim karariyla smirlan-
dirilmasi, gece karsilagilan ya da hakime ulagilamadi$1 durumlardaki olay-
larda adli makamlarin hareket kabiliyetini artirmigtir. Her ne kadar Cumhu-
riyet savcisina bu yetki taninmis ise de, verdigi kararlarin hakim tarafindan
aksine onaylanmasi ve aksi karar verilmemesi de diizenlenmistir.

Madde 134 - (2) Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiikle-
rine sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere
ulagilamamasi ya da islemin uzun stirecek olmasi halinde ¢6ztimiin yapila-
bilmesi ve gerekli kopyalarin almabilmesi i¢in, bu arag ve gereglere elkonula-
bilir. Sifrenin ¢6ztimiintin yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.

Sifrenin ¢oziilememesinden dolayi girilememesi veya gizlenmis verilere
ulagilamamasi durumunda ¢6ziimiin yapilabilmesi veya kopyammn almabil-
mesi igin el koyma isleminin yapilacag: belirtilmistir. Bu durum uygulama
da baz1 sikintilara yol agmaktadir. Oncelikle bir dijital materyalde yer alan
bilgiler iizerinde sifre olup olmadigimn belirlemek i¢in olay yerinde inceleme
yapmak gerekliligi sarttir. Diger taraftan dijital materyallerde kullanilan isle-
tim sistemleri kendi 6zelliklerine has olmak tizere bir bilgisayar kullanicisinin
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normalde goremeyecegi alanlar igerir. Bu alanlarinda inceleme asamasmda
arastirilmasi gerekir.

El koyma sartlarinin “Gergeklestirilen arama neticesinde tiim verilere ula-
silamamasi veya adli kopya alma isleminin gerceklestirilememesi ya da isle-
min uzun siirecek olmasi halinde” seklinde sayllmasmin daha yerinde ola-
cag1 degerlendirilmektedir.

Bu nedenle CMK 134’de Sug kapsaminda dijital materyallere el koyma ve
inceleme ile ilgili kolluk kuvvetlerinin ¢alismasini kolaylastiracak degisikler
yapilmasi gerekmektedir.

Sekil 1. Disk kopyalama cihaz ile CMK Md. 134 uyarimnca iki kopya imaj alinmasima
iliskin fotograf

maiji alinan ve siipheliye ait olan materyallerin siipheliye veya miisteki-
nin yazih talebi iizerine kanunla yedeklemesi yapilan kopyann verilmesini
istenilmemesi durumunda nasil bir yol izleneceginin belirlenmesi gerekmek-
tedir.

CMK 134. maddesinin 2. fikras1 kapsaminda kolluk tarafindan s6z konusu
su¢ materyalinden kopya alinrken siipheli veya avukat hazir bulunup bu-
lunmadig1 kanunda belirtilmemistir. Bu durumda yapilan islemler hakkinda
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stipheli veya avukatinin gekinceler olusturarak sorusturmanin selametini et-
kilemektedir. Stipheli veya miisteki kopya alma isleminde hazir bulunmu-
yorsa el konulan materyallerin kopyasi alimirken kamera ile kayit altina alin-
mas1 konu hakkinda ileride dogabilecek sikintilar1 ortadan kaldirmasi icin
onemli bir ¢oziim olabilir. Bu baglamda uygulamada is ve isleyisin saglan-
masi igin CMK 134. maddesi asagidaki hali ile uygulanmasi ongoriilmekte-
dir.

CMK 134. maddesinin 4. fikrasinda 21/02/2014 tarihli ve 6526 sayil Kanu-
nun 11 inci maddesiyle dordiincii fikrasinda yer alan “istemesi halinde, bu”
ibaresi “Uciincii fikraya gore alman” seklinde degistirilmistir. Bu degisiklikle
birlikte imaji alman her sorusturma konusu ile ilgili olarak siipheli veya ve-
kiline alinan imajin kopyasin verilmesinin zorunlu hale getirdigi, bu da
ozellikle cocuk pornografisi veya kisisel verilerin kullanildi$1 suglarda zaten
magdur olanlarm ileride olas1 magduriyetlerine sebep olacaktir. Bu durum-
larm 6niine gecilmesi igin kopya tesliminden 6nce barmdirdig verilerin bi-
zatihi sug olup olmadigma iliskin degerlendirme neticesinde verilmesinin
veya Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesinde de yer
alan (Bu sozlesme, Tiirkiye'nin de yer aldig1 taraf devletlerinin imzasiyla
onaylanmustir. Onay sonucu taraf devletler en kisa siirede i¢ hukukuna en-
tegre calismalarim yapmasi gerekmektedir.) suga konusu silinerek verilmesi-
nin uygulanmasi yerindedir.

Bilisim Alanindaki Kanunlarin Toplum Uzerindeki Etkisi

Internet kanunu terimiyle, akillarda ‘biri bizi gézetliyor’ ve ‘internet sanstirii’
algilar1 olusmaktadir. Bir nevi devletin asimetrik olan tahakkiimiinii yine, ye-
niden halka kars1 kullanmasi durumu ortaya ¢ikmaktadir.

Marx'in dikkat ¢ektigi sistematik izleme olarak da gecen gozetim hususu
aslinda, emek ve sermayenin etkilesiminin sonucudur. Eski tip koleligin ye-
rini gozetim ve denetim faktoriiyle emekten azami diizeyde faydalanilmasi
yer almustir. Foucault'un da bahsettigi gibi ‘Panopticon hapishanesi” aslinda
stirekli gozetim altinda oldugu hissiyatinin ok giizel bir ifadesidir. Birey ola-
rak stirekli ziyaret ettigi internet sitelerinin birileri tarafindan takip ediliyor
olma ihtimali, internetin kendine has 6zerk, denetimsiz ve anonim yapistyla
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celismektedir. Internetin asil islevleri, toplum iginde olusan alg: yiiziinden
yeterince saglikli islememektedir (Bozkurt, 2000).

Bilisim hukuku ya da bilisim suglar1 denildiginde internetle birlikte bili-
sim sistemleri teknolojisi ve kullaniminin giintimiizde ulasmis oldugu boyut
itibariyla ilk bakista kuskusuz ¢ok genis bir alan akla gelmektedir. Ulkemizde
bilisim alanindaki yasal diizenleme ¢alismalar1 Bilgi Teknolojileri ve Iletisim
Kurumunun kurulmasi ile birlikte ¢ok hizli bir sekilde gelisme gostermistir.
Bilisim alaninda suglar, tilkemiz bakimindan ilk olarak, Fransiz hukukunun
bu konudaki diizenlemelerinden de etkilenerek 6 Haziran 1991 yilinda o za-
manki 765 sayil1 TCK’ya yapilan eklemelerle yaptirim altmna almmugtir. 2005
yilinda yiiriirliige giren 5237 say1l1 yeni TCK ile bilisim alaninda suglar, bizde
ve bati hukukunda yasanan gelismeler dogrultusunda biitiiniiyle yeniden
diizenlenmistir.

Ulkemizde internet {izerinden yapilan yaymlar yoluyla islenen suglarla
miicadele igin 5651 Sayih Internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun'a ihtiya¢ duyulmustur. Bu kanunun Anayasa madde 41’de gegen “Ai-
lenin korunmas: ve ¢ocuk haklar1” ve madde 58" de gegen ‘Gengligin korun-
mas1’ amir hiikiimleri geregince diizenlenmistir. Asil amag internet orta-
minda belli basl suglarin islenmesinin 6nlenerek, internet tizerinde yaymla-
nan zararl igeriklerden ¢ocuk ve genglerin korunmasidir.

5651 sayili kanuna iligkin yukarida yer alan boliimde belirtilen igerikleri
barindiran siteler igin erisimin engellenmesine hiikmedilebilmektedir. Ayrica
son yillarda yapilan degisikliklerle, erisim engellenmesi hallerini genisletil-
mis, 6zel hayatin gizliligini ihlal ve kisilik haklarma saldir1 hallerinde gergek
kisiler tarafindan igerigin kaldirilmasir talep edebilme hiikmii diizenlenmis-
tir.

Bu sayede internet tizerinde yayinlanan igerikler neticesi magduriyetlerin
ontine gecilmesi hedeflenmistir. Bu kanun degisikliklerinden 6nce bireylerin
hakkin1 aramalar1 hususunda hukuki eksiklikler bulunmaktaydi, yapilan dii-
zenlemeler sayesinde kisilerin izlemesi gereken adimlar agikca belirtilmistir.

Ote yandan, Kanun’da 2014 yilindaki degisikliklerden sonra medyada
¢okga yeni internet kanununun 6zgiirliiklere miidahalesiyle ilgili haberlere
yer verilmistir. Bilgi Teknolojileri ve letisim Kurumunun yetkilerinin art-
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masi ve hakim onayma sunulmadan 6nce gecikmesinde sakinca bulunan hal-
lerde re’sen karar alabilecegi alanlarin genisletilmesinden dolay1 bu tip tepki-
lerle karsilagilmustir.

Kanun geregince, bir internet sitesi erisime engellendiginde, magdur,
suclu, tigiincii kisi gibi kavramlar tanimlanamaz duruma gelmektedir. Bir in-
ternet sitesinde, bir kullanicimin paylasimi kanun geregince sug unsuru iger-
mesi durumunda, site tamamen erisime engellendiginde o sitenin diger ige-
rik saglayanlary, tiyeleri ve ziyaretcileri magdur olmaktadir. Ayrica her erisim
engelleme, diger bireylerin diisiince ve ifade 6zgiirliigiine bir miidahale olus-
turmaktadr.

5651 sayili Internet Ortaminda Yapilan Yaymlarmn Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da
deginilmesi gereken ilk husus ismi her ne kadar “‘Sucla Miicadele’ denilse de
kanunun igerigi incelendiginde sugla 2015 yilindaki degisikliklere kadar nasil
miicadele edilecegi hususu netlik kazanmamustir. 2015 Mart ayindaki degi-
sikliklerle su¢un 6nlenmesi ve failin tespitine iliskin hiikiimler getirilmistir.

Boyle bir kanuna toplum diizeni agisindan ihtiyag oldugu asikardir. Tep-
kilerin devletin ideolojik aygitlarindan olan medyalardan gelmesi ve bu ted-
birlerden en ¢ok etkilenecek unsurlardan biri olmasindan 6tiirii bu tepkilerin
homojen olarak toplumun tamaminin kabul ettigini varsaymak dogru olma-
yacaktir. Clinkii tiim tedbirler veya suga iliskin yaptirimlar, hakim veya mah-
keme kararina ihtiyag duymaktadir. Bu sebeple bagimsizlig1 Anayasal gii-
vence altinda olan yargilama organlarina giiven hususu esas olmaktadir.

Ama her ne kadar kanun esasinda yargi organlarmin bagimsizligindan te-
mel alsa da, idari tedbirlerin fazlalig1 baz1 konularda soru isaretlerini akla ge-
tirmektedir. Ote yandan internetteki iceriklerin erisimlerinin engellenmesine
iliskin bir kanunun mevcudiyeti de ister istemez akillara ifade 6zgiirliigiine
iliskin sorunlar1 getirmektedir.

Sosyolojik olarak ele aldigimizda da bu kisitlamalarin aslinda ters tepmesi
de ¢cok muhtemeldir. Kontrol teorilerinde kontrolii elinde olmayan bireyin,
kontrolii eline almak icin suga yonelebileceginden bahsedilmektedir. Daha
sonraki boliimlerde daha detayl ele almacak olsa da, kisiler bu baskilara kars:
kisitlamalar ihlal yoniinde fiiller icinde bulunabilmektedirler.
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Sonug¢

Gelisen ve yayginlasan teknolojiye uyum saglamak igin her alanda yasal dii-
zenlemeler yapmak 6nemli bir zorunluluktur. Ozellikle teknoloji arachgiyla
ytiriitiilen islemlerin giivenli sekilde yapilmasi ve bilisim suglarmdan dolay1
magduriyetinin yasanmamast i¢in diizenlemelerin yapilmasi gerekmektedir.

Batir'm (2005, s.158) dedigi gibi internet kendine has 6zelliklerinden do-
lay1 gercek diinya hukukuyla diizenlenemez, yeni hukuki diizenlemelere ih-
tiya¢ duyulmaktadir. Ciinkii gercek diinyadaki kanunlarin sinurlar1 kanunu
cikartan devletin egemenlik sinirlar iken; internetin tabi olabilecegi boyle bir
sinir s6z konusu degildir. Bu sebeple internetle ve icerigiyle miicadeleden soz
edebilmek bagli basina bir soru isaretidir.

Diger yandan gelisen ve giderek yayginlasan sosyal medya; sadece birey-
ler igin degil ayn1 zamanda kurumlar ve markalar igin de yiikselen bir yildiz
haline gelmistir. Ozellikle 2000'li yillarin baglarindan bagindan itibaren sosyal
medya; kurumsallagsmis sirketler ve markalar i¢in vazgegilmez bir iletisim
araci haline gelmis ve artik son donemlerde sosyal medyada varlik goster-
mek artik bir zorunluluk halini almigtir.

Sonug olarak; internette gercek anlamda bir sanstiriin ve denetimin uygu-
lanmas1 imkansizdir. Bu durum aslinda internetin tiimiiyle kontrol edilemez-
ligini ortaya koyan bir gercektir. Fakat bu durum internetin kontrolsiiz ol-
dugu anlamma gelmemektedir. Internetin kendi kendine olusturdugu ve
hala olusturmaya devam ettigi bir oto kontrol mekanizmasi vardir. Bu ba-
kimdan gerek bilisim ve iletisim teknolojileri genelinde, gerekse internet 6ze-
linde gelistirilecek kanuni diizenlemelerin bu 6zgiirliigii tehdit etmeyecek,
tersine koruyacak bir anlayisla yapilmas: gereklidir.

Diinya genelinde bilisim sistemi iizerinden ¢ocugun cinsel istismar1 ve
cocuklarin kullanildigr miistehcenlik sucu (¢ocuk pornografisi) gittikge
miicadelesine 6nem verilen suglar olmustur. Bundan dolay1 ¢ocuklarmn
korunmasi admna yasal diizenlemelerin kapsamli bir sekilde artirilmasi ve
cocuklar1 bastan c¢ikarmaya yonelik hareket olarak aciklanan Grooming
kavrami tanimlanarak Cocuklarin Cinsel Istismart TCK madde 103, Cinsel
Taciz TCK madde 105 Mistehcenlik TCK madde 226/3, Cocuklarin
Kullanildigr Miistehcenlik maddesi kapsamina eklenmesi zorunlu hale
gelmistir. Gortilmektedir ki bilisim suglar1 ile miicadelede bilisim
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teknolojileri ve hukuki diizenlemelerin beraber kullanimi sayesinde neticeye
ulasmak miimkiin olacaktir.

Ayrica Tiirk Ceza Kanunu'nda bilisim suglarina iliskin diizenlemelere
yukarida yer verilmistir. Bu maddelerin suglar1 daha iyi tanimlamalar1 ve
cezai tedbirlerin orantili olacak sekilde caydiricilik diizeyleri artirilmalidir.
243. maddesinde diizenlenen bilisim sistemine girme sucunun ilk fikrasinda
“...hukuka aykir1 olarak giren ve orada kalan...” seklinde diizenlenmesi
sucun gerceklesmesi icin sisteme girmenin tek basina yeterli olmayacagin
orada kalmanin da gerekliligi anlami tasimaktadir. Bu diizenlemenin
“...hukuka aykir1 olarak giren veya orada kalan...” seklinde diizenlenmesi
daha uygun olacaktir.

Avrupa Konseyi Siber Suclar Sozlesmesi'nde ‘Saklanan bilgisayar verile-
rinin aranmasi ve bunlara el konulmasi” baghikli 19. maddesinde yetkili mer-
cilere, erisilen bilgisayar sistemindeki s6z konusu verilerin erisilemez, kulla-
rulamaz hale getirilmesi ya da silinmesi yetkisinin verilmesi geregi belirtil-
mistir. Suca konu materyal igerisindeki verilerin bulunmasinin sugu devam
ettirebilecegi, yeni magduriyetlere yol acabilecegi durumlarda bu tip verile-
rin silinerek stipheliye verilmesi daha uygun olacag1 degerlendirilmektedir.
Ozellikle cocuk pornografisi ve kredi kart bilgilerinin kullaniimasi suglarinda
verilerin hali hazirda bulundurulmasinn zaten sug oldugu ve yeni magduri-
yetlere yol acabileceginden igindeki verilerin silinmesine yetki saglayacak
diizenlemelerin i¢ hukukumuza entegre edilmesi gerekmektedir.

Durumsal sug 6nleme teorisinin en temel 6zelligi, sugludan ziyade sugu
olusturan faktorleri ele almasidir. Bu sebeple muhtemel suglu, uygun hedef
ve suga kars1 yetenekli bir koruyucunun yoklugu ile sugun meydana geldi-
gini One siiren rutin aktivite teorisini temel almaktadir.

Bu durumsal sug 6nlemeyi bilisim suglarinda nasil etkili olabilecegini or-
taya koymak icin hangi faktorlerin etkili oldugunu irdelemek gerekir. Muh-
temel suglu, yeterli bilgi ve teknik donanima sahip, sug isleme kast1 olan kisi-
dir. Uygun hedef olarak, teknoloji hayatmin icinde olan her bir birey bu su-
¢un magduru olabilir. Koruyucular ise basta kolluk kuvvetleri olmak iizere
bilisim suguyla miicadele eden gorevlilerdir. Bu ti¢ faktor bilisim suglarimn
durumsal 6nlenmesi konusunda ayr1 ayr1 ele almmalidir.

Bireyin muhtemel suglu olabilmesi igin uygun sartlarn olusmasi gerek-
mektedir. Bireyin teknik bilgiye sahip olmasi iyi niyetli diistiniildiigiinde
hem birey hem toplum icin art1 degerdir. Bu sebeple teknik bilgi konusunda
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firsata engel olmadan s6z edilemez. Diger firsat ise yeterli donanima sahip
olmasi, bu genellikle bir bilgisayar veya benzer islevli bir cihaz ve internet
baglantisi ile saglanmaktadir. Bu her iki 6geden de bireylerin mahrum bira-
kilmasi gibi bir durum s6z konusu degildir. Ancak kisinin internete baglanir-
ken anonim oldugu konusunda stipheleri varsa, sug islemedeki motivasyo-
nunda azalma olacaktir. Yukarida da belirtildigi gibi muhtemel suglu dene-
tim mekanizmasinn islemesinden dolay1 internet kafeye gittiginde bulunma
korkusu tasiyorsa, bu bir firsat yoksunlugudur. Ayni sekilde, siir asan bir
eylem igerisindeyse; ancak uluslararasi igbirligi failin kolayca tespit edilip,
yarg1 huzuruna ¢ikarabilecek diizeydeyse yine muhtemel suglu igin negatif
bir durum s6z konusudur. Diger bir husus, yakalanmasi1 durumunda, alacag:
cezalarm yaptirim giicii de muhtemel suglu tizerinde caydirica etki yaratabi-
lecektir.

Uygun hedef adaylari, teknolojiyi hayatinda yer eden her bireydir. Hedef-
leri uygunluktan ¢ikartmak igin, ilk uygulamaya sokulmasi gereken egitim
faaliyetleridir. Bireylerin, bilisim teknolojileri ve internet konusunda diizen-
lenecek egitimlerle hem kendileri hem de aile bireyleri igin bilingli birer kul-
lanic1 haline getirilmeleri gerekmektedir. Bunun yani sira kisisel ve kurumsal
Olcekte aliacak sistemsel tedbirlerle sucun islenme ihtimali minimize edile-
bilir.

Suca karst yetenekli koruyucularin basinda kolluk birimlerinin biligim
suglariyla miicadele birimlerinde ¢alisan gorevlileri gelmektedir. Bu polis tes-
kilatinda Siber Suglarla Miicadele Daire Bagskanlig1 ve tasra birimleri tarafin-
danicra edilmektedir. Temelde siber su¢ sorusturma, siber su¢ 6nleme ve adli
bilisim olarak ti¢ farkl alanda miicadele gerceklestirilmektedir. Yetenekli ko-
ruyucularin varligi ancak bu birimlerde ¢alisan personelin kalifiye olmasiyla
saglanabilir. Bu personelin de kendi alanlariyla ilgili egitilmesi gerekmekte-
dir. Bu sayede gerek su¢ olusmadan 6nce tedbirlerle, gerek sug sonrasi sorus-
turma islemlerinde, gerekse suca konu dijital materyallerin incelenerek delil
olarak kabul edilip raporlanmasi igslemlerinde basar1 oran: artacak ve muhte-
mel suclu i¢in yakalanmama ihtimali diisecektir. Diger yandan, koruyucula-
rin bu yeteneklerini daha etkili kullanabilmeleri igin de, oldukga 6nemli diger
bir husus da mevzuatin sagladig yetkidir. Ttim miicadele islemleri belirli bir
mevzuata dayanarak yerine getirilmektedir. Mevzuatin da birey bazinda ki-
sisel hak ve 6zgiirliikleri ihlal etmeden ancak bu sugla da en etkin miicadeleyi
saglayacak sekilde optimize edilmesi gerekmektedir.
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The rapid development of information technologies has caused to the
need to develop a legal structure that can keep pace with these develop-
ments. The changes in the economic and cultural and social areas, espe-
cially as a result of the development of information technologies, bring
about its change in every area of the society. Revolutions in the field of
digital communication have changed our lives irrevocably and continue
to change. The changes in the internet world and information technologies
directly affect our social relations and shape our social life. Freedom of
opinion and expression has improved more than ever thanks to the inter-
net. This new area of freedom continues to develop as a giant storage and
saving area of information. The process of globalization has both ex-
panded and complicated this area. Globalization is one of the most dis-
cussed concepts that have been discussed the most in recent years, with
many different meanings and values, and subject to many different defi-
nitions and qualifications.

Cybercrimes or IT crimes are being commonly performed as creating
fake websites (for phishing, pharming purposes), stealing passwords and
user information, attacks on websites and servers (defacement-out of ser-
vices), and electronic attacks by sending electronic emails (spam mail). In-
formation and documents such as password, user name, picture, image
seized outside of the victim's knowledge and consent are against the per-
son; used to commit crimes such as smear or blackmail.

The most important feature of cybercrimes is the spatial distance
between the criminal and the victim. Also, because of the way information
technology works, crime can often concern many countries. Indeed, the
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main feature of cybercrimes is that there is no limits. It is now one of the
leading cross-border crimes such as smuggling, human trafficking and or-
ganized crime. It is less likely to detect cybercrime than traditional crime.
The type and format of the evidence to reveal cybercrime, and the met-
hods of obtaining them are different than conventional crime.

It can be said that the most effective legal arrangement on cybercrimes
so far is the Council of Europe Cybercrime Convention, which was opened
by the Council of Europe on 23 November 2001. The aim of the contract is
to “protect the society against cybercrime by establishing a common pen-
alty policy, in particular to adopt the necessary legislation” and to develop
international cooperation. However Turkey, the Council of Europe Cyber-
crime Convention is a party to the case by signing on 10 November 2010,
could not transfer the contract to the domestic law by completing the pro-
cess that will bring it an integral part of the domestic law. It came into
force on April 22, 2014 in the Assembly, but difficulties remain in the in-
tegration and implementation of the contract.

When it comes to information technology law or cybercrimes, a very
large area undoubtedly comes to mind at first glance in terms of the size
of information systems technology and its use with the internet. Legal reg-
ulation works in the field of information technology in our country has
developed very rapidly with the establishment of the Information and
Communication Technologies Authority. In the field of informatics,
crimes were firstly sanctioned by the additions to the Turkish Penal Code
(TCK) numbered 765 at the time, on June 6, 1991, by being affected by the
regulations of French law in this regard. With the new TCK numbered
5237, which entered into force in 2005, crimes in the field of information
technology were completely rearranged in line with the developments in
us and western law.

In order to combat crimes committed through internet broadcasts in
our country, Law No. 5651 on Regulation of Publications on The Internet
and Combating Crimes Committed by Means of Such Publication was
needed. This law is regulated in accordance with the provisions of the
"Protection of the family and children's rights' stated in article 41 of the
Constitution and the "Youth protection' mentioned in article 58. The main
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purpose is to prevent the processing of certain crimes in the internet envi-
ronment and to protect children and young people from harmful content
published on the internet.

It is possible to deny the access for the sites containing the contents
specified in the section above regarding the law numbered 5651. In addi-
tion, with the changes made in recent years, the provisions of access denial
have been expanded, and the provision of requesting the removal of con-
tent by real persons in cases of violation of privacy and attack on personal
rights has been regulated.

In this way, it is aimed to prevent victimization as a result of the con-
tent published on the internet. Before these law changes, there were legal
deficiencies in individuals' right to seek their rights, thanks to the arrange-
ments made, the steps that people should take were clearly stated.

On the other hand, after the amendments in 2014 in the Law, there are
many news about intervention in freedoms in the media. Such reactions
were encountered due to the increase of the powers of the Information and
Communication Technologies Authority and the expansion of the areas
where it can be taken ex officio in cases where there is a delay in the delay
before it is presented to the approval of the judge.

In accordance with the law, when a website is blocked from access,
concepts such as victims, criminals, third parties become undefined. In a
website, if the sharing of a user is a crime in accordance with the law, when
the site is completely blocked from access, other content providers, mem-
bers and visitors of that site are victimized. In addition, each access block-
ing causes an intervention in the freedom of thought and expression of
other individuals.

Officers who work in cybercrime units of law enforcement units are
among the most prominent crime protectors. It is carried out by the De-
partment of Cyber Crime and its provincial units in this police service.
Basically, cybercrime investigation, cybercrime prevention and digital fo-
rensics are carried out in three different areas. The availability of skilled
protectors can only be ensured by the qualification of the staff working in
these units. These personnel also need to be trained in their fields. In this
way, the success rate will increase both in measures before the crime oc-
curs, in the post-crime investigation processes, and in the process of ana-
lyzing and accepting and reporting the digital materials subject to crime,
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and the probability of not getting caught by the potential criminal will de-
crease. On the other hand, another important issue is the authority pro-
vided by the legislation so that the protectors can use these abilities more
effectively. All combat operations are carried out based on a specific leg-
islation. Legislation also needs to be optimized so as to ensure the most
effective fight against this crime without violating personal rights and
freedoms on an individual basis.
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