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Ozet— Giiniimiizde sosyal medya, bankacilik uygulamalar1 ve gelismekte olan diger teknolojiler cihazlarm biiyiik
miktarda veri iiretmesine neden olmaktadir. Bu verilerin kontrol, yonetim, bakim siiregleri ve giivenli bir sekilde
paylasilmasi giin gectikge daha da 6nem kazanmaktadir. Finans sektoriiniin liderliginde veri depolama ve veri yonetim
arayislarina her gegen giin yeni bir bakis agist veya teknoloji eklenmektedir. Bunun son ve en popiiler rneklerinden biri
Blok zinciri (Blockchain) teknolojisidir. Kripto para birimi Bitcoin’le en popiiler zamanina ulasan Blok zinciri
teknolojisinin sadece bir sanal para birimi teknolojisi olmadigi agiktir. Bu aragtirma Blok zinciri teknolojisini
derinlemesine ele almakta, cesitleri, mimarisi, ¢caligma prensibi, kullanim alanlarmi inceleyerek bu teknolojiyi gesitli
kriterler agisindan geleneksel veritabani yonetim sistemleri ile karsilagtirmaktadir. Arastirma sonuglari merkezi yapiy
sonlandiran ve giivenligi 6n planda tutan bu teknolojiye hizli bir sekilde adapte olunmasi gerektigini ortaya koymaktadir.

Anahtar Kelimeler— Blok zinciri, veritabani, giivenlik, veritabani giivenligi

Blockchain Technology

Abstract— Social media, banking applications, and other emerging technologies cause devices to produce large amounts
of data. Moreover, the control, management, maintenance and security of data becomes vital. A new
perspective/technology is being added to the search for data storage and data management under the leadership of the
finance sector. In this sense, Blockchain technology is often mentioned. It is clear that Blockchain technology, which
reaches its most popular time with Bitcoin, is not just a virtual currency technology. This research examines the
Blockchain technology in depth, examines its types, architecture, working principle, usage areas and compares this
technology with traditional database management systems for various variables. The results of the research show that the
technology should be adapted quickly to the central structure and to keep the security in the forefront.
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1. GIRIS (INTRODUCTION) Dosyalar halinde saklama yontemiyle baslanan veri

depolama giiniimiizde biiyiik sistemlerin kullanildigi bir

21. ylzyilm en degerli hazinesi bilgidir. Bilgiye
dontisimde  veriler toplanmakta, gruplandirilmakta,
siralanarak oOzetlenmekte, elle ya da bilgisayarla islenip
enformasyona doniistiiriilerek anlam kazanmaktadir.
Gilintimiizde her alanda veri toplanmakta, bu verilerin
giivenli bir sekilde depolanmasi ve kolayca yonetilebilmesi
ihtiyact dogmaktadir. Bu amagla ortaya ¢ikan veritabani
yonetim yaklagimlar1 her gecen giin gelismekte ve
degismektedir.

ortama donligmiistiir. Gelisen teknoloji ve farklilasan
ihtiyaglarla birlikte veritaban1 teknolojilerinde de ciddi bir
degisim s6z konusudur. Sosyal medya basta olmak {izere
milyonlarca veri iireten alanlarin olusmasiyla yeni
veritaban1 yaklasimlarina ihtiya¢ duyulmaktadir [1]. Bu
yaklagimlarm gelisiminde performans, gilivenlik ve
denetim bagliklar1 6nemli yer tutmaktadir. Geleneksel
veritaban1 yonetim sistemlerinin avantaj ve dezavantajlari
su ana kadar bircok arastirmayla ortaya konmustur.
Ozellikle {iciincii kisilerin erisimine kars1  verinin
korunmasi, devlet ve 6zel sektor basta olmak {izere veri
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depolayan ve yoneten herkesin onceligi durumuna
gelmektedir. Koti niyetli kisilerin saldir1 yontemleri her
gegen giin degismekte ve giivenli olarak bilinen sistemlerin
aciklar1 ortaya ¢ikmaktadir [2].

Son yillarda popiilerligini artiran kripto para birimi Bitcoin
[3] ile birlikte bu para biriminin altyapisini olusturan Blok
zinciri sistemi veri yonetimi alaninda teknoloji sektoriinde
yerini almaya baslamistir. Bu sistem giivenli ve tutarlt bir
veritaban1 sistemi iddiasiyla basta finans sektorii olmak
iizere birgok alanda yayginlasmaya baslamigtir. Bu durum
geleneksel veritabant yaklasimlart ile Blok zinciri
sisteminin kargilastirilarak basta giivenlik olmak iizere
avantaj ve dezavantajlarmin degerlendirilmesi ve ortaya
konmasmi zorunlu kilmaktadir. Blok zinciri sisteminin
getirdigi yenilik ve avantajlar veritabani konusunda yeni
bir yaklagim arayisinda olan veri sahipleri i¢in de 6nem arz
etmektedir. Son donemde ciddi kullanict sayisina ulasan
[4] ve giderek yayginlasan bu sistemin ne kadar uyumlu ve
giivenli oldugu konusunda arastirmalar devam etmektedir.

Bu arastirmanin amaci son dénemde adindan sik¢a soz
ettiren Blok =zinciri hakkinda detayli bir inceleme
sunmaktir. Bu amagla Blok zinciri gesitlerine deginilecek,
mimarisi ve c¢aligma prensipleri anlatilacak, kullanim
alanlarina ornekler verilecek, Blok zinciri platformlari
orneklendirilecek ve gesitli kriterler acisindan geleneksel
veritabant  yonetim  sistemleri ile karsilagtirmasi
yapilacaktir. Bu ¢alisma ile Blok zinciri sistemini
kullanmak ve degerlendirmek isteyen kisilere Yol
gostermek, arastirmacilara temel bir kaynak olusturmak ve
mevcut sorulara cevap aramak acisindan gelecege iliskin
bir yon ¢izmek hedeflenmistir.

2. BLOK ZiNCIRIi (BLOCKCHAIN)

Blok zinciri 2008 yilinda ortaya atilmig, 2009 yilinda ise
Bitcoin sanal para birimi ile birlikte taninmaya baslamistir.
Bu teknoloji dagitilmig bir kayit defteri olarak
tanimlanmaktadir. Daha kapsamli bir ifadeyle Blok zinciri,
dagitik, paylasilan, sifrelenmis, geri doéniisii olmayan ve
bozulmayan bir bilgi deposudur [4]. Blok zinciri, ag
yardimi ile sistemi kullanan kullanicilar arasindaki
islemlerin timiinii dogrulayarak saklayan bir sistemdir. Bu
yiizden biitiinliigiine giivenilir bloklar ve bu bloklar
olusturan sorgulanabilir islemlerden olusan bir veritabani
olarak tanimlanmaktadir.

Blok zinciri sisteminde islemler bloklar halinde tutulur ve
bu bloklar birbirine baglanarak zincir olusturulur. Belli
kurallar gerg¢evesinde olusturulan bloklar sisteme
yazilmaktadir. Daha sonra blok tim dagitik kayit
defterlerine yayilir ve eklenir. Yeni blok olusturmada bir
onceki bloga ait 6zet alinir ve ikinci blok iiretilerek zincire
ekleme yapilmaktadir. Bu yap1 tiim bloklar1 birbirine
baglayan ve bir onceki blogun ozeti ile beraber olacak
bicimde devam eden bir yapi ile siirdiiriiliir. Bir islem
gergeklestiginde mevcut ag fiizerinden yaymlanir ve
sifreleme algoritmalar1 ile bu islem dogrulanarak blok
olusturulur. Sisteme dahil olan her diigiim, sistemdeki
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herhangi iki kisi tarafindan yapilan bu islemi onaylayarak
kaydin1 tutar. Bu sayede blok dogrulanir, sonrasinda bu
bilgi asla degistirilemez veya silinemez. Her blok birbirine
zincirlenerek eklenmeye devam eder. Boylece baska biri
onlari hi¢bir zaman degistiremez.

Sistemde bulunan her bir kullanict bir diigiimii ifade eder.
Sisteme katilan her diigiim, kendi basma bir blok zinciri
kopyasina yani kayit defterine bir baska deyisle
veritabanina sahiptir. Bu defter bir ugtan uca protokolii
kullanilarak diger diigiimlerle senkronize edilir. Bu sayede
aract ortadan kaldirilmakta ve merkezi bir otorite
zorunlulugu da gerekmemektedir. [4]. Bir diiglim basarisiz
olur veya islevini durdurursa, kalan diigiimler arizali yerin
yoklugunda tiim islem ayrintilari1 muhafaza eder. Bu
sekilde sistem gergek zamanli bilgi saglamakta ve
islemlerin hata ya da basarisizlik oranlarmi azaltmaktadir

[5].

Birden fazla tarafin bulundugu Blok zinciri sisteminde,
sisteme eklenmesi istenen herhangi bir islemin
dogrulanabilmesi i¢in genel kabul gormils kurallara
uygunlugunun kontrol edilmesi gerekmektedir. Bu kontrol
siirecine ve sonunda islemin gegerli oldugu konusunda
fikir birligine varilmasma “mutabakat” adi verilmektedir.
Mutabakattaki ~ kontrol  islemi  sistem igerisinde
gerceklestirilebilecegi gibi giivenli dis bir unsur tarafindan
da yapilabilir. Eger mutabakat sistem igerisinde saglanirsa
kayit defterine sahip her diigiimiin bu islemin gegerliligi
icin fikir birligi olusmasi gerekmektedir. Mutabakat
saglandiginda islem dogrulanmis olur ve artik islem kayit
defterine eklenir. Bu yaklasima da “mutabakat yapis1” adi
verilmektedir.

Blok zinciri sistemi temel baz1 kriterlere [6] sahip olup bu
standartlar iizerine kurulur. Bu &zellikler asagida kisaca
agiklanmustir.

Dagitik: Blok zincirinin en temel 6zelligi verilerin tek bir
yerde tutulmamasi, dagitilabilir sekilde kaydedilmesi,
depolanmasi ve giincellenmesidir.

Seffaf: Blok zinciri sistemi ile verilerin kaydi her diigiime
seffaf olup veriler geriye doniik olarak dogrulanabilir. Bu
nedenle blok zinciri giivenilir kabul edilmektedir.

Bagimsiz: Mutabakat yapisi sayesinde blok zincir
sistemindeki her diigiim verileri giivenli bir sekilde
aktarabilir, merkezi bir sisteme ihtiya¢ duyulmamaktadir.

Degistirilemez: Blok zincirine eklenen kayit hicbir sekilde
giincellenemez, silinemez ve kayit kalici olarak saklanir
[7]. Kaydin degistirilebilmesi g¢esitli saldir1 tipleri disinda
miimkiin degildir.

Kimlik gizliligi: Blok zinciri sisteminde diigiimler kimlik
belirtmeden veri aktarimi gerceklestirebilir. Bu islem igin
kisinin blok zinciri adresinin bilinmesi yeterlidir.
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2.1 Blok Zinciri Cesitleri (Types of Blockchain)

Blok zinciri izin mekanizmasina gore ii¢ ¢esitten
olusmaktadir: Agik, 6zel ve konsorsiyum blok zinciri.

2.1.1 A¢ik blok zinciri (Public Blockchain)

Acik blok zinciri aginda herkes aga katilabilir. Bu sistem
tamamen bagimsiz ve merkezi otorite gerektirmeyen blok
zinciri  sistemi olarak kabul edilmektedir. Akill
sozlesmeleri kullanmayr saglayan ve gelistiricilerin
dagitilmis uygulamalar1 yayinlamasina olanak taniyan
platform ve programlama dili saglayan Ethereum ve
Bitcoin bu yapiya drnek olarak gosterilebilir [8,9].

2.1.2 Ozel blok zinciri (Private Blockchain)

Ozel blok zinciri sisteminde sadece izin verilen kullanicilar
aga katilabilir. Ag icindeki mutabakata dahil olmak
herkese agik ya da izin gerektiren bir bigcimde
tanimlanabilir [6]. Ozel blok zinciri sisteminde izinli olup
sisteme yerlesenler mutabakat yapisina izinsiz giriyorsa bu
sistemlere kismen izin gerektiren sistem adi verilmektedir.
Bu aglarda merkezi bir otoritenin ihtiyaca dayali olarak
kurallar1 degistirmek ve iglemleri geri almak gibi yetkileri
bulunmaktadir. Ozel sistemlerin kurulmasi, maliyetlerin
diisiiriilmesi ve verimliliklerin artmast igin
kullanilmaktadir. Bu sisteme drnek olarak Eris Industries
isimli blok zincir teknolojisini kullanarak paylasilan
yazilim veritabani saglayicisi ve Multichain isimli finansal
islemler igin acik kaynakli dagitilmis bir veritaban
saglayicisi verilebilir [8].

2.1.3 Konsorsiyum blok zinciri (Consortium Blockchain)

Konsorsiyum blok zinciri aglar1 agik ve 6zel blok zinciri
aglarimin karigimi olarak kabul edilmektedir. Yetki sahibi
olan kisi veya kurum tarafindan diigiimiin Onceden
secebildigi bir sistemdir. Bu blok zincirindeki veriler agik
ya da 6zel olabilir. Konsorsiyum bir blok zincirinde okuma
ve yazma kabiliyeti belirli sayida diigiime genisletilebilir.
Bu durum, bir araya gelerek birbiriyle is birligi yaparak
farkli modeller gelistirmeye ¢alisan kurum veya kuruluslar
tarafindan kullanilabilir. IBM firmasmin Hyperledger
projesi bu zincir tliriintin en biiyiik 6rnegidir [8].

2.2 Blok Zinciri Mimarisi ve Caliyma Prensipleri
(Architecture and Working Principles of Blockchain)

Blok zinciri islemleri bloklar i¢inde saklanmakta ve bloklar
ile zincir olusturmaktadir. Bu bloklar ile zincir belirli
ozelliklere sahip olup belirli kurallar ile bir araya
gelmektedir. Asagida bununla ilgili temel kavramlar
agiklanmustir.

2.2.1 Blok (Block)

Blok zinciri sisteminde verilerin saklanmasi blok olarak
isimlendirilir. Bloklar zincir bigiminde siralanir. Bu zincir
yapisi igerisinde yer alan ilk blok baslangi¢ blogu olarak
isimlendirilir. Her blok bashk ve gozde kisimlarindan
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olusur [10]. Blok bagliginda meydana gelen bir degisiklik
baslik dzetlerinde uyusmazliga neden olur ki bu da blok
zincirinin en 6nemli giivenlik unsurudur [11]. Bloktaki
islem sayisi islemlerin boyutuna ve islemlerdeki blok
sayisina gore degismektedir. Her blokta dncesinde bulunan
blokla ilgili 6zetleme bilgisi tutulmakta olup [12], bir
blokta yaklasik olarak 350 ile 500 arasinda islem bilgisi yer
almaktadir [13].

2.2.2 Dijital imza (Digital signature)

Her kullanicinin sahip oldugu 6zel anahtar (private key) ve
acik anahtar (public key) olmak tizere iki farkli anahtar
meveuttur. Islemleri imzalamak igin o6zel anahtar
kullanilmaktadir. Dijital imzalanmig tiim islemler ag
igerisinde herkes tarafindan ulagilabilecek bigimde agik
anahtarlar kullanilarak erisilmektedir. Dijital imza
imzalama ve dogrulama olmak iizere iki asamadan
olusmaktadir. Ornek vermek gerekirse, bir imza atmak
isteyen Ahmet’in islemi i¢in islemden olusturulmus 6zet
bir deger {iiretilir. Sonrasinda bu 6zet deger, 6zel anahtar
kullanilarak sifrelenir ve sifrelenmis 6zet bilgisi Hasan’a
ulastirilir. Hasan, sifrelenmis 6zeti Ahmet’in génderdigi
acik anahtarla ¢ozer ve mesajin 6zetini olusturur. Kontrol
islemi ise Ahmet’in mesajindan tiiretilen Ozet degeri
arasindaki karsilagtirma yoluyla alman islem ile saglanir.

2.2.3 Mutabakat mekanizmas: (Consensus mechanism)

Blok zinciri agmndaki verinin tim kayit defterlerinde
senkronize bigimde bulunmasi gerekir. Bu durumun
olusmasi i¢in ag genelinde mutabakat saglanmasi gerekir.
Blok zinciri sisteminde bloklarm giivenilir oldugu bilgisini
saglamak igin Kriptografik Ozetleme (Cryptographic
Hashing) ve zaman bilgisi kullanilmaktadir. Blok
bagligindaki bilginin o6zetleme ile iglenmesi Ozetleme
bilgisini (block hash) ortaya ¢ikarir. Bu 6zetin icerisinde
bir 6nceki blogun 6zet bilgisi yer almaktadir. Bu sayede
zincirin  stirekliligi dogrulanmaktadir [6]. Blok zinciri
platformlari bu konuda farkli yaklagimlar sergilemektedir.
Bu yaklagimlardan en ¢ok kullanilan iki algoritma
asagidaki gibidir [10]:

Is kanit1 (Proof of Work-POW): Bu algoritma blok zinciri
agma yeni bir blok eklenmesi igin ¢6ziilmesi zor ama
¢oziimiin  dogruluk kontroliiniin kolay oldugu bir
bulmacanin ¢6ziilmesi seklinde ¢alismaktadir. Bu sistemde
onemli olan blokla ilgili 6zetlemenin belli bir kurala uygun
olmasidir. Bu uygum belirlenen bir aralik igerisinde
bulunma ya da belli bir dizi ile baglama gibi kistaslara
uygun olmakla saglanmaktadir. Bitcoin yapisinda yaklasik
on dakikada bir is kanitina uygun blok olusturulmaktadir.
Bitcoin i¢in is kanit1 olusturma islemi madencilik (mining)
olarak adlandirilmaktadir [6].

Hisse kanit1 (Proof of Stake-POS): Is kamit1 yéntemi gok
fazla elektrik enerjisi gerektirerek bilgi islem giiciiniin
harcanmasmma neden olmaktadir. Bu algoritma, blok
zincirindeki blok tiretim ve dogrulama islemi ile blogu
ireten  diiglimin  zincirdeki sahip oldugu pay
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iligkilendirmektedir. Bu sistemde kripto paralar en baginda
tiim sisteme yatirimlara gore dagitilir. Bu paralardan pay
miktar1 hesaplanir ve digiimler bu miktar {izerinde
sistemde oOncelik hakki kazanir. Bir sonraki blogun
iiretiminde ise rastlantisal fonksiyon kullanilmaktadir. Bu
sayede pay1 yiiksek olan diigiimiin se¢ilme sansi yiikselir.
Eger bu diigiim uygun bir blok {iretmezse siradaki diigiime
bu hak verilir. Bir bagka yaklasimda ise belirlenen pay
¢oziilecek olan bulmacanin zorlugunda etkili olur [6].

2.2.4 Catallagsma islemi (Fork)

Catallagma, herhangi bir kaynak kodu ele alip uyarlama
yapip farkli ve yeni bir ¢alisma ortaya koyma iglemidir. Bu
duruma acik kaynak kodlu projelerde g¢ok sik
rastlanmaktadir. Blok zinciri yazilimimm yeni siiriimii
yayinlandiginda, uzlagsma kuralindaki yeni yazilim
diigiimlere dagitilir. Blok zinciri yapisi dagitik oldugundan
ve merkezi kontrollii olmadigindan eger degisiklik istegi
biiyiik bir grup tarafindan kabul goriirse bu andan itibaren
yeni kurallar belirlenerek yeni ¢atallagsma duyurusu yapilir
[14]. Boyle bir durumda dort olay olugsmaktadir:

e Yeni digimler, eski digiimler tarafindan
gonderilen blok islemine katilirlar.

e Yeni digimler, eski digiimler tarafindan
gonderilen blok islemine katilamaz.

e Eski digimler, yeni diiglimler tarafindan
gonderilen blok islemine katilirlar.

e Eski digimler, yeni diigiimler tarafindan

gonderilen blok islemine katilamazlar.

Blok zinciri agindaki diigiimler her zaman kurallar1 kabul
etmeyebilir. Bu dort farkli durumda fikir birligi
olusmamasimdan dolay1 catal problemi olur. Dort farklh
olaya gore catal problemleri Sert catallasma (Hard Fork)
ve Yumusak catallasma (Soft Fork) olmak iizere iki gruba
ayrilmaktadir [15].

Sert catallagsma: Blok zinciri sistemi {lizerinde yapilan
degisiklik onceki bloklarla uyumlu olmadiginda sert
catallagma meydana gelmektedir. Sert catallasma olurken
agdaki diigiimlerin yeni yazilimi ayn: anda yiikseltmesi
gerekir [15,16].

Yumusak ¢atallagsma: Blok zinciri sistemi {izerinde yapilan
degisiklik dnceki bloklarla uyumluysa yumusak catallasma
meydana gelmektedir. Yeni yazilima sahip diigiimlerin
bilgi isleme gilici eski diiglimlerden daha giiglii
oldugundan, eski diigiimler tarafindan dogrulanmaya
calisilan blok yeni digimler tarafindan
onaylanmayacaktir. Eski ve yeni diiglimler ayni zincir
iizerinde c¢alismaya devam eder. Yumusak catallasma
olurken agdaki diiglimlerin yeni yazilimi ayni anda
yiikseltmesi gerekmez, kademeli olarak yiikseltmesine izin
verilir [15,16].

2.2.5 Akalli sozlesmeler (Smart contracts)
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Akilli sézlesme kullanicilarin iletigimini daha giivenli bir
bi¢imde yiiriitebilmek amaciyla 1994 yilinda ortaya ¢ikmis
bir kavramdir. Fikrin en 6énemli 6rnegi Bitcoin’de kismen
bulunmakla birlikte, kod yazarak soézlesme yazmayi
insanlara gosteren ve 2014 yilinda ortaya ¢ikan
Ethereum'dur [17]. Akilli s6zlesme her bir tarafin kabul
ettigi kurallar1 igerir ve bu sartlar saglandiginda gesitli
islemler yapilir. Akilli s6zlesmeleri kabul eden taraflarin
imzasinin ardindan bu sézlesmeler kriptografi kullanilarak
Blok zincirine yiiklenir [18]. Akilli s6zlesme igerisinde yer
alan tiim kodlarin agik, net ve herkes tarafindan rahatlikla
anlagilabilir durumda olmasi gerekmektedir.

2.3 Blok Zinciri Kullanmim Alanlari (Usage Areas of BlockChain)

Blok zinciri finans sektorii ile birlikte yayilsa da bir¢ok
alanda kullanilmaktadir. Bitcoin ile taninan teknoloji daha

sonra  birbirinden farkli  sektorlerde  kullanilmaya
baslanmuistir.
E-TICARET
DUITAL HAKLAR ULUSLARARAS| ODEMELER
BAHIS . HAVALE/EFT
TAAHHUTNAME P2P BORG
MIKROFINANS
BLOKCHAIN
TARAFSIZLIK SAGLIK VERILERI
OZEL MARKETLER BASLIK KAYITLARI

BORG TAPU

FONLAMA .

QYLAMA
TURETIM / GELISTIRME .

TELIF / BULUSLAR

Sekil 1. Blok zinciri kullanilan alanlar,

https://smartym.pro/ adresinden uyarlanmistir
(Usage ares of Blockchain)

2.3.1 Gayrimenkul endiistrisi (Real estate industry)

Blok zinciri teknolojisi tapu ve arazi miilkiyeti kayitlari ve
ilgili paydaslar ile acentelerin miilkiyet kayitlarina gercek
zamanli erisimi i¢in kullanilmaktadir. Bu sayede miilkiyet
anlagmazliklar1 ve aracilarin miilkiyet sahibinin erigimini
gerektiren belge gereksinimi 6nemli 6lgtide azalmaktadir.
Ozel sektorde kira anlasmalari yine bu sistem ile
yapilabilmektedir. Kisi ve kurumlar bu sayede maliyet ve
zamandan tasarruf saglamaktadir [4].

2.3.2 Saglik sektorii (Health area)

Saglik sektoriinde en biiylik sikintilar sahte ilaglar ve
uyusturucu  bazli  ilaglarin  denetimsiz  satilmasi
problemleridir. Ilag, iiretiminden itibaren hastaya ulasana
kadar dogrulanmasi ve denetlenmesi gerekmektedir. Blok
zinciri teknolojisi ile bu islem sistemli hale getirilmis ve
kolaylagtirilmistir. Fabrikadan ilag paketlerinin kimligi
dogrulanmis ve her ara teslim noktasinda zaman damgali
hale getirilmistir. {lacin dagitim hatt1 boyunca kimligi
dogrulanir ve bu ilacin izlenmesini saglar [4].
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2.3.3 Devlet kurumlar: (Government agencies)

Devlet kurumlari kamuya agik kayitlar: depolayan dagitik
bir veri tabanma anlik ve eszamanli olarak erismekten
biiyiik 6l¢iide yararlanabilir. Birden fazla acentenin ger¢ek
zamanlt olarak kimligi paylasmasi, erismesi ve
dogrulamasimi saglamak i¢in pasaport veya siiriicii ehliyeti
Blok zincirine yerlestirilebilir. Bir¢ok banka ve finans
kurulusu su anda Blok zincirinde kurumsal ve Kkisisel
finansal islemler diizenlemeye yonelik caligmaktadir.
Finansal islemlerde her islem ilgili vergi dairelerine
goriinlir oldugu igin, defterin varliklarin devrini takip
etmesi nedeniyle otomatik olarak vergilendirilebilir. Bu,
dosyalama ve vergilerin denetimi agisindan yiikii azaltir ve
sliregte cesitli aracilara olan ihtiyaci azaltir [4].

2.3.4 Pirlanta sektorii (Diamond industry)

Elmas sanayi en biiyiik dogal kaynak endiistrilerinden biri
olup ozellikle Afrika iilkelerinde ihracatin Gnemli bir
boliimiinii olusturmaktadir. Sektdriin en biiyiik problemi
kagakeiliktir. Taslar kiiciik, gizlenmesi ve tasinmasi
kolaydir. Suglular i¢in iglemlerin gizli tutulmasi 6nemli bir
faktordiir. Elmas ve pirlantalar biiyiik bir dl¢ekte kara para
aklama ve terdrizmin finanse edilmesinde kullaniliyor. Bu
gibi sikintilardan kurtulmak igin Everledger sirketinin
Blok zinciri yazilim kullanilmaktadir. Sirket, sigorta
sirketlerinden talep sahiplerine ve kolluk kuvvetlerine
kadar, elmasin iretim ve pazarlama asamasinda
dokundugu her kesime elmas tanimlama ve islem
dogrulamasi icin degistirilemez bir kayit defteri tedarik
etmektedir. Everledger her tasa islem yaparken eslik
edecek benzersiz bir parmak izi olusturarak her elmas i¢in
bir "dijital pasaport™ atar [8].

2.3.5 Dijital icerik ve telif (Digital content and Copyright)

Sanatcilara ve yazarlara blok zincir yardimiyla eserlerini
koruma sanst tanmabilmektedir. Uretilen eserin
orijinalligini ispatlamak i¢in benzersiz bir kimlik belgesi
ve dijital kimlik dogrulama sertifika f{retilir ve tim
sistemlere ayni anda islenir. Bu sertifika sayesinde eserin
nasil, hangi tarihte, hangi otorite tarafindan korundugu
kayit altma alinabilir [19].

2.3.6 Secimler (Elections)

Blok zinciri teknolojisinin en bilyiik avantajlarindan birisi
olan verilerin degistirilemedigini dogrulama 6zelligi secim
konusunda hiikiimetlerin ilgisini ¢ekmektedir. Oylarin
sifrelenerek defterlere dagitilmasi sayesinde hem seffaflik
hem de giivenlik saglanacaktir. Belirli yetkili kisilerin
oylarinin sayildigmi ve kimin i¢in oy verdiklerini
onaylamasi saglanabilir. Sistem bu sayede, hiikiimetlere de
para tasarrufu saglamaktadir. Internet iizerinden tiim
vatandaslara sunulan agik veri segim verilerine anlik olarak
Ozgiirce erisilebilir.
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2.4 Blok Zinciri Platformlart (Blockchain Platforms)

Blok zinciri agik kaynak bir projedir. Bu projenin disinda
finans bagta olmak {izere bir¢ok sektorde proje ve
uygulamalar ortaya c¢ikmistir. Bunlarin en popiiler ve
yaygin olanlarindan bazilar1 asagida incelenmektedir.

2.4.1 Bitcoin (Bitcoin)

Bitcoin merkezi bulunmayan dijital bir para birimidir.
2009 yilinda ortaya ¢ikmustir. Bitcoin, Blok zinciri sistemi
iizerine kuruldu ve bu sekilde gelistirmeye baslandi.
Dugitimler her bir islemi kendi sistemlerinde (defterlerinde)
depolamaktadir. Defterde yapilan her eglestirme
hareketinin gegmisi kaydedilir ve bloklar "madencilik" adi
verilen bir siiregle eklenir. Merkezi bir denetim
gerektirmez ve her yerde herkes tarafindan erigilebilen agik
odeme sistemidir [19].

2.4.2 Ethereum (Ethereum)

Ethereum, merkezi olmayan uygulamalar1 olusturmak,
calistirmak ve kullanmak igin kullanilabilen ag¢ik bir Blok
zinciri platformudur. Boéyle bir platformun tasarlanma
sebebi giivenlikli olmasi, hizli gelistirme siiresi ve uygun
etkilesim sunmasi1 olarak siralanabilir.  Ethereum,
gelistiricilerin Ethereum sisteminde cesitli programlama
dillerinde ¢alisan uygulamalar olusturmasina izin veren bir
"Turing complete" programlama dili kullanmaktadir [20].
Ethereum'daki tim islemler, Ether adli bir kripto para
kullanilarak akilli sézlesme hesaplamalarmin yapildig
Ethereum  Sanal Makinesi "EVM"  vasitasiyla
yiiriitilmektedir. EVM'in her diigiimii zincir boyunca
mutabakat saglamak i¢in tiim hesaplamalar1 yiiriitiir.

2.4.3 Ripple (Ripple)

Ripple, 2012'de olusturulan bir 6deme ag1 (RippleNet) hem
de sifreleme (Ripple XRP) projelerinin birlesimidir.
RippleNet, bankalar1 ve diger biiyiik kurumlart birbirine
baglayarak ag iizerinden para ve diger varliklart
aktarmasini saglar. Tim islemler merkezi olmayan XRP
Deedger'a kaydedilir. Ripple XRP, tiim 6demelerin 6deme
aginda kullanilan ve uluslararasi 6demelerde iliskili
zamani ve paray1 diisiiren para birimidir. Sistemdeki her bir
islemin iglenme siiresi maksimum dort saniyedir.
Ethereum, Bitcoin ve geleneksel sistemlere gore ¢ok
hizlidir [21].

2.5 Blok Zinciri ve Geleneksel Veritabant Yonetim

Sistemlerinin Karsilastirilmast (The Comparison of Blockchain
and Traditional Database Management Systems)

Bu arastirma kapsaminda Blok zinciri ile geleneksel
veritaban1 sistemleri ¢esitli degiskenler bakimindan
karsilagtirilmigtir.  Bu  karsilastrma  Tablo  1°de
goriilmektedir.
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Tablo 1. Blok zinciri ve geleneksel veritabani yonetim

sistemleri kargilagtirmasi
(The comprasion of Blockchain and traditional database management

systems)

Blok Iligkisel Dagitik

zinciri | Veritabami | Veritabani
Merkeziyet \ N
Dagitik mimari | V N
Gizlilik N N N
Giivenlik \ \ N
Dayaniklilik \ \ N
Dogrulama \ \ N
Performans \ \ N
CRUD N N
Sorgulama \ \

Tablo 1’de goriildiigii tizere Blok zinciri ile geleneksel
veritabant  sistemleri  birgok  kriterde  farklilik
gostermektedir.  Bu  farkliliklar  asagida  kisaca
aciklanmaktadir. Kiyaslama c¢alismalar1 yapan farkli
caligmalar da mevcuttur [22,23].

2.5.1 Mutabakat sistemi ve dagitik yapt (Consensus system and
distributed structure)

Geleneksel veritabanlarinda istemci-sunucu ag mimarisi
kullanilir. Istemci ya da kullanici sunucuya erisip
depolanmis verileri degistirebilir. Erisim denetimi belli
kurallar ¢ercevesinde belirlenmis kimlik bilgilerinin
dogrulanmasi ile saglanir. Bu otoritenin, veri tabaninin
idaresinden sorumlu olmasi nedeniyle, otoritenin giivenligi
tehlikeye girerse veriler degistirilebilir hatta silinebilir
[24]. Boyle bir yapilandirmanin sebebi giivenligin garanti
altma  almmast ve  sebekenin  kurcalanmasmin
zorlagtirilmasidir [25]. Verilerin bir¢ok diigimde yani
makinada bulunmasi ve senkronize olarak depolanmasi
sayesinde herhangi bir makinanin zarar gérmesi halinde
kalan diiglimler ayni1 sekilde islevine devam edecektir.
Yine bu sayede verilerin herhangi bir sekilde degistirilmesi
veya manipiile edilmesi mimkiin olmayacaktir. Sistem
icerisinde yer alan bilgisayar sayisinin artmasiyla bu
durum daha fazla gii¢lenecektir [26].

Dagitik veri tabani sistemi olan NoSQL ile Blok zinciri
arasindaki en biyiik fark; NoSQL gibi veri tabani
sistemlerinde tim makinelere giivenilir ve verilerin
biitiinliigiine saldirmaya c¢aligmamalarmi1  beklenmez.
Cunkii tiim makinalar kontrol altindadir. Merkezi bir
yonetim tarafindan yonetilmektedir. Blok zincirinde ise
hicbir makineye giivenilmez, bdyle bir duruma ihtiyag
duyulmaz. Aga bagl bilgisayarlarm %351'inden fazlasiin
diriist ve veri Dbitlinliigiine saldirmayacagi kabul
edilmektedir.

2.5.2 Gizlilik (Privacy)

Geleneksel veri tabani sistemlerinde depolanmis veriler
belirli kisilerin yetkisi ile okunabilir veya yeni veri
eklenebilir. Sisteme erisim saglayan yetkili kisilerin
genelde tiim verileri acik sekilde gorebilecegi anlamina
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gelmektedir. Geleneksel sistemde genelde bilgiler erisim
kisitlama ile korunmaktadir. Bunun disinda sifre benzeri
cok gizli olmas1 gereken bilgiler ise kapali veya sifreli
depolanabilmektedir. Yetkisiz kisilerin saldir1 diginda
verilere erisimi miimkiin degildir. Bu saldir1 sisteme
oldugu gibi yetkili kisilerin yani insanlarin agiklari ile de
olabilir.

Blok zinciri sisteminde, verilerin okunma talebi kabul
edebilecek veya reddedecek olan merkezi yetkili
makamlardan gegmemektedir. Geleneksel bir veri tabani
okuma ve yazma kontrolliidir, A¢ik Blok zinciri yapist
yazma ve okuma islemlerinde kontrol yapisina sahip degil
ancak Ozel Blok zinciri sisteminde aga girebilecek kisinin
kontrolii ve yazma izni sadece izin verilen diigiimlere
verilmektedir [26]. Bitcoin sistemi en fazla seffafliga sahip
sistemlerden biridir. Kullanici kimligi disinda tiim
transaction (islem) bilgisine isteyen herkes
ulagabilmektedir. Bu durum seffaflik arayan sistemlerde
avantaj olsa da bankacilik gibi kisisel mahremiyet igeren
sistemlerinde biiyiikk bir sikinti olusturabilir. Baz1 Blok
zinciri sistemlerinde bu durumu asmak i¢in islemler daha
oncesinde sifreleme algoritmalar1  (SHA-256) ile
sifrelenerek gonderilmektedir (Bauerle, tarih yok). Blok
zinciri yapist her ne kadar daha gizli bir yapiya sahip olsa
da sifreleme islemleri yiiksek islem giicii ve zaman
gerektirmektedir. Bu yiizden geleneksel veri tabanlari bir
adim daha 6ne ¢ikmaktadir.

Bir bagka Blok zinciri 6zelligi ise “Anonimlik” tir. Blok
zinciri aginda islem gergeklestiren digiimler gizli bir
kimlige sahiptir. Bu durum islemi gerceklestiren kisilerin
gizli kalmasini ve daha rahat hareket etmesini
saglamaktadir. Geleneksel yapilarda ise her kullanici
belirli bir kimlige sahiptir. Bu fark hem avantaj hem
dezavantaj yaratmaktadir.

2.5.3 Giivenlik (Security)

Geleneksel veri tabani sistemlerinde verinin giivenligi i¢in
cok sayida sistemsel 6nlem alinmaktadir. Yiiksek giivenlik
maliyetleri nedeniyle bu onlemlerden kagmilmasi gibi
riskler bulunmaktadir. Bunun disinda mevcut sistemlerin
en biiyiik sorunlarindan birisi DDoS saldir1 ile sistemin
islevsiz birakilmasi veya verilere miidahale edilmesi ve
degistirilmesidir.

Blok zinciri uygulamalar1 arasinda giivenlik anlayist
degisiklik gostermektedir. Ancak temel olarak birkag
Ozellik barmmaktadir. Dagitik yapisit sayesinde DDoS
saldirisina karsi sistem esnekligi bulunmaktadir. Hizmet
dist kalan diiglim olsa dahi kalan digiim veri kaybi
olmadan isleme devam edebilmektedir. Kullanilan
Ozetleme sifreleri sayesinde sistem dig1 kalan diigiimde
veriler degistirilse dahi mutabakata katilamayacak ve diger
diigiimler tarafindan dogrulanmayacaktir. Bunun yaninda
cogu sistemde kullanicilar iglemleri gergeklestirmesi veya
akilli sozlesmelerin caligmasi igin sebekeye kiiclik bir
islem {icreti 6demeleri 6der. Bu iicretler Blok zincirinin
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bakim maliyetlerini karsilamasi yaninda kot niyetli
kigilere kars1 da koruma saglar [4].

2.5.4 Dayamiklilik (Durability)

Geleneksel veri tabanlarinin veriyi ¢ogaltma ve koruma
i¢in birgok teknik yapiya sahiptir. Bu durum, geleneksel
veri tabanlarmin pahali altyapi ve felaket kurtarma senaryo
zorunlulugunu dezavantaja g¢evirmektedir. Birincil veri
tabani, farkli bir fiziksel konumdaki bir yedekleme
sistemine iglemleri aktarir ve yakindan izlenen iist diizey
bir donanim iizerinde galisir. Birincil veri tabani basarisiz
olursa (or. Elektrik kesintisi veya felaket gibi bir donanim
hatas1 nedeniyle), otomatik olarak yedek wveri tabani
devreye girer ve yeni birincil olur. Bu pahali bir altyap1 ve
giicli sistemler gerektirmektedir.

Blok zinciri agi herhangi bir yapilandirmaya gerek
duymadan sadece diigiimleri bir araya getirerek ve
otomatik olarak kendilerini senkronize tutar. Bir diigiimiin
herhangi bir aga eklenmesi ya da agdan kaldirilmasi igin
herhangi bir hazirhik gerekmemektedir. Bu diigiimler,
birbirine sikica bagh olacak, karsilikli is birligi temelinde
islemler paylasacak ve mutabakat saglayarak bir blok
zinciri olusturacaktir. Islemleri iireten son kullanicilar, bu
diigiimlerin bir kismiyla iletisim baglantisinin kesilmesi
halinde kalan diigiimlerle sorun yasamadan islemlere
devam ederler. Eger bir veya birka¢ diigim belirli bir
giinde tamamen basarisiz olursa, kimse bu durumdan
etkilenmez c¢iinkii hala dolagmaya yetecek kadar kopya
vardir. Bu durum diisiik maliyetle yiiksek dayanaklilik elde
edilmesini saglamaktadir [26].

2.5.5 Performans (Performance)

Blok zincirleri su an ki yapisiyla geleneksel veri
tabanlarindan daha yavas islem gerceklestirme giiciine
sahiptir. Blok zinciri kayit sistemleri olarak kullanilabilir
ancak, Visa ve PayPal gibi ile bugiin gordiigiimiiz dijital
islem teknolojilerine kiyasla olduk¢a yavastir [27]. Blok
zinciri yazilimlarmin yeni ve optimize olmamasi su an i¢in
stireleri daha kisa yapmak i¢in dezavantaj durumundadir.
Islemleri gerceklestirirken bir Blok zinciri normal bir veri
tabaniyla ayn1 seyleri yapmak zorunda, bunun disinda 3 ek
islem daha gergeklestirmektedir:

Imza dogrulama: Her blok zinciri islemi, imzalanip bu
imzanmn dogrulanmasi gerekmektedir. Bu hesaplama
karmasiktir ve zaman almaktadir. Buna karsilik, merkezi
veri tabanlarinda, bir kez bir baglanti kurulduktan sonra,
iizerinde gelen her istegi tek tek dogrulamaya gerek yoktur

Mutabakat mekanizmasi: Bir Blok zinciri aginda, agdaki
diigimlerin fikir birligine ulasmasini saglamak i¢in ¢aba
sarf edilmektedir. Bu mutabakat belirli bir zaman
almaktadir. Geleneksel veri tabanlarinin ayni zamanda
cakisan ve iptal edilen islemlerle ugrasmasi gerektigi dogru
olsa da, islemlerin tek bir yerde kuyruga alinarak islendigi
yerlerde bu ihtimal azalmaktadir.
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Diigiim sayisi: Geleneksel veri tabanlarinda islemleri bir
kez (veya iki kez) islerken, bir Blok zincirinde agdaki her
diiglim tarafindan bagimsiz olarak islenmeleri gerekir.
Baylelikle ayni sonucu elde edebilmek i¢in ¢cok daha fazla
is yapildigini sdylemek miimkiindiir [26].

2.5.6 Denetleme ve dogrulama (Auditing and verification)

Cogu geleneksel veri tabani, belirli bir anda giincel olan
bilgileri tutar. Cok eskiye ait veriler silinir. Blok zinciri
veri tabanlar1 ise kuruldugu andan itibaren tiim islemleri
saklar. Blok zinciri teknolojisi kendine ait gegmise sahip
veri tabanlar1 olusturabilir. Bu durum her katilan diigiim
icin gegerlidir. Blok zinciri agina girdigine gegmise ait tim
veri kiimesini kaydetmek zorundadir. Ciinkii her yeni iglem
bir 6nceki bloga eklenecektir [27].

Veriler eklendiginde ve zincir zamanla biiyiidiikce, daha
eski veriler kilitli kalir ve etkin bir sekilde kurcalanmaya
kars1 korunur. Sistem dogrulanabilir ve giivenilir denetime
aciktir ve kat1 uyumu kurallartyla yiikiimlii olan kuruluslar
icin son derece yararli olabilir [25]. Bu durum geleneksel
veri tabanlarina gore hem avantaj hem de dezavantajdir.
Cilinkii bu veriler eklendikge mevcut veri tabani sisecek ve
biiyliyecektir. Devasa boyutlara ulastiginda cesitli
zorluklar ¢ikarmasi muhtemeldir. Ayn1 zamanda yeni
eklenecek diiglimlerin devasa boyuttaki veri tabani
kopyasini elde etmesi de zorlagacaktir.

2.5.7 CRUD islemleri (CRUD processes)

Veritabaninda Create (Olusturma), Read (Okuma), Update
(Giincelleme) ve Delete (Silme) olmak iizere dort islemin
yapildigi goriilmektedir. Bu islemler veri tabani yonetim
sistemi yazilimi ile kolayca gerceklestirilebilir. Blok
zinciri veri tabaninda ise, kullanici sadece veri ekleyebilir.
Eklenen bu verilerin ardindan 6nceki verilerde herhangi bir
degisim, bozulma ya da silinme olmaz [24]. Bu durum
verilerin degistirilmediginden ve silinmediginden emin
olmak i¢in oldukc¢a avantajhidir. Ancak yine bu durum veri
tabaninin sismesi ve devasa boyutlu veri kiimeleriyle
ugrasmak zorunda kalmamiza neden olmaktadir.
Yapilacak olan projenin ihtiyaglarma gére bu durum
degerlendirilmelidir.

2.5.8 Sorgulama islemleri (Query processes)

Geleneksel veritabani sistemlerinde mevcut veriler bir¢ok
farkli kombinasyonla elde edilebilmektedir. Bu sayede
raporlama hizmetleri gerceklestirilir ve biiyiik firmalarin
veri analizi yapiminda kullanilir. Giiniimiizde Biiyiik veri
(Big Data) alaninda yapilan ¢alismalar i¢in veri sorgulama
onemli bir alan teskil etmektedir. Sosyal medyanin biiyiik
sirketleri olan Facebook ve Twitter gibi sirketler
milyonlarca veriyi dagitik veri tabanlar1 kullanarak
depolamaktadir. Daha sonra bu verileri Veri madenciligi
(Data mining) alaninda kullanmaktadir. Bu yiizden SQL
gibi sorgulama dillerinin kullanilmasi geleneksel veri
tabani sistemlerinde biiyiik bir avantajdir.
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Blok zinciri sisteminde sorgulama dili bulunmamaktadir.
Yalnizca iglem numarasi (transaction id) ile sorgulanmak
istenen islem yapilmakta, raporlama gibi istekler
karsilanmamaktadir. Son dénemde Blok zinciri yetenekleri
kazandirilmis veritabani sistemleri lizerinde c¢alismalar
yapilmaktadir. BigchainDB isimli acik kaynak yazilim
dagitilmis bir veritabaninin iizerine Blok zinciri 6zellikleri
eklenerek ortaya c¢ikarilmig biiyiikk bir veri ¢oziimiidiir.
NoSQL'in sahip oldugu sorgu dilini igerir ve finansal
sistemlerin gereksinimlerini kargilamasi igin gereken
saniyede 1 milyon islem yazma performansi
hedeflemektedir. Klasik blok zinciri performanst bu
veritabani tiirii ile ayn1 olmayip, yalnizca saniyede birkag
islem gergeklestirerek onaylar1 on dakikaya kadar
stirebilmektedir [28].

3. SONUC VE ONERILER (CONCLUSION AND
RECOMMENDATIONS)

Blok zinciri teknolojisi avantaj ve dezavantajlan
degerlendirildiginde ¢ok hizli sekilde geleneksel
sistemlerin yerini almasi miimkin goéziikmemektedir.
Dayaniklilik, giivenlik ve wveri aktarim kriterlerinde
oldukc¢a basarili sonuglar elde edilmektedir. Bu kriterler
ileride daha da biiyiik avantaj elde etmek i¢in kullanilabilir.
Performans, dogrulama ve sorgulama kriterleri ise su an
icin biiyiik bir dezavantaj olarak g6ze ¢arpmaktadir.

Finans sektorii agisindan disiiniildiigiinde performans
biiyiik bir olumsuzluktur. Mevcut sistemlerde saniyede iki
bine yakin iglem yapilmaktadir [29]. Bitcoin’de bu ¢ok ¢ok
diisiik rakamlardadir. Bu yiizden bu eksikligin
giderilmeden mevcut sistemlerle yarismak kolay
olmayacaktir. Islemlerin geriye yonelik dogrulanmasi ise
biiyiik veri ile islemler yapilmasma yol agmaktadir. Bu
durum da performansa etki etmektedir.

Gizlilik ve dagitik yapit her iki yaklasim icin benzer
avantajlar saglamaktadir. Ancak merkezi otorite konusu
tamamen goreceli olarak degerlendirilebilir. Kimi zaman
avantaj kimi zaman bilyiik bir zorluk ortaya gikarabilir.
Giiniimiizde biiyiik verilerin ve raporlarin islenmesi ¢ok
kritik konudur. Su an i¢in Blok zinciri bu konuda yolun
basindadir. O yiizden bu alanda da geleneksel veritabani
sistemleri 6ne ¢ikmaktadir.

Blok zinciri teknolojisi son donemde popiilaritesini
artirmus giincel bir teknolojidir. Cok cesitli alanlarda biiyiik
bir donlisim potansiyeline sahiptir. Diger yeni
teknolojilerde oldugu gibi Blok zincir teknolojisinde de
yeni projelerle denemeler yapilmaktadir. Yapilan her yeni
projede aciklar kapanarak sistem gelistirilmektedir. Hizla
gelisen teknolojinin  dogru sekilde biiyiimesi ve
yayginlagsmasi, yenilik ve gelisimini ihlal etmeden,
sistemin yonetim, glivenlik ve esnekligini saglamak icin
dogru denge tizerinde durmak gerekecektir. Blok
zincirinde basarinin en 6nemli sebeplerinden birisi etkili
yonetimdir. Sistemin gizlilik ve siber giivenlik risklerine
kars1 dayanikliligimni artirmaktadir.
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Finanstan gayrimenkule, sagliktan kuyumculuk sektdriine
kadar bir¢ok alanda Blok zinciri teknolojisi i¢in proje
yatirimlar1 baslamis durumdadir [23,30,31]. Oncelikle
StartUp sirketlerinin ilgi alaninda bulunan Blok zinciri
teknolojisi  arttk  bilyiik  sirketler tarafindan da
incelenmektedir. Akilli sdzlesmelerin islem giivenligini
artirma ve manipiilasyon riskini azaltma i¢in potansiyel
olarak ¢ekici hale gelmesine ragmen, teknolojinin
uygulanmasini yasal diizenleme eksikleri
zorlagtirmaktadir. Bu durumun asilabilmesi bu
teknolojinin tutarli bir gelisim gosterebilmesi ve 6zellikle
kripto para sektoriinde kotiiye kullanimmin 6niine
gecilebilmesi igin hem teknolojik hem ticari hem de yasal
standartlarin belirlenmesi ve gelistirilmesi gerekmektedir.

Blok zinciri teknolojileri gelistiricilerine gore su anda
diinyada bu teknolojiyle ilgili yeniliklere odaklanan binin
iizerinde sirket (Blockchains startups) bulunmaktadir. Bu
teknolojideki bilgi birikimi ve tecriibenin istikrarli bir
ekosistem olusturmasi igin yeterli sayida miisteri, girisimei
ve gelistiriciye ihtiyaci bulunmaktadir. Bunun igin
yeterince yaygin olup olmayacagi su an icin bilinmemekle
birlikte ozellikle kripto para birimi Bitcoin sayesinde
popiilerligi artmaya devam etmektedir.

Veri paylasimi i¢in hizli ve giivenilir sistem arayisi bilisim
teknolojileri altyap1 ve veritabani yoneticilerinin de en
biiyiik sikintilarindan biridir. Bu yoneticiler icin Blok
zinciri ilk g¢dzlimlerden biri olarak ortaya ¢ikmaktadir.
Yetismis eleman acig1 ise su an igin Blok zinciri
teknolojisine gecisi yavaslatmaktadir.

Blok zinciri getirdigi yeniliklerin yaninda yeni alanlar da
acmaktadir. Farkli Blok zinciri tiirleri ortaya ciktikga
kullanicilar  hangi Blok zincirinin  gereksinimlerini
karsilaylp  karsilamadigmi  bilmek  istemektedirler.
Dolayisiyla Blok zinciri test mekanizmasi farkl sistemleri
test etmek icin de gerekmektedir. Bu sistem {izerinde veri
analizi  konusunda  biiyilk bir  sektér  boslugu
bulunmaktadir. Blok zinciri teknolojisindeki  son
gelismeler yapay zeka uygulamalari i¢in yeni firsatlar
yaratmaktadir. Yapay zeka teknolojileri bir¢ok Blok zinciri
zorlugunun ¢oziilmesine yardimet1 olacagi
ongoriilmektedir. Blok zinciri teknolojisinin vadettigi
giivenli ve etkin veri aktarimi geleneksel sistemlerle zorlu
bir yarisa gireceginin gostergesidir. Mevcut sisteme sahip
sirketlerin bu alanda Ar-Ge ¢alismalarini hizlandirdiklar
bilinmektedir. Mevcut sistemlerin yaninda Blok zincirine
yatirim yapmak diginda agacagi yeni alanlara da yatirimlar
yapilmasi bilyiilk 6nem kazanmaktadir. Bu alanlarda
yapilan yatirimlar arttik¢a Blok zinciri teknolojisinin daha
hizli gelismesi ve yayginlasmasi miimkiindiir.
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