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Ozet

Web 2.0 teknolojilerinin gelisimiyle birlikte sosyal aglar, bireylerin {ireten ve aktif rol aldig1 platformlara doniigmiistiir. Sosyal
aglar; bireysellik, tiretkenlik, iletisim ve etkilesim olanaklar1 ¢er¢evesinde, son yillarda agik ve uzaktan 6grenme uygulamalari ile
de dikkat ¢ekmektedir. Ozerklik ve Etkilesimsel Uzaklik, Bagimsiz Caligma, Baglanticihk gibi kuramlara dayandirilarak
gelistirilen bu uygulamalar1 basariya tasiyan 6nemli etkenlerden biri de giivenli 6grenme ortamlari olusturabilmektir. Bunun igin
yapilmasi gereken, bireyleri giivenli sosyal ag kullanma konusunda bilgilendirmektir. Cok sayida ve farkli profile sahip bireyin
yer aldig1 sosyal aglarda sahte kullanicilar, hesaplarin ele gegirilmesi, ortak arkadaslar 6zelligi, oltalama, sosyal kétiiciil
yazilimlar, mizanpaj, siber zorbalik ve GPS’ler gibi ¢ok sayida tehlike ile kars1 karsiya kalabilirler. Bu tehlikeli durumlara karsi
alinacak dnlemlerin bilinmesi, sosyal aglarda 6grenmeyi daha kolay, keyifli ve basarili hale getirecektir.

Anahtar Sozciikler: Acik ve uzaktan 6grenme, sosyal aglar, giivenlik.

Abstract

After the advancement of Web 2.0 technologies, social networks have become platforms where individuals produce and actively
participate. In terms of individuality, productivity, communication and interaction possibilities, social networks have also been
standing out with open and distance learning applications in the recent years. One of the important factors leading these
applications which are developed based on theories such as Autonomy and Transactional Distance, Independent Studying and
Connectivism to success is to be able to establish safe learning environments. What needs to be done to achieve this is to inform
individuals about safe usage of social networks. In the social networks where there are individuals with many and different
accounts, fake users can encounter many dangers such as account hijackings, common friends feature, trolling, social malware
software, makeup, cyber bullying and GPSs. Having the knowledge about precautions against these dangers should make learning
in social networks easier, more enjoyable and more successful.
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Sayin Editor,

[k 6rneklerine 1970°li yillarin sonlarinda rastlanan sosyal aglar, internet kullaniminin
yayginlagmasina paralel olarak sayica artis gdstermeye devam etmektedir. Baglangicta web 1.0
teknolojilerinin destegiyle sadece igerik okumaya dayali ve pasif kullanicilarin yer aldigi sosyal
aglar, web 2.0 teknolojilerinin gelisimiyle beraber bambagka bir yapiya doniigmiis,
kullanicilarin tiiketici olmaktan ¢ikarak iiretken ve aktif rol aldig1 etkilesimli platformlar halini
almistir.

Glinlimiizde sosyal aglar; kullanicilarina profil olusturma, igerik liretme, igerikler
hakkinda begenide bulunma, yorum yazma, es zamanli ya da es zamansiz etkilesimde bulunma,
farkl1 formatlarda yazi, resim, ses, video ve fotograf gibi dosyalari paylasma olanagi
sunmaktadir. Kullanicilara sunulan bu genis imkanlar, sosyal aglarin kullanict sayisinin
artmasina neden olmaktadir. Digital in 2017 Global Overview Ocak 2017 verilerine gore,
diinyada aktif sosyal ag kullanici sayist 2 milyar 789 milyondur. Aym tarihli verilere gore
Tiirkiye’deki aktif sosyal ag kullanici sayis1 48 milyondur.

Onemli bir kullanici kitlesine sahip sosyal aglar; bireysellik, iiretkenlik, iletisim ve
etkilesim olanaklar1 ¢ercevesinde, son yillarda acik ve uzaktan 6grenme uygulamalari ile de
dikkat cekmektedir. Moore’un Ozerklik ve Etkilesimsel Uzaklik, Wedemeyer’m Bagimsiz
Calisma, Siemens ve Downes’in Baglanticilik kuramlarina dayandirilarak olusturulmus sosyal
ag destekli acik ve uzaktan O6grenme ortamlari, basarili sonuglarin elde edilmesinde etkili
olmustur. A¢ik ve uzaktan 6grenmenin temelini olusturan §grenen-6greten, dgrenen-igerik,
ogrenen-0grenen etkilesiminin ve paylasimlarin rahatlikla yapilabildigi sosyal aglar, egitimin
her kademesinde, bireysel ve kurumsal her yapida, hemen her ders i¢in kullanilabilmektedir.
Ders iceriklerinin ve ek kaynaklarin paylasilmasi, 6grenen sorularinin yanitlanmasi, akademik
duyurular, canli dersler gibi ¢ok sayida etkinlik, sosyal aglarda yapilabilmektedir.

Acik ve uzaktan 6grenmede basarili bir sosyal ag uygulamasi; hizli internet baglantisi,
internet okuryazarligi, nitelikli igerik, istikrarl etkilesim ve paylasimlarin yani sira, giivenli bir
ortam1 da gerektirir. Cok sayida ve farkli profile sahip kullanicinin yer aldig1 sosyal aglarda
bireysel giivenligi tehdit eden bircok unsura rastlamak miimkiindiir. Bu tehlike unsurlarindan
biri sahte kullanicilardir. Sahte bilgilerle a¢ilmis sosyal ag hesaplari, genellikle dolandiricilik
ve aldatma amaglar1 giidiilerek kullanilmaktadir. Birden ¢ok ve gii¢lii giris aktivasyonlari
kullanilmasi, sahte hesaplarla 6grenen ya da Ogreten olarak sosyal aga sizmalara karsi
alinabilecek Onlemlerden biridir. Sosyal ag hesaplarinin ele gegirilmesi ve ele gecirilen

hesaplarin kotii amaclarla kullanilmasi ise, bir bagka tehlike unsurudur (Ceyhan ve dig., 2015).
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Ele gecirilen bir hesap ile, 6grenen ya da 6greteni yasal ve etik olarak zor durumda birakacak
paylasim ve etkilesimlerde bulunulabilmektedir. Sosyal ag kullanicilarinin dikkat etmesi
gereken bir diger giivenlik konusu ise arkadag listesi mahremiyetidir. Facebook gibi baz1 sosyal
ag siteleri, bireylere arkadas listelerini gizli tutma olanagi sunmaktadir. Herkesin erisimine agik
birakilan arkadas listeleri, listedeki bir bireyin, kisisel bilgilerini ve paylagimlarini istegi
disinda bagkalarinin gérmesi i¢in zemin olusturmaktadir. Bu durum, sahte profil olusturma ve
bu yolla aldatma, siber zorbalik gibi olumsuz davraniglarin ortaya ¢ikmasina yardimci
olmaktadir. Bu nedenle, sosyal ag kullanicilarinin arkadas listelerini herkesin erisimine agik
tutmak yerine sadece kendileri gorecek sekilde diizenlemeleri uygun olacaktir. Sosyal malware
ise, sosyal ag kullaniminin artmasi ile hayatimiza giren yeni kavramlardan biridir. Sosyal ag
listelerinde yer alan arkadaslardan gelen uygulama indirme istekleri sonucu bulasan zararli
yazilimlar olarak bilinir. Bu tiir istekleri yerine getirmeden dnce bireyler uygulamaya gergekten
ihtiya¢ duyup duymadiklarina karar vermeli, bu uygulamanin cihazlarinda hangi dosya ve
alanlara erisim izni aldigina ¢ok dikkat etmeleri gerekir. Oltalama ya da phishing adi verilen
durumda ise sosyal ag kullanicilar1 sahte web sayfalarina yonlendirilmektedir (Pesen, 2016).
Bu durumdan korunmanin en 1yi yolu ise, rastgele kullanici eklememek, kullanicilardan gelen
her baglantiyr agmamaktir. Kelimelerin bir ya da birden ¢ok harfinin yanlis yazilma 6zelligi
kullanilarak, bireylerin sahte sosyal aglara yonlendirilmesi olarak bilinen Typosquatting ya da
mizanpaj, siklikla karsilasilan tehlike unsurlarindan biridir. Ornegin, farkinda olmadan
Facebook yerine Facevook yazmak, olasi bir hatadir. Ya da Twitter yerine Twiteer yazmak
(Pesen, 2016). Bu hata, sosyal ag kullanicilarinin, ustaca taklit edilmis aslina ¢ok benzer sahte
bir sayfaya yonlendirilmesi i¢in yeterlidir. Siber zorbalik ise, sosyal ag kullanicilar arasinda
ozellikle bayanlarin magdur oldugu bir diger tehlike unsurudur. Kii¢iik diisiiriicii ya da hakaret
icerikli mesajlar gonderme, tehdit etme, taciz gibi davranislarla tanimlanabilen siber zorbalik,
sahte hesap olusturmanin engellenemedigi sosyal aglarda siklikla rastlanan sug¢lardan biridir.
Bu nedenle, agik ve uzaktan 6grenme amagl kullanilan sosyal ag platformlarinda gercek kimlik
belirtmeksizin yer almak isteyen 6grenenlere izin verilmemesi, siber zorbaligin 6nlenmesinde
onemli bir adim olacaktir. Son yillarda iiretilen dijital fotograf makinesi ve akilli telefonlarin
cektigi goriintiilerin igine enstantane, diyafram, pozlama, fotograf makinesi markasi ve modeli
gibi teknik bilgiler gdmiilebilmektedir. Bu resim verisi tanimlama formati olan EXIF igerisine,
GPS’ler sayesinde artik ¢ekimin yapildigi yerin cografi konum bilgisi de eklenmektedir.
Sosyal aglarda paylasilan fotograf ya da videolarn, ev ya da is yeri gibi, adres bilgilerini

herkesle paylasmak istemedigimiz alanlari belirgin sekilde icermemesine dikkat edilmelidir.



AUAd 2017, Cilt 3, Say1 2, 4-8 Tosun

Sonug olarak; sosyal aglar, agik ve uzaktan 6grenmede yararlanilan, sayis1t milyonlari
bulan kullaniciya sahip onemli etkilesim ve paylasim platformlaridir. Bu platformlarda
sorunsuz ve basarili 6grenmenin anahtarlarindan biri de giivenliktir. Sosyal ag kullanicilarinin
kars1 karsiya kalabilecekleri tehlikeler ve bu tehlikelere karsi alinabilecek belli baslt 6nlemler,
yukarida kisaca 6zetlenmeye ¢alisilmistir. Sosyal ag kullaniminda giiglii sifreler olusturmak,
bu sifreleri kimseyle paylasmamak, sifreleri belli periyotlarda degistirmek, ortak
bilgisayarlarda sosyal aglara giriste parola animsama Onerisine olumsuz yanit vermek, sosyal
aglardan giivenli ¢ikis yapmak, iyi bir antiviriis kullanmak, sosyal aglarin gerektirdigi giivenlik
ve gizlilik ayarlarimi arastirip 6grenmek ve uygulamak, sosyal ag kullanicilarini bir ¢ok
tehlikeden korumaya yardimci olacaktir. A¢ik ve uzaktan 6grenme 6greten ve dgrenenlerini bu
konuda bilgilendirmek amaciyla etkinlikler organize etmek ve icerikler paylagsmak da, konuya

iliskin yapilabilecekler arasinda sayilabilir.
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