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Okul Yénetiminde Dijital Veri Giivenligi: Tehditler ve Onlemler
Mehmet OZDOGRU ve Muhammet ASLANLI
Ozet

Dijital verilerin kullamminin giin gectikge arttigi okullarda dijital veri giivenligine yonelik olasi
tehditlerin 6nceden bilinmesi dijital verilerin giivenligini saglamaya yonelik atilacak adimlarin basariya
ulasmasinda etkili olacaktir. Bu dogrultuda arastirmanin amaci okul yonetiminde dijital veri glivenligine
yonelik tehditleri ve 6nlemleri okul yoneticilerinin goériisleri dogrultusunda incelemektir. Arastirma nitel
arastirma yontemine uygun olarak gerceklestirilmistir. Arastirma durum calismasi desenine gore
yuritilmigtiir. Arasgtirmanin  katilmeilarim1  Kiitahya ilinde goérev yapan 13 okul ydneticisi
olusturmaktadir. Katilimcilarin  belirlenmesinde “maksimum ¢esitlilik  6rnekleme yontemi”
kullanilmistir. Arastirma verilerinin toplanmasinda “yar1 yapilandirilmis gériisme formu” kullanilmistir.
Aragtirmanin verileri 2022-2023 egitim-6gretim yil1 giiz doneminde toplanmistir. Verilerin toplanmasi
siirecinde Kiitahya il merkezinde devlet okullarinda gorevli 13 okul yoneticisiyle goriismeler
yapilmigtir. Aragtirmada goriigmeler sonucu ulasilan verilerin analizinde igerik analizi tekniginden
yararlanilmistir. Arastirmada okul yonetiminde dijital veri giivenligine yonelik tehditler temasi altinda
5 alt temaya ulagilmistir. Buna gore kullanicilardan kaynakli durumlar, sifre kullanimiyla ilgili sorunlar,
teknolojik arag-gereclerin yanlig kullanimi, internet kaynakli tehditler ve depolama alanlarinin
giivenligiyle ilgili sorunlar okul yonetiminde dijital veri giivenligini tehdit eden unsurlardir. Ayrica
aragtirmada okul yonetiminde dijital veri giivenligine yonelik alinan dnlemler temasi altinda 2 alt temaya
ulasilmigtir. Buna gore okullarda dijital verilerin giivenligi igin kullanicilara yonelik onlemler ile
donanimsal ve yazilimsal 6nlemler olmak {izere birtakim tedbirlerin alindig1 goriilmiistiir. Arastirma
bulgulart genel olarak degerlendirildiginde okulun yonetsel islerinde kullanilan dijital verilerin
giivenligine yonelik bir¢ok tehdit unsurunun oldugu bununla birlikte okul yoneticileri tarafindan bu
tehditlere yonelik bazi dnlemlerin alindig1 sonucu ortaya ¢ikmigtir, Arastirma sonuglarina dayanarak
okullarda dijital veri giivenligini saglamaya yonelik yasal diizenlemelerin yani sira siirekli degisen
tehditlere kars1 okul ¢alisanlarinin bilgilendirilmesine gereksinim oldugu sdylenebilir.

Anahtar Kelimeler: Okul, dijital veri giivenligi, bilgi glivenligi, okul yoneticisi

Digital Data Security in School Management: Threats and Precautions
Abstract

In schools where the use of digital data is increasing day by day, knowing the possible threats to digital
data security in advance will be effective in achieving success in the steps to be taken to ensure the
security of digital data. Accordingly, the aim of this study is to examine the threats and measures for
digital data security in school administration in line with the views of school administrators. The
research was conducted in accordance with the qualitative research method. The research was conducted
according to the case study design. The participants of the study consisted of 13 school administrators
working in Kiitahya. "Maximum diversity sampling method" was used to determine the participants. A
"semi-structured interview form" was used to collect the research data. The data were collected in the
fall semester of the 2022-2023 academic year. During the data collection process, interviews were
conducted with 13 school administrators working in public schools in Kiitahya city center. Content
analysis technique was used to analyze the data obtained from the interviews. In the research, 5 sub-
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themes were reached under the theme of threats to digital data security in school administration.
Accordingly, situations arising from users, problems related to the use of passwords, misuse of
technological tools, internet-based threats and problems related to the security of storage areas are the
factors that threaten digital data security in school administration. In addition, 2 sub-themes were found
under the theme of measures taken for digital data security in school administration. Accordingly, it was
seen that some measures were taken for the security of digital data in schools, including user-oriented
measures and hardware and software measures. When the findings of the research are evaluated in
general, it is concluded that there are many threats to the security of digital data used in the
administrative work of the school, but some measures are taken by school administrators against these
threats. Based on the results of the research, it can be said that there is a need to inform school employees
about the ever-changing threats as well as legal regulations to ensure digital data security in schools.

Keywords: School, digital data security, information security, school administrator
Extended Abstract
Introduction

The rapid development and progress in information technologies in recent years has closely affected the
life of society. It is seen that these developments in technology have facilitated human life in many areas
such as access to information, storage, reproduction and transportation of information. One of these
facilitations is the ability to store and process information, which was previously stored in written form,
in digital media with the development of technology. Information that can be transferred to digital media
with the help of various technological tools can be converted into digital data and can be used,
transported and reproduced whenever needed. In this way, significant gains are achieved in both time
and labor.

Schools are one of the leading educational institutions where digital data are used intensively. In recent
years, school administrations have been storing and processing data on students, teachers and many
administrative activities in digital environments. In particular, data belonging to millions of students and
teachers are stored in systems such as "MEBBIS (Ministry of National Education Information Systems),
TEFBIS (Financing of Education in Turkey and Education Expenditures Information Management
System), KBS (Public Accounts Information System) and e-School Management Information System".
School administrators are primarily responsible for the use and security of these systems in schools. For
this reason, school administrators' awareness of digital data security is important in terms of minimizing
the impact of threats and attacks that may be encountered in the process.

Identifying threats to the security of digital data used in school administration and revealing the current
measures taken against these threats are important for the development of effective policies on digital
data security in educational institutions. School administrators, who are primarily responsible for the
management of schools, are the people who produce solutions to the problems that occur in schools. In
this direction, the opinions of school administrators can be considered as an important data source in the
decisions to be taken regarding digital data security in school administration. There may be many
problems in educational institutions regarding the security of digital data. Determining the problems
encountered in school administration regarding digital data security in line with the opinions of
administrators may contribute to reducing the impact of possible threats. Therefore, the aim of the study
is to examine the threats and measures for digital data security in school administration in line with the
views of school administrators.
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Method

In this study, which aims to examine the threats and measures for digital data security encountered in
school administration according to the views of school administrators, qualitative research method was
used. The research was conducted according to the case study design. The aim of case studies is to
examine the determined subject in depth and to reveal the results of the situation (Yildirnm & Simsek,
2018).

The participants of this study consisted of 13 school administrators working in Kiitahya. "Maximum
diversity sampling method" was used to determine the participants. The purpose of this method is to
create a small sample group that includes individuals who may be a party to the problem under
investigation by ensuring maximum diversity (Yildirm & Simsek, 2018). In order to ensure this
diversity in the study, attention was paid to ensure that the participants consisted of administrators who
differed in terms of "educational status, seniority in administration, gender, age, and school level".

In the study, a semi-structured interview form was used to examine the threats and measures for digital
data security encountered in school administration according to the views of school administrators. The
data of the study were collected in the fall semester of the 2022-2023 academic year. During the data
collection process, interviews were conducted with 13 school administrators working in public schools
in Kiitahya city center.

In the research, content analysis technique was used to analyze the data obtained through interviews. In
content analysis, the data obtained in the research are analyzed in detail. In order to understand the data,
codes are given, and then similar codes are brought together to form themes (Yildirim & Simsek, 2018).
Some measures were taken to ensure the validity and reliability of this qualitative research. These
measures were handled within the framework of the concepts of "internal validity (credibility), external
validity (transferability), internal reliability (consistency) and external reliability (confirmability)" put
forward by Lincoln & Guba (1985).

Findings

In the study, 5 sub-themes were found under the theme of threats to digital data security in school
administration. These sub-themes are situations arising from users, problems related to the use of
passwords, misuse of technological tools, internet-based threats and storage area security problems.
Situations arising from users regarding digital data security in school administration were identified as
low technology literacy, low awareness of data security, sharing of personal data and frequent staff
turnover. As problems related to the use of passwords, the opinions of not using secure passwords, filling
forms automatically, sharing passwords with unauthorized people, sharing passwords on social
networks, keeping them in visible environments and using passwords in insecure environments
emerged. Threats to the misuse of technological equipment are shared use of computers, leaving
computers on all the time, uncontrolled usb, external memory connection, use of pirated software, taking
computers out of the institution for repair and not using anti-virus programs. Internet-based threats to
digital data security in school administration are cyber-attacks, e-mails of unknown origin and network
connection problems. Threats to the security of storage areas where digital data are stored are sudden
voltage spikes, not using power supply and fire, flood, theft, etc.

In the study, 2 sub-themes were found under the theme of measures taken for digital data security in
school administration. These sub-themes are measures for users and hardware and software measures.
As measures for users, the opinions of disseminating the use of secure passwords, defining sub-users,
informing the staff, sharing meetings, obtaining information from the internet and in-service training
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activities emerged. Hardware and software measures taken to ensure digital data security in school
management include data backup, secure internet usage, anti-virus software and licensed software.

Conclusion, Discussion And Recommendations

In this study, threats and precautions against digital data security in school administration were
examined in line with the views of school administrators. First of all, threats to digital data security in
school administration were revealed in the light of the data obtained from school administrators. In the
research, 5 sub-themes were reached: threats to digital data security in school administration, situations
arising from users, problems related to password use, misuse of technological tools, internet-based
threats and threats to the security of storage areas. Accordingly, it is seen that there are many threats to
the security of digital data that are used intensively in the administrative activities of schools. Praveena
& Smys (2017) state that the increasing number of data used on digital platforms has led to the
emergence of many issues and problems regarding the security of these data. Similarly, Yilmaz, Sahin
& Akbulut (2016) state that there are many threats to digital data security today.

One of the main findings of the study is that a significant portion of the threats to digital data security
in school administration are threats originating from users. These threats were identified as low
technology literacy of users, low awareness of data security, sharing of personal data, and frequent staff
turnover. According to Taha & Dahabiyeh (2020), low user awareness of digital data security is one of
the main threats. Tekerek (2008) states in his study that situations arising from users are an important
threat to data security. Wagner & Brooke (2007) state that human-related factors have an important
share in negative situations that may occur in information security. Gok¢earslan, Giinbatar & Saritepeci
(2021) state that individuals do not consciously perform behaviors that violate the security of
information about their institutions and themselves.

Within the scope of the current study, the measures taken for digital data security in school
administration were also identified. In this direction, it is seen that the opinions of school administrators
about the measures taken to ensure digital data security in schools are grouped under two sub-themes:
user-oriented measures and hardware measures. As measures for users, the measures include
disseminating the use of secure passwords, defining sub-users, informing the staff, sharing meetings,
obtaining information from the internet and organizing in-service training activities. Tekerek (2008)
states that unconscious users constitute a significant part of the source of threats to the security of digital
data. According to Giindiizalp (2021), technical measures taken in the security of digital data in
organizations are insufficient, and measures aimed at users and individuals should be put into practice.
In order to ensure the security of digital data and minimize threats, it is necessary to increase the
awareness of individuals and users (Yilmaz, Sahin & Akbulut, 2016). In today's world where
information technologies are rapidly changing and developing, individuals using these technologies
need to renew and update themselves at the same speed (Yiiksel & Adigiizel, 2011). In this direction, it
is important for users who process digital data to improve themselves at the point of ensuring the security
of data.

When the research findings are evaluated in general, it is concluded that there are multiple threats to
digital data security in school administration. The fact that digital data security has many subcomponents
causes the threats that can be encountered to be very diverse. It is especially noteworthy that situations
arising from users are an important factor in the security of digital data. Hardware and software measures
taken for the security of digital data will not be sufficient if the level of awareness and consciousness of
users is not high. This situation will make digital data vulnerable to threats. In the research, it was
concluded that problems related to the use of passwords, misuse of technological tools, internet-based
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threats and situations related to the security of storage areas also pose a threat to digital data security in
school administration. In addition, the study concluded that some measures are taken to ensure the
security of digital data in schools. These measures stand out as user-oriented measures and hardware
measures. This result indicates that school administrators have a certain level of awareness about digital
data security. These results can be an important source of data on digital data security in school
administration.

Based on the findings of the research, some suggestions can be made to practitioners and researchers.

Periodic maintenance of the platforms where digital data are hosted should be carried out, and
infrastructures should be better equipped in terms of cyber security against possible threats.

Newly recruited personnel in schools should be informed about digital data security and awareness
should be raised.

The digital data security awareness of candidates for selection and appointment as school administrators
should be determined, and pre-service training activities should be organized before they take office.

Giris

Son yillarda bilisim teknolojilerinde yasanan hizli gelisim ve ilerleme toplum hayatim1 yakindan
etkilemektedir. Teknolojide yasanilan bu gelismelerin bilgiye erisim, bilginin saklanmasi, ¢ogaltilmasi
ve tagmabilmesi gibi daha birgok alanda insan hayatim kolaylastirdigi goriilmektedir. Onceleri yazili
olarak muhafaza edilen bilginin teknolojinin gelisimiyle birlikte dijital ortamlarda saklanmasi ve
islenebilmesi bu kolayliklardan biridir. Cesitli teknolojik arag¢ geregler yardimiyla dijital ortamlara
aktarilabilen bilgiler dijital veri haline getirilerek ihtiya¢ aninda kullanilabilmekte, tasinabilmekte ve
cogaltilabilmektedir. Bu sayede hem zamandan hem is giiciinden 6nemli kazanimlar elde edilmektedir.

Bilgi ve iletigim teknolojilerindeki yasanilan hizli degisim beraberinde dijital verilerin giivenligiyle ilgili
sorunlar1 da getirmistir (Aldridge, Medina & Ralphs, 2010). Yapilan bir aragtirmaya gore dijital verilerin
yasadis1 bir sekilde ele gecirildigi olaylarin sayis1 2020 yilinda %20 artarak dikkat ¢ekici bir seviyeye
gelmistir (Simplilearn, 2021). Teknoloji kullaniminin giderek artmasiyla birlikte dijital verilere yonelik
tehditlerde de onemli artiglar yasanmaktadir. Diinya tizerinde dijital verilere yonelik tehditlerde 2021
yilinda %25 oraninda artis yasanirken 2022 yilina gelindiginde ise bu oran %62’ye ¢ikmistir
(ThinkTech, 2023).

Teknolojinin kullaniminin insan hayatin1  kolaylastirmasi beraberinde birtakim riskleri ortaya
cikarmustir. Bu risklerden birisi de dijital verilerin giivenligidir. Canbek & Sagiroglu’na (2006) gore
dijital veri gilivenligi “elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve tasinmasi esnasinda
verilerin gizlilik ve biitlinliigliniin korunmasi, yetkisiz kisilerce erigsiminin énlenebilmesi i¢in giivenli bir
bilgi isleme platformu olusturma ¢abalarinin tiimiidiir.”. Dijital veri giivenligi giiniimiizde bilisim
teknolojileri kullanilarak gergeklestirilen faaliyetlerde karsilasilan en onemli sorunlardan biridir
(Solichin & Ramadhan, 2017).

Dijital veri giivenligiyle ilgili olarak gerek bireyler gerekse kurumlar genelde sorunla karsilastiklar
zaman Onlem almaktadir. Ancak dijital verilerin gilivenligi, sorunla karsilasilmadan once, siirecin
bagindan itibaren dnem verilmesi gereken bir konudur (Kruger & Kearney, 2006). Bu nedenle kurum ve
kuruluslar faaliyet alanlar1 igerisinde kullandiklar dijital verilerin giivenligine yonelik gereken tedbirleri
onceden almakla sorumludur.
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Dijital verilerin giivenligine yonelik alinan tedbirlere bakildiginda sistemsel ve donanimsal énlemlerin
one c¢iktig1 goriilmektedir. Konuyla ilgili arastirmalarda ise insan unsuruna yeterince 6nem verilmeyen
sistemsel ve donanimsal onlemlerin dijital verilere yonelik riskleri ve tehditleri azaltmada yetersiz
oldugu sonugclari ortaya ¢ikmistir (Aver & Arslan, 2019; Sahinaslan vd., 2009; Yilmaz vd, 2015). Dijital
verilerin giivenligiyle ilgili tehditlerin onemli bir kismi kullanicilarin dijital veri gilivenligi
farkindaliklarinin diisiik olmasina dayanmaktadir (Taha & Dahabiyeh, 2020).

Bilisim teknolojilerinin kullanimi bireyler arasinda artmakla birlikte kurumlar arasinda da kullanim
alanariin hizla yayginlastig1 goriilmektedir. Kurumlar teknolojiyi faaliyetlerine entegre ederek bir¢ok
hizmeti dijital ortamlarda sunmaktadir. Giinlimiizde bilisim teknolojilerinin yogun olarak kullanildig:
kurumlardan biri de egitim kurumlaridir. Egitim kurumlar faaliyet alanlarina giren 6grenme siiregleri,
yonetim faaliyetleri ve iletisim gibi daha bircok alanda teknolojiyi kullanarak calismalarini
gergeklestirmektedir. Bu sayede gerek zaman gerek insan kaynaginin etkili kullanim1 agisindan 6nemli
faydalar elde edilmektedir. Ancak teknolojinin egitim-6gretim siireglerine tiim bu katkilarinin yani sira
meydana gelebilecek riskleri ve olumsuzluklari gozden kagirmamak gerekir. Egitim kurumlari agisindan
bakildiginda bu risklerin basinda dijital verilerin giivenligi gelmektedir (Keser & Yayla, 2021).

Okullar dijital verilerin yogun bir sekilde kullanildig1 egitim kurumlarinin baginda gelmektedir. Son
yillarda okul yonetimleri tarafindan basta 6grencilere, 6gretmenlere ve bircok yonetimsel faaliyete ait
veriler dijital ortamlarda saklanmakta ve islenmektedir. Ozellikle milyonlarca dgrenci ve dgretmene ait
veriler “MEBBIS (Milli Egitim Bakanligi Bilisim Sistemleri), TEFBIS (Tiirkiye'de Egitimin
Finansmani ve Egitim Harcamalar1 Bilgi Yonetim Sistemi), KBS (Kamu Hesaplar1 Bilgi Sistemi) ve e-
Okul Yonetimi Bilgi Sistemi” gibi sistemlerde depolanmaktadir. Okullarda s6z konusu sistemlerin
kullanimindan ve giivenliginden dncelikle okul yonetimleri sorumludur. Bu nedenle okul yoneticilerinin
dijital veri gilivenligine yonelik farkindaliklari siirecte karsilasilabilecek tehditlerin ve saldirilarin
etkisinin en aza indirilmesi bakimimdan 6nemlidir.

Alan yazinda egitim kurumlarinda dijital veri giivenligi konusunda yapilan arastirmalar incelendiginde;
ogretmenlere yonelik dijital veri gilivenligi farkindalik 6lgegi gelistirilmesi (Cetinkaya, Giildiiren &
Keser, 2017; Yilmaz, Sahin & Akbulut, 2015), 6gretmenlerin ve &grencilerin dijital veri giivenligi
farkindalik diizeylerinin belirlenmesi (Avel & Orug, 2020; Goldag, 2021; Keser & Yayla, 2021; Oztiirk
& Cakir, 2022; Talan & Aktiirk, 2021; Yilmaz, Sahin & Akbulut, 2016), liniversite ¢aliganlarinin dijital
veri giivenligi farkindaliklarinin belirlenmesi (Aslay, Handan & Ustiin, 2019; Giindiizalp, 2021) gibi
konularm incelendigi goriilmektedir. S6z konusu akademik ¢alismalar genel olarak degerlendirildiginde
yapilan calismalarin 6gretmen ve Ogrenciler iizerinde yogunlastigi goriilmektedir. Bununla birlikte
teknolojinin gelismesiyle dijital verilerin okul yonetiminde kullanimi1 hizla artmaktadir. Ancak okullarda
s0z konusu dijital verilerin kullanimindan ve giivenliginden dncelikle sorumlu olan okul yoneticileriyle
yapilmig herhangi bir arastirmaya rastlanmamistir. Bu ¢aligmayla dijital verilerin yogun bir sekilde
kullanildig1 okullarin yonetim faaliyetlerinde olas1 tehditleri ve alinan 6nlemleri okullarin yonetiminden
birinci derecede sorumlu okul yoneticilerinin perspektifinden incelemek amaglanmaktadir. Bu
baglamda arastirma sonuglarmin okul yonetiminde dijital veri giivenligi konusunda farkindalik
olusturacagi ve bu konuda yapilacak ¢alismalara katki saglayacagi diisiiniilmektedir.

Okul yonetiminde kullanilan dijital verilerin gilivenligine yonelik tehditlerin tespit edilmesi ve bu
tehditlere karg1 alinan mevcut dnlemlerin ortaya ¢ikarilmasi egitim kurumlarinda dijital veri giivenligi
konusunda etkili politikalarin gelistirilmesi agisindan 6nem arz etmektedir. Okullarin y6netiminden
birinci derecede sorumlu olan okul yoneticileri okullarda meydana gelen sorunlara ¢oziim {ireten
kisilerdir. Bu dogrultuda okul yonetiminde dijital veri giivenligine yonelik alinacak kararlarda okul
yoneticilerinin goriisleri nemli bir veri kaynagi olarak degerlendirilebilir. Dijital verilerin giivenligiyle
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ilgili egitim kurumlarinda bir¢ok sorun olabilir. Kullanicilardan kaynakli sorunlar (Wagner & Brooke
,2007), sifre kullanimryla ilgili sorunlar (Kruger, Drevin & Steyn, 2010), korsan yazilimlar (Unver,
Canbay & Mirzaoglu, 2009), spam e-postalar1 ve bilgisayar viriisleri (Y1lmaz, Sahin & Akbulut, 2016)
bu sorunlardan bazilaridir. Arastirmayla dijital veri giivenligi konusunda okul yonetiminde karsilagilan
sorunlarin yoneticilerin goriisleri dogrultusunda belirlenmesi, olast tehditlerin etkisinin azaltilmasina
katki yapabilir. Bu nedenle arastirmanin amaci okul yonetiminde dijital veri giivenligine yonelik
tehditleri ve 6nlemleri okul yoneticilerinin goriisleri dogrultusunda incelemektir. Bu amaca ulasmak i¢in
su sorulara cevap aranmistir:

1. Okullarda dijital veri giivenligine yonelik tehditler nelerdir?
2. Okul yonetiminde dijital veri giivenligini saglamaya yonelik neler yapilmaktadir?

Yontem

Arastirma Deseni

Okul yonetiminde karsilasilan dijital veri glivenligine yonelik tehditleri ve 6nlemleri okul yoneticilerinin
gorlislerine gdre incelemeyi amaglayan bu calismada nitel arastirma yontemine bagvurulmustur.
Arastirma durum caligmasi desenine gore ylritiilmistiir. Durum g¢aligmalarinin amaci belirlenen
konunun derinlemesine ele alinmasi ve duruma iliskin sonuglarin ortaya ¢ikarilmasidir (Yildirim ve
Simsek, 2018). Durum ¢aligmalarinda aragtirilan durum gergek yasamin igerisinde olmali, giincel
baglamindan koparilmadan arastirilmalidir (Creswell, 2016). Bu baglamda arastirmada okul
yoOnetiminde dijital veri giivenligine yonelik tehditlerin neler oldugu incelenmis ve bu tehditlere yonelik
alman 6nlemler durum olarak arastirilmigtir.

Calisma grubu

Bu aragtirmanin katilimcilarim1 Kiitahya ilinde gorev yapan 13 okul yoneticisi olusturmaktadir.
Katilimcilarin - belirlenmesinde “maksimum ¢esitlilik 6rnekleme yontemi” kullanilmigtir. Bu
yontemdeki amag incelenen probleme taraf olabilecek bireylerin maksimum diizeyde ¢esitliliginin
saglanarak yer aldig1 kii¢lik bir 6rneklem grubu olusturmaktir (Yildirim ve Simsek, 2018). Calismada
bu ¢esitliligin saglanmasi igin katilimcilarin “egitim durumu, yoneticilik kidemi, cinsiyet, yas, gérev
yapilan okul kademesi” agisindan farklilasan yoneticilerden olugsmasina dikkat edilmistir. Calisma grubu
toplam 13 okul yoneticisinden olugmaktadir. Katilimei okul yoneticilerinin 6s1 lisans, 7’si yiiksek lisans
mezunudur. Yoneticilik kidemi olarak katilimer okul yoneticilerinin 6’s1 8 ve iizeri yil, 4’i 3 ve iizeri
yil, 3’1 11 ve iizeri y1l kideme sahiptir. Okul yo6neticilerinin 10’u erkek, 3’1 kadindir. Katilimeilarin 5°1
ilkokulda, 4’1 ortaokulda, 4’0 lisede gorev yapmaktadir.

Veri Toplama Araci

Calismada okul yonetiminde karsilasilan dijital veri giivenligine yonelik tehditleri ve onlemleri okul
yoneticilerinin goriislerine gore incelemek ic¢in “yari yapilandirilmis gériisme formu” kullanilmistir.
Gortisme formu gelistirilmeden 6nce ilk olarak ilgili alan yazin taranarak konuyla iliskili ¢alismalar
(Cetinkaya, Giildiiren & Keser, 2017; Giindiizalp, 2021; Oz, 2020; Simplilearn, 2021; Y1lmaz, Sahin &
Akbulut, 2016) incelenmis ve taslak form hazirlanmistir. Hazirlanan form iki alan uzman tarafindan
incelenmistir. incelemeyi yapan uzmanlar nitel arastirmalar konusunda deneyimi olan egitim yonetimi
alaninda gorev yapan akademisyenlerdir. Uzman goriisleri dogrultusunda taslak formda gerekli
diizenlemeler yapilmistir. Son olarak form arastirmanin ¢alisma grubu igerisinde yer almayan iki okul
yOneticisine uygulanarak oneriler alinmistir. Pilot uygulamasi yapilan formun anlasilir ve amaca uygun
oldugu goriilmiistiir. Son halini alan form iki boéliimden olusmaktadir. Goriisme formunun birinci
boliimiinde katilimcilarin demografik 6zelliklerini belirlemek i¢in 6 soru yer almaktadir. Formun ikinci
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boliimiinde ise okul yonetiminde dijital veri giivenligine yonelik tehditleri ve dnlemleri belirlemeye
yonelik 2 agik uclu soru ve 4 sonda soru bulunmaktadir.

Verilerin Toplanmasi

Arastirmanin verileri 2022-2023 egitim-6gretim yil1 giiz doneminde toplanmistir. Verilerin toplanmasi
stirecinde Kiitahya il merkezinde devlet okullarinda gorevli 13 okul yoneticisiyle goriismeler
yapilmistir. Arastirma Oncesi katilimcilarla iletisime gecilerek arastirmanin igerigi aciklanmais, yapilacak
gorliismenin zamani ve yeri belirlenmistir. Goriismeler katilimeilarin talepleri dogrultusunda gorevli
olduklari okullarda yapilmistir. Goriismelerden dnce okul yoneticileri onam formuyla bilgilendirilmistir.
Ayrica katilimcilara arastirma etigi ve gizlilik konularinda agiklamalar yapilmis, katilimin goniilliik
esasli oldugu ifade edilmis ve ses kaydi onayr alinmustir. 1ki okul yoneticisi ses kaydmna izin
vermediginden goriisme esnasinda notlar tutularak goriisme kayit altina alinmistir. Katilimcilara
demografik bilgilerinin yam sira aragtirmanin amaci kapsaminda okullarda dijital veri giivenligine
yonelik tehditler neler oldugu ve bu tehditlere yonelik okul yoneticilerinin neler yaptiklari sorulmustur.
Katilimcilarla yapilan goériismelerin siiresi 25-30 dakika araliginda olmustur. Toplamda 365 dakikalik
ses kayd: elde edilmistir. Caligmanin etik kurul izni; Kiitahya Dumlupinar Universitesi Rektorliigii
Sosyal ve Beseri Bilimler Bilimsel Aragtirma ve Yayin Etigi Kurulu’ndan, 05.10.2022 tarih ve 2022/08
sayili karar ile alinmistir.

Verilerin Analizi

Arastirmada goriismeler sonucu ulasilan verilerin analizinde icerik analizi tekniginden yararlanilmistir.
Icerik analizinde arastirmada ulasilan veriler ayrintili olarak analiz edilmektedir. Verilerin
anlagilabilmesi i¢in kodlar verilmekte, daha sonra benzer kodlar bir araya getirilerek temalar
olusturulmaktadir (Yildirnm ve Simsek, 2018). Analize baslamadan once ses kayitlar1 bilgisayara
aktarilarak yazili hale getirilmistir. Yazili hale getirilen veriler ses kayitlartyla karsilastirilarak kayip
verinin Oniine geg¢ilmistir. Daha sonra katilimcilarin arastirma sorularina vermis olduklari cevaplardaki
ortak noktalar tespit edilerek kodlar verilmistir. Birbiriyle iliskili kodlar bir araya getirilerek temalar
olusturulmustur. Kavramsal ger¢eve goz Onilinde bulundurularak temalarin kendi iginde anlamli
olmasina 6zen gosterilmistir. Bulgular yorumlanirken katilimci grubun 6zgiin diisiince ve goriislerini
yansitmak amaciyla dogrudan alintilar da sunulmustur. Ayrica katilmcer gizliliginin saglanmasi
amaciyla arastirmaya katilan okul yoneticilerine Yonetici 1 (Y1), Yonetici 2 (Y2),... seklinde kisaltma
yapilmis ve numara verilmistir.

Gegerlik ve Giivenirlik

Nitel yontemle yiiriitiilen bu arastirmanin gegerlik ve giivenirligini saglamak i¢in bazi Onlemler
almmustir. Bu 6nlemler Lincoln & Guba (1985) tarafindan ortaya koyulan “i¢ gecerlik (inandiricilik),
dis gecerlik (aktarilabilirlik), i¢ giivenirlik (tutarlilik) ve dis giivenirlik (teyit edilebilirlik)” kavramlar
cercevesinde ele alimustir.

Arastirmada i¢ gegerliligin saglanmasi i¢in goriisme sorularinin hazirlanmasinda alan yazin incelenmis,
uzman goriislerinden yararlanilmistir. Hazirlanan sorular katilimci gruptan olmayan iki okul
yoneticisine uygulanarak 6n uygulama yapilmistir. Goriismelerin dncesinde katilimcilar aragtirmanin
amaci konusunda bilgilendirilmis, gizlik ve arastirma etigi konusunda agiklamalar yapilmigtir.
Goriismelerde katilimcilarla yeteri kadar etkilesimde bulunulmustur. Goriismeler sonucu ulasilan
verilerin desifresinden sonra katilimcilara gonderilmistir. Katilimcilardan eksik veya hatali ifadelerin
tespit edilmesi istenerek katilimer teyidi saglanmugtir.
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Di1s gecerligin (aktarilabilirlik) saglanmasi i¢in ¢aligmanin tiim asamalar1 detayli olarak okuyuculara
sunulmustur. i¢ giivenirligin (tutarhlik) saglanmasi icin “kodlayicilar arasi goriis birligi” tekniginden
yararlanilmistir (Cresswell, 2016). Buna gore kod ve temalar olusturmasi i¢in arastirmada ulasilan
verilerin ham hali egitim bilimleri alanindan, nitel arastirma konusunda deneyimi olan bir
akademisyenle paylasilmistir. Akademisyenin olusturdugu kod ve temalarla arastirmacinin olusturdugu
kod ve temalar karsilastirilmigtir. Karsilastirma sonucunda kod ve temalar arasindaki uyumun %91,6
diizeyinde oldugu goriilmistiir. Arastirmada dis glivenirligi (teyit edilebilirlik) saglamak i¢in arastirma
siireci seffaf bir sekilde raporlanmis, arastirmacinin rolii agiklanmis, arastirma sonuglari alan uzmanina
sunularak teyit alinmigtir. Arastirmada katilimci  goriisleri sonucu olusturulan temalarin
gorsellestirilmesi amaciyla bir model olusturulmustur. Olusturulan model Sekil 1 de sunulmustur.

Kullamaillardan kaynakh
durumlar

- Sifre kullanimmyla ilgili
sorunlar

Teknolojik arag-gereglerin
yanhs kullanimi

internet kaynakh
tehditler

Depeolama alanlarina
giivenligi sorunlan

Okul
yonetiminde
dijital veri
giivenligi

Kullanicilara yonelik
T onlemler

Donanimsal ve yazilimsal
onlemler

Sekil 1. Okul yoneticilerinin goriiglerinin analizi sonucu olusturulan model
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BULGULAR

Bu béliimde okul yonetiminde dijital veri giivenligine yonelik tehditler ve onlemlere yonelik okul
yoneticilerinin goriislerinin belirlenmesi amaciyla yapilan igerik analizi sonucunda elde edilen bulgulara

yer verilmistir.

Okul Yonetiminde Dijital Veri Giivenligine Yonelik Tehditler

Okul yonetiminde dijital veri giivenligine yonelik tehditlere iliskin okul yoneticilerinin goriisleri Tablo

1’de sunulmustur.

Tablo 1
Okul yonetiminde dijital veri giivenligine yonelik tehditlere iliskin bulgular
Tema Alt tema Kodlar
Kullanicilardan Teknoloji okur-yazarligimin diisiik olmasi
kaynakli durumlar Veri giivenligi bilincinin diisiik olmasi

Kisisel verilerin paylagimi
Personelin sik degismesi

Sifre kullanimiyla Giivenli sifre kullanmama

okul ilgili sorunlar Formlar1 otomatik doldurma

yonetiminde Yetkisiz kisilerle paylagma

dijital veri Sosyal aglarda paylagsma

giivenligine Gortilebilir ortamlarda bulundurma,

yonelik tehditler Glivensiz ortamlarda sifre kullanimi
Teknolojik arag- Bilgisayarlarin ortak kullanimi
gereglerin yanlis Bilgisayarlarin siirekli agik birakilmasi
kullanimi Kontrolsiiz usb, harici bellek baglanmasi

Korsan yazilim kullanimi
Bilgisayarlar tamir amacl kurum digina ¢ikarma
Antiviriis programi kullanmama
Internet kaynakli Siber saldirilar
tehditler Kaynagi bilinmeyen e-postalar
Ag baglantisi sorunlari
Depolama alanlarinin ~ Ani voltaj yiikselmeleri
giivenligi sorunlari Gii¢ kaynagi kullanmama
Yangin, sel, hirsizlik vb. durumlar

Caligmada okul yonetiminde dijital veri giivenligine yonelik tehditler temasi altinda 5 alt temaya
ulagilmistir. Bu alt temalar kullanicilardan kaynakli durumlar, sifre kullanimiyla ilgili sorunlar,
teknolojik arag-gereclerin yanlis kullanimi, internet kaynakli tehditler ve depolama alanlarinin giivenligi
sorunlaridir. Okul yo6netiminde dijital veri giivenligine yonelik kullanicilardan kaynakli durumlar
teknoloji okur-yazarhigmmin diisiik olmasi, veri giivenligi bilincinin diisiik olmasi, kisisel verilerin
paylagimi ve personelin sik degismesi olarak tespit edilmistir. Sifre kullanimiyla ilgili sorunlar olarak
giivenli sifre kullanmama, formlar1 otomatik doldurma, sifreleri yetkisiz kisilerle paylagma, sosyal
aglarda paylagma, goriilebilir ortamlarda bulundurma ve giivensiz ortamlarda sifre kullanimi goriisleri
ortaya ¢ikmugtir. Teknolojik arag-gereglerin yanlis kullanimina yonelik tehditler bilgisayarlarin ortak
kullanim, bilgisayarlarin siirekli agik birakilmasi, kontrolsiiz usb, harici bellek baglanmasi, korsan
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yazilim kullanimi, bilgisayarlart tamir amacglh kurum disina c¢ikarma ve anti virlis programi
kullanmamadir. Okul yonetiminde dijital veri gilivenligine yonelik internet kaynakli tehditler siber
saldirilar, kaynagi bilinmeyen e-postalar ve ag baglantis1 sorunlaridir. Dijital verilerin saklandig:
depolama alanlarina giivenligine yonelik tehditler ani voltaj yiikselmeleri, gii¢c kaynagi kullanmama ve
yangin, sel, hirsizlik vb. durumlardir. Konuya iliskin bazi okul yoneticilerinin goriisleri asagidadir:

Benim gordiigiim en ¢ok yapilan hata verilerin oldugu modiile girerken kullanici
adi ve sifreleri otomatik olarak algilatmaktir. Bu durum biiyiik bir giivenlik riski
doguruyor. Siz olmadiginiz zaman yetkisiz bir kisi sifreyle girilebilen ve sizin
sorumlulugunuzda olan bir modiile kolaylikla girebilir, istedigi her bilgiye
ulasabilir Y6.

Son yillarda e-maillerimize tanimadigimiz kisi ve kurumlardan bir¢ok mail geliyor.
Bu maillerin hepsinin iyi niyetli oldugunu diigiinmiiyorum. Fakat okulumda ¢alisan
bazi personelimin bu maillerin kaynagini kontrol etmeden agtigini gézlemliyorum.
Bazen i¢lerinde viriis olabiliyor ve bu viriisler kurum bilgisayarlarimizin
giivenligini tehdit ediyor Y3.

Okul yéneticilerinin ¢cok yogun is yiikleri oldugu herkes tarafindan biliniyor. Idari
islerin aksamamasi ve gecikmemesi icin bize tamimlanan dijital verilerin oldugu
sistemlere erisim sifremizi bazen baskalarina veriyoruz. Sifrenin sorumlulugu
bizde olmasina ragmen baskalariyla paylasarak hem kendimizi hem de dijital
verileri riske atiyoruz Y8.

Okullarda biz en ¢ok e-okul ve MEBBIS sistemlerinde verileri sakliyoruz. Bu
sistemlerin donammsal ve yazilimsal giivenligi tamamen bakanhigimiz tarafindan
takip ediliyor. Ancak bu sistemleri kullananlardan kaynakli bazi hatalar verilerin
giivenligini tehdit edebiliyor. Ornegin 6grenci ve dgretmenlere ait bilgilerin bazen
herkes tarafindan goriilebilecek sekilde paylasildigina sahit oluyoruz. Bu
sistemlere erisim yetkisi olan ydnetici, ogretmen ve personelin bazilarinin veri
giivenligi bilincinin diisiik olmasi bu duruma neden olabiliyor Y12.

Okul Yénetiminde Dijital Veri Giivenligini Saglamaya Yonelik Ahman Onlemler
Okul yonetiminde dijital veri giivenligini saglamaya yonelik alinan Onlemlere iliskin okul

yoneticilerinin goriigleri Tablo 2’de sunulmustur.

Tablo 1
Okul yonetiminde dijital veri glivenligini saglamaya yonelik alman 6nlemlere iligkin bulgular
Tema Alt tema Kodlar
Okul Kullanicilara Giivenli sifre kullanimini yayginlagtirma
yonetiminde yonelik onlemler  Alt kullanici tanimlama
dijital veri Personeli bilgilendirme
givenligini Paylasim toplantilari
saiglar.naya Internetten bilgi edinme
Xonehk alnan Hizmet i¢i egitim faaliyetleri
onlemler Donanimsal ve Veri yedekleme
yazilimsal Giivenli internet kullanimi
onlemler Anti-viriis programi kullanma

Lisansh yazilim kullanma
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Calismada okul yonetiminde dijital veri giivenligine yonelik alinan dnlemler temasi altinda 2 alt temaya
ulagilmistir. Bu alt temalar kullanicilara yonelik 6nlemler ve donanimsal 6nlemlerdir. Kullanicilara
yonelik dnlemler olarak giivenli sifre kullanimin1 yayginlastirma, alt kullanici tanimlama, personeli
bilgilendirme, paylasim toplantilari, internetten bilgi edinme ve hizmet ici egitim faaliyetleri goriisleri
ortaya ¢ikmistir. Okul yonetiminde dijital veri glivenligini saglamaya yonelik alinan donanimsal ve
yazilimsal 6nlemler ise veri yedekleme, giivenli internet kullanimi, anti-viriis programi ve lisansli yazilim
kullanmadir. Konuya iliskin bazi okul yoneticilerinin goriigleri asagidadir:

Okulun yonetiminden sorumlu oldugum icin bircok kisinin verilerine erigim yetkim
var. Bu yetki beraberinde sorumlu davranmay: da getiriyor. Ozellikle kisisel
bilgilerin kotii niyetli bircok kisinin hedefinde olmast okullari da risk altinda
birakiyor. Ben de sorumluluk bilinciyle hareket ederek dijital diinyada meydana
gelen gelismeleri takip etmeye ¢alistyorum. Siber saldwilar konusunda giincel
olaylart paylagan internet sitelerinden 6grendigim onlemleri okulumda uygulamaya
calistyorum. Sifrelerin kullanimi, yetkisiz erigimin engellenmesi, dijital ortamdaki
verilerin belli donemlerde yedeklenmesi gibi ¢alismalart okulumda yapmaya
calistyorum Y13.

Biz  okulumuzda oncelikle idari perSonelimizde farkindalik olusturuyoruz.
Olabilecek riskler hakkinda arkadaglarimizi  bilgilendiriyoruz. Giivenli sifre
kullanmalarini  ve sifreleri baskalaryla paylasmamalart konusunda gerekli
Uyarilarimizi yapryoruz Y4.

Okulumuzun bulundugu bolgede sik sik elektriklerin kesiliyor. Bilgisayarlarimizin
ve serverlarimizin zarar gormesinin oniine ge¢mek icin okulumuza gii¢ kaynaklar
aldik. Bu sayede ani voltaj yiikselmeleri karsisinda verilerimizi korumaya
calisiyoruz Y2.

Okul idaresinde kullandigimiz bilgisayarlarin tamamina lisansh anti viriis programi
kurduk. Biraz maliyetli olmasina ragmen siber saldwilar karsisinda giivende
oldugumuz hissetmek bizi rahatlatiyor Y5.

Tartisma
Bu arastirmada okul yonetiminde dijital veri giivenligine yonelik tehditler ve Onlemler okul

yoneticilerinin goriigleri dogrultusunda incelenmistir. Arastirmada ilk olarak okul yoneticilerinden elde
edilen veriler 1s181nda okul yonetiminde dijital veri giivenligine yonelik tehditler ortaya ¢ikarilmistir.
Arastirmada okul yonetiminde dijital veri giivenligine yonelik tehditler kullanicilardan kaynakl
durumlar, sifre kullanimziyla ilgili sorunlar, teknolojik arag-gereglerin yanlis kullanimi, internet kaynakl
tehditler ve depolama alanlarina giivenligine yonelik tehditler olmak iizere 5 alt temaya ulagilmistir
Buna gore okullarin yonetimsel faaliyetlerinde yogun bir sekilde kullanilan dijital verilerin giivenligine
yonelik bir¢ok tehdit unsurunun oldugu goriilmektedir. Praveena & Smys (2017) dijital platformlarda
kullanilan veri sayisinin giderek artmasmin bu verilerin giivenligine yonelik ¢ok sayida sorunun ve
problemin ortaya ¢ikmasina neden oldugunu ifade etmektedir. Benzer sekilde Yilmaz, Sahin & Akbulut
(2016) calismalarinda giliniimiizde dijital veri giivenligine yonelik ¢ok sayida tehdidin oldugunu

belirtmektedir.
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Aragtirmanin baslica bulgularindan birisi okul yonetiminde dijital veri glivenligine yonelik tehditlerin
onemli bir kismini1 kullanicilardan kaynakli tehditlerin olusturmasidir. Arastirmada bu tehditler
kullanicilarin teknoloji okur-yazarliginin diisiik olmasi, veri giivenligi bilincinin diisiik olmasi, kisisel
verilerin paylasimi ve personelin sik degismesi olarak tespit edilmistir. Taha & Dahabiyeh’e (2020) gore
dijital veri giivenligi konusunda kullanici farkindaliginin diisiik olmasi baslica tehditlerdendir. Tekerek
(2008) calismasinda kullanicilardan kaynakli durumlarin veri giivenligine yonelik dnemli bir tehdit
unsuru oldugunu belirtmektedir. Wagner & Brooke (2007) bilgi giivenliginde meydana gelebilecek
olumsuz durumlarda insanla ilgili faktorlerin 6nemli payinin oldugunu ifade etmektedir. Gokgearslan,
Gtlinbatar & Saritepeci (2021) ise bireylerin kurumlar1 ve kendileriyle ilgili bilgilerin giivenligini ihlal

edecek davranislari bilingli olarak gerceklestirmediklerini ifade etmektedir.

Arastirmada sifre kullanimindan kaynakli durumlarin okul yonetiminde dijital veri giivenligine yonelik
tehdit olusturdugu bulgusuna ulasilmistir. Buna gore giivenli sifre kullanmama, formlari otomatik
doldurma, sifreleri yetkisiz kisilerle paylagma, sosyal aglarda paylagsma, goriilebilir ortamlarda
bulundurma ve giivensiz ortamlarda sifre kullanimi okul y&netiminde dijital veri glivenligine yonelik
tehditlerdir. Dijital veri giivenligi konusunda yapilan bagka bir aragtirmada da katilimcilarin 6nemli bir
kisminin giivenli sifre ve parola kullanma noktasinda yetersiz olduklari sonucuna ulasilmistir (Kruger,
Drevin & Steyn, 2010).Ogretmenlerle gerceklestirilen Yilmaz, Sahin & Akbulut (2016) tarafindan
yapilan ¢aligmada ise giivenli parola olusturma konusunda ogretmenlerin farkindaliklarinin yiiksek

oldugu ortaya ¢ikmustir.

Arastirma bulgularina gore teknolojik arag-gereclerin yanlis kullanimi okul yonetiminde dijital veri
giivenligi i¢in 6nemli bir tehdittir. Buna gore bilgisayarlarin ortak kullanimi, bilgisayarlarin siirekli agik
birakilmasi, kontrolsiiz usb, harici bellek baglanmasi, korsan yazilim kullanimi, bilgisayarlari tamir
amagli kurum disina ¢ikarilmasi ve anti viriis programi kullanilmamasi teknolojik arag-gereclerin yanlis
kullanimiyla ilgili tehditlerdir. Okullarda yapilan baska bir aragtirmada 6gretmenlerin giivenlik duvari
yazilimlar1 konusundaki farkindaliklar1 diisiik ¢ikmistir (Yilmaz, Sahin & Akbulut, 2016). Unver,
Canbay & Mirzaoglu, (2009) ¢alismalarinda korsan yazilimlarin sisteme izinsiz girilmesini saglayarak
dijital verilerin giivenligini tehdit ettigini belirtmektedir. Dijital diinyada ortaya ¢ikan tehditlerin biiyiik
kismu bilisimle ilgili sistemlerin ve arag gereglerin kullanimindaki agikliklardan ve zafiyetlerden ortaya
¢ikmaktadir (Derin & Gengoglu, 2020).

Arastirmada okul yonetiminde dijital veri gilivenligini tehdit eden bir diger unsur internet kaynakli
tehditlerdir. Siber saldirilar, kaynagi bilinmeyen e-postalar ve ag baglantis1 sorunlar1 okullarda dijital
veri giivenligini tehdit etmektedir. Siber saldirilar kisilerin ve kurumlarin bilisim alt yapisina ve
sistemlerine yonelik yapilan planli saldirilardir (Alkan, 2019). Bu sayede istenilen verilere izinsiz erigim
saglanmaya ¢alisilir. Internet alt yapis1 kullanilarak yapilan siber saldirilar iilkeler ve 6zellikle kurumlar

i¢cin 6nemli bir tehdit olusturmaktadir (Aytekin, 2015). Solichin & Ramadhan, (2017) internet aglarindan
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yapilan dijital veri paylasimin hizla artmasi beraberinde internet kaynakli tehditleri getirdigini ifade

etmektedir.

Katilimer okul yoneticileri depolama alanlarimin giivenligiyle ilgili sorunlarin okul yonetiminde dijital
verilerin giivenliginde tehdit olusturabilecegini ifade etmistir. Buna gore ani voltaj yiikselmeleri, gii¢
kaynag1l kullanmama, yangin, sel ve hirsizlik gibi durumlar dijital verilerin saklandigi depolama
alanlarmin gilivenligini tehdit etmektedir. Vural & Sagiroglu (2008) dogal afetlerin enerji ve giig
kaynaklari ile donanimsal ve yazilimsal alt yapilar i¢in 6nemli tehditler oldugunu ifade etmektedir. Bu
nedenle okullarda dijital veri giivenliginin siirdiiriilebilirligi noktasinda fiziki alt yapinin iyilestirilmesi
tizerinde Onemle durulmasi gereken bir konudur. Dijital verilerin barindirildigi platformlarin
giivenliginin saglanmasi verilerin giivenligi agisindan 6nemli bir tedbirdir (Canbek & Sagiroglu, 2006).
Mevcut ¢alisma kapsaminda okul yonetiminde dijital veri giivenligine yonelik alinan 6nlemler de tespit
edilmistir. Bu dogrultuda okul yoneticilerinin okullarda dijital veri giivenligini saglamaya yonelik alinan
onlemlerle ilgili goriislerinin kullanicilara yonelik onlemler ve donanimsal ve yazilimsal onlemler
olmak {izere iki alt temada toplandig1 goriilmektedir. Kullanicilara yonelik 6nlemler olarak giivenli sifre
kullanimin1 yayginlastirma, alt kullanici tanimlama, personeli bilgilendirme, paylasim toplantilari,
internetten bilgi edinme ve hizmet ici egitim faaliyetleri diizenlemedir. Tekerek (2008) dijital verilerin
giivenligiyle ilgili tehditlerin kaynagmin 6nemli bir kismini bilingsiz kullanicilarin olusturdugunu
belirtmektedir. Giindiizalp’e (2021) gore kurumlarda dijital verilerin giivenligi noktasinda alinan teknik
onlemler yetersiz kalmakta, kullanicilara ve bireylere yonelik 6nlemler ise kosulmalidir. Dijital verilerin
giivenligini saglamak ve tehditleri minimuma diisiirmek i¢in bireylerin ve kullanicilarin farkindaliklarimi
arttirmak gerekir (Yilmaz, Sahin & Akbulut, 2016). Bilisim teknolojilerinin hizla degistigi ve gelistigi
giinlimiizde bu teknolojileri kullanan bireylerinde ayni hizda kendilerini yenilemeleri ve giincellemeleri
gerekmektedir (Yiiksel & Adigiizel, 2011). Bu dogrultuda dijital verileri isleyen kullanicilarin verilerin

giivenligini saglama noktasinda kendilerini gelistirmeleri dnem arz etmektedir.

Arastirmada okul yoneticileri dijital veri giivenligini saglamaya yonelik okullarda birtakim donanimsal
ve yazilimsal onlemler aldiklarini ifade etmislerdir. Veri yedekleme, giivenli internet kullanimi, anti-
viriis programi ve lisansh yazilim kullanma dijital veri giivenligini saglamada alinan donanimsal
onlemlerdir. Dijital diinyada giivenlik hem donanimsal hem de yazilimsal olarak ¢éziim iiretilmesi
gereken bir konudur (Avcr vd., 2022). Acarer, (2020) son yillarda siber saldirilarin donanimsal
ekipmanlara yonelik oldugunu belirtmektedir. Ayrica bu saldirilarin yazilimsal hasarlarin yani sira
donanimsal hasara da neden olmaktadir. Giiven & Aktel, (2020) dijital verilerin saklandig1 donanimlarin
periyodik olarak saldirilara kars1 giivenlik kontrollerinin yapilmasi gerektiginin altin1 ¢izmektedir. Ogiin
& Kaya (2013) calisgmalarinda kurumlarin dijital veri giivenligini saglamak icin dijital alt yap1 ve

donanimlarim son sistemlerle donatmasi gerektigini belirtmektedir.
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Sonu¢
Dijital verilerin kullanimmin giin gegtikce arttigi okullarda dijital veri giivenligine yonelik olasi
tehditlerin 6nceden bilinmesi dijital verilerin giivenligini saglamaya yonelik atilacak adimlarin basariya
ulasmasinda etkili olacaktir. Toplumun biiyiik bir kesimine hizmet veren okullarin sahip oldugu dijital
verilerin giivenliginden Oncelikle okul yoneticileri sorumludur. Bu dogrultuda arastirmada okul
yonetiminde dijital veri giivenligine yonelik tehditler ve Onlemler okul yoneticilerinin goriisleri
dogrultusunda incelenmistir. Arastirma bulgular1 genel olarak degerlendirildiginde okul yonetiminde
dijital veri giivenligine y6nelik birden ¢ok tehdit unsurunun oldugu sonucu ortaya ¢ikmistir. Dijital veri
giivenligi konusunun birgok alt bileseninin olmasi karsilasilabilecek tehditlerin de ¢ok ¢esitli olmasina
neden olmaktadir. Ozellikle kullanicilardan kaynakli durumlarin dijital verilerin giivenliginde 6nemli
bir etken olmasi dikkat ¢ekicidir. Dijital verilerin glivenligine yonelik alinan donanimsal ve yazilimsal
onlemler kullanicilarin biling ve farkindalik diizeyi yiliksek olmadig: takdirde yeterli olmayacaktir. Bu
durum ise dijital verileri tehditlere agik bir hale getirecektir. Arastirmada sifre kullanimiyla ilgili
sorunlar, teknolojik arag-gereglerin yanlis kullanimi, internet kaynakli tehditler ve depolama alanlarinin
giivenligiyle ilgili durumlarin da okul yonetiminde dijital veri giivenligine yonelik tehdit olusturdugu
sonucuna ulagilmigtir. Bununla birlikte aragtirmada okullarda dijital verilerin giivenligini saglamaya
yonelik birtakim oOnlemlerin de alindig1r sonucuna ulasilmistir. Bu 6nlemler kullanicilara yonelik
onlemler ve donanimsal dnlemler olarak 6ne ¢ikmaktadir. Bu sonug¢ okul yoneticilerinin dijital veri
giivenligi konusunda belli bir biling diizeyine sahip oldugunun gostergesidir. Arastirmada ulasilan bu

sonuclar okul yonetiminde dijital veri glivenligi konusunda 6nemli bir veri kaynagi olabilir.

Oneriler
Arastirmada elde edilen bulgulardan yola ¢ikarak uygulayicilara ve arastirmacilara bir takim onerilerde

bulunulabilir.

Dijital verilerin barindirildig1 platformlarin periyodik bakimlari yapilmali, olasi tehditlere karsi alt

yapilar siber giivenlik agisindan daha donanimli hale getirilmelidir.

Okullarda goreve yeni baslayan personellere dijital veri giivenligi konusunda bilgilendirmeler yapilmali,

farkindalik olusturulmalidir.

Okul yoneticiligine segme ve atamada adaylarin dijital veri giivenligi farkindaliklar1 belirlenmeli,

goreve baglamadan dnce hizmet dncesi egitim faaliyetleri diizenlenmelidir.

Dijital verilere yonelik tehditlerin her gegen giin artmasi ve degismesi nedeniyle kullanicilar anlik olarak

bilinglendirilmeli, ¢evrim i¢i egitim faaliyetleri diizenlenmelidir.

Dijital verilerin giivenligine yonelik tehditler hakkinda 6nceden senaryolar hazirlanmali, bu dogrultuda

tedbirler alinmalidir.
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Kullanicilara dijital veri giivenligi konusunda verilecek egitimlerin siirekliligi saglanmali, egitimlerin

etkililigi arttirtlmalidir.

Yazar Katki Beyam

Bu ¢alismaya her iki yazar tarafindan esit oranda katki verilmistir.
Catisma Beyam

Bu c¢aligmanin herhangi bir kurum, kurulus, kisi ile mali ¢ikar ¢atigmasi yoktur ve yazarlar

arasinda ¢ikar ¢catismasi bulunmamaktadir.
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