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»  Siber giivenlik sistemleri takibi i¢in daha fazla personel istihdam edilmelidir.
/ More personnel should be employed to monitor cyber security systems.

Anahtar Kelimeler »  Son zamanlarda yapilan ¢alismalar Tiirkiye de siber giivenlik farkindaligini
Siber Giivenlik tist seviyelere tagimistr. | Recent studies have raised cyber security
Siber Hukuk awareness in Turkey to high levels.

Siber Saldirt »  Alnacak dnlemlerle, kamu bilisim uzmanlariyla ézel kuruluslarin ortak
Siber Sug faaliyetlerde bulunmalari kolaylastiriimalidir. | 1t should be facilitated for
Kritik Altyapilar public informatics experts and private organizations to engage in joint

activities through solutions.

Amag (Aim): Arastirmada, Tiirkiye'de siber giivenlik alaninda son yirmi yilda yapilan
¢alisma, strateji ve politikalarin incelenmesi, olumlu ve olumsuz yonlerin ortaya
¢tkarilmast amaglannmugtir. | This study aims to examine the studies, strategies and
policies in the field of cyber security in Turkey in the last two decades and to reveal the
positive and negative aspects.

Ozgiinliik (Originality): Calismada Tiirkiye'de siber giivenlik alamindaki tehditler ve
gelistirilmesi gereken alanlar degerlendirilmistir. Eksikliklerin tespiti agisindan yol
gosterici bir ¢alisma olmugtur. | The study evaluated the threats and areas that need to
be improved in the field of cyber security in Turkey. It has been a guiding study in terms
of identifying deficiencies.

Bulgular (Results): Tiirkiye de siber Giivenlik alaninda 2000'li yillarda alinan yetersiz
kismi onlemlerden sonra 2012 yiulinda "Siber Giivenlik Kurulu" kurularak ilk ciddi
onlemler alinmaya baslanmigtir. Ancak bilisim suglarinin mevzuat boyutu hala
yeterince incelenmemigtir. | After the inadequate partial measures taken in the field of
cyber security in Turkey in the 2000s, the first serious measures were taken by
establishing the "Cyber Security Board" in 2012. However, the legislative dimension of
cybercrimes has still not been sufficiently examined.

Sonug¢ (Conclusion): Akademik c¢alismalarin artmasi, yerli ve milli yazilimlarin
yaygmnlagmasit, ASELSAN ve STM gibi firmalarin donanim-yazilim iiriinlerinin ortaya
ctkmasi, Tiirkiye'nin yakin gelecekte siber giivenlikte iyi bir seviyede olacagina isaret
ediyor. / Increasing academic studies, the expansion of domestic and national software,
and the emergence of hardware-software products by companies such as ASELSAN and
STM indicate that Turkey will be at a good level in cyber security in the near future.
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Arastirmada, Tirkiye’de siber giivenlik alanindaki son yirmi yilda yapilan calismalarin
derlenmesi, siber giivenlik strateji ve politikalarinin incelenmesi ve elde edilen sonuglar ile arti
ve eksi taraflarin belirlenmesi amaglanmistir. Arastirmanin amaci gergevesinde, 2001 yilindan
giiniimiize siber glivenlik alaninda yayimlanmis kitaplar, Ulusal tez merkezi, Sobiad, Turcademy
ve Dergipark’ta yayimlanan tez, dergi ve makaleler ile Tiirkiye’nin Siber Giivenlik Strateji ve
Politikalar1 incelenmistir. Caligmada akademik alanda hangi {iniversitelerde siber giivenlik
boliimlerinin kuruldugu ve hangi programlarda egitim 6gretim faaliyetinde bulunulduguna da
deginilmistir. Ayrica siber saldirilardan en ¢ok etkilenen kurumlar, Tiirkiye’de siber giivenlik
alaninda 6ncii kurum ve kuruluslara deginilmis ve bunlarin politikalar {izerinde durulmustur.
Yine Tiirkiye’de eksikligi hissedilen énemli konulardan birisi olan siber giivenligin mevzuati
boyutu ele alinmus, siber giivenlikle alakali Cumhurbaskanligi Mevzuat Bilgi Sistemi tizerinden
Kanunlar ve Yonetmelikler incelenmistir. Son olarak elde edilen 6nemli sonuglar, kisisel olarak
siber giivenlik alaninda yapilmasi gerekenler ve Tiirkiye'de siber giivenlik alanindaki tehditler
degerlendirilmigstir. Caligma siber giivenlik alanindaki eksikliklerin tespit edilmesi agisindan
onemli bir ¢alisma olmustur.
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In the research, it is aimed to compile the studies conducted in the last twenty years in the field
of cyber security in Turkey, to examine the cyber security strategies and policies, and to determine
the positive and negative sides with the results obtained. Within the scope of the research, the
books published in the field of cyber security since 2001, the theses in the national thesis center,
the articles published in Sobiad, Turcademy and Dergipark, and Tiirkiye's Cyber Security
Strategies and Policies were examined. In the study, it was also mentioned in which universities
cyber security departments were established in the academic field and in which programs they
were engaged in education and training activities. In addition, the institutions most affected by
cyberattacks, the leading institutions and organizations in the field of cyber security in Tiirkiye
were mentioned and their policies were emphasized. Again, the legal dimension of cyber security,
which is one of the important issues that are felt to be lacking in Tiirkiye, has been discussed, and
Laws and Regulations related to cyber security have been examined through the Presidential
Legislation Information System. Finally, the important results, what needs to be done personally
in the field of cyber security and threats in the field of cyber security in Turkey were evaluated.
The study has been an important study in terms of detecting the deficiencies in the field of cyber
security.

1. GIRIS (INTRODUCTION)

Gelisen bilgisayar teknolojisiyle birlikte hayatin her
alam gittikce daha kolay hale gelmektedir. Ancak
teknoloji dogru kullanildiginda kisilerin hayatini
kolaylagtirdigi gibi yanlis kullanildiginda da zarar
verebilmektedir. Insanlar bu olumsuz etkilere
maruz kalmamak ve kigisel giivenliklerini saglamak

adina alisilagelmis yontemlerin de Otesinde veri
giivenligi  tedbirlerine  ihtiyag  duyar hale
gelmiglerdir. Kigisel verilerin koruma altina
alinmasi ise siber ortami1 tanimakla miimkiindiir [1].

Dijitallesen diinyada her gecen giin yeni bir
gelismenin  duyurulmasi, internet kullaniminin
farkl1 ortamlarda fazlalagmasiyla, teknolojinin
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Onemi bir kat daha artmigtir. Bireylerin giivenilir ve
dogru olmayan teknolojileri bilingsiz kullanimu,
siber suglar1 giin gectikge ¢ogaltmis, siber glivenlik,
siber diinya, siber gii¢, siber uzay ve kisisel bilgi
giivenligi gibi kavramlarin 6nemini artirmistir [2].

Teknolojinin hizla gelismesiyle birlikte her alanda
internet kullanan fakat veri giivenligi konusunda
yeterli bilgisi olmayan bilingsiz bir toplum
yetismektedir.  Insanlar  farkinda  olmadan,
teknolojik aletler vasitasiyla sug islemeye veya sug
olugturacak  unsurlar  meydana  getirmeye
baslamistir. Stirekli gelisen siber giivenlik ve siber
suglar konularinda paralelinde yasal
diizenlemelerinde gelistirilmesi ~ gerekmektedir.
Ozellikle siber ortamda islenen suglarin niteligi ve
hangi alanlarda kisiye yaptirim yapilabilecegi
konularmin {izerinde daha ¢ok calisilmast
gerekmektedir. Bunun i¢in de bu zamana kadar
yapilan yasal diizenlemelerin artilar1 ve eksilerinin
ortaya konulmasi 6nemlidir [3].

Konuya ulusal giivenlik agisindan bakildiginda,
siber caydiricilik ve siber suglarin artarak devam
etmesi  lilkelerin  kars1  strateji ~ gelistirme
gereksinimini dogurmustur. Siber giivenlik alaninda
strateji gelistirme ve ihtiya¢ duyulan calismalarin
yapilmasi agisindan Tiirkiye’nin diger iilkelere gore
hangi asamada oldugu ve bu noktada yasanan ulusal
sorunlarin belirlenmesi gerekmektedir. Ayrica siber
giivenlik alaninda kurum ve kuruluslarin aldiklari
onlemlerin ne oldugu, daha ¢ok hangi kurumlarin
etkilenebilecegi ortaya konulmalidir. Akademik
anlamda tiniversitelerin farkindalik yaratmak adina
ne gibi c¢alismalar yapmasi gerektigi de tespit
edilmelidir.

Aragtirmada, Tiirkiye’de akademik olarak simdiye
kadar siber giivenlik alaninda yapilan ¢alismalarin
yani sira gelecek donem siber giivenlik stratejileri
ve politikalar1 planlamalarina dair ¢aligmalar da
incelenmistir. Arastirma, bu konuyla alakali daha
once yayinlananlardan farkli olarak, yayimlanan
tim c¢alismalarin derlenmesi agisindan 6nem arz
etmektedir. Calismada oncelikli olarak bazi 6nemli
kavramlarin tanimlari ele alinmigtir.

1.1. Siber Giivenlik (Cyber Security)

Siber giivenlik, siber saldirilara ve uluslararasi
tehditlere karst savunma sistemlerinin
gelistirilmesidir.  Ulastirma ~ Denizcilik  ve
Haberlesme Bakanligi siber gilivenlik kavramini,
“Siber uzay1 olusturan bilisim sistemlerinin
saldirilardan korunmasini, bu ortamda islenen
bilgi/verinin gizlilik, biitiinliikk ve erisilebilirliginin
giivence altina alinmasini, saldirilarin ve siber
giivenlik olaylarinin tespit edilmesini, bu tespitlere
kars1 tepki mekanizmalarinin devreye alinmasini ve

sonrasinda ise sistemlerin yasanan siber giivenlik
olay1 oncesi durumlarina geri dondiiriilmesi” olarak
tanimlamistir [4].

Siber ortamda olusan saldirilar bazen ulusal siber
giivenligi tehdit edebilmektedir. Ge¢gmiste yiiz yiize
yapilan savas artik yerini dijitallesen ve kodlar
lizerinden yapilan saldirilara birakmistir.  Siber
saldirilarda ilk hedef alinan yerler ise kritik
altyapilardir. Kisisel veriler de dahil olmak iizere
bilginin gizliliginin, biitiinliigiiniin ~ veya
erigilebilirliginin bozulmasi durumunda; ekonomik
zarar olusmasina, kritik tesislerin islevlerini yerine
getirmesini  engellenmesine, kamu  diizenini
bozulmasina veya can kaybmna yol agilmasina
sebebiyet veren bilisim altyap: sistemlerine kritik
altyapilar denir. Ulusal siber giivenligin saglanmasi
ve kritik altyapilarin korunmasi iilkelerin ana
gorevlerinden biri haline gelmistir. Bu yiizden son
yillarda uluslararast diizeyde siber giivenlik
calismalarina agirlik verilmektedir [5].

Tiirkiye’de siber giivenlik alaninda yapilan
calismalar ise heniiz yeterli seviyede degildir. Bu
durum 2020 yili igin Tirkiye’nin siber giivenlik
alaninda ulusal siber giivenlik indeksinde 45. sirada
olmasindan anlasilmaktadir [6]. Bu da Tiirkiye’nin
bu konuda birgok iilkenin gerisinde kaldigini
gostermektedir. Arasgtirmada kurumlarin  siber
giivenlik alanindaki ¢aligmalari incelenmis ve
yeterlilikleri sorgulanmistir. Ek olarak Tiirkiye’de
siber giivenlik alaninda yaymlanmis akademik
calismalarin  incelenmesi  ve  eksikliklerin
belirlenmesi hedeflenmistir. Aragtirma bu anlamda
eksik olan alanlarin tespit edilmesi adina 6nemli bir
calismadir. Konuyla ilgili incelemelere gegmeden
once asagida siber giivenlik alanindaki tehditler
hakkinda bilgi verilmistir.

1.2. Siber Su¢ ve Ge¢misten Giiniimiize Sug

Tiirleri (Cybercrime and Types of Crime from Past to
Present)

Bilgisayar, cep telefonu, kredi kart1 gibi giindelik
yasamda  siklikla  kullanilan  araglarla  da
islenebildigi i¢in genis bir alana yayilan siber
suclarin, niteligini ve simrlarmi belirlemek zor
olmaktadir. Bu yiizden siber suglara dair literatiirde
bir¢ok tanim bulunmaktadir [7]. Siber su¢ kavrami,
global elektronik aglar araciligiyla ytiriitillen yasa
dist olan veya belirli bir tarafca kabul edilen
bilgisayar faaliyetleri” olarak agiklanirken, ayni
zamanda sosyal normlari ve kurallari ihlal eden yasa
dis1 eylemler, sapkinliklar ve sakincali eylemler
olarak da karsimiza ¢ikmaktadir [8].

Wall’a gore siber suglar; izinsiz giris yapma
seklinde (Viriis), aldatma ve hirsizlik yoluyla (kredi
kart1 dolandiriciligi), cinsel bir materyalle (porno ve
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miistehcenlik) ve bireylere zarar verme yoluyla
(zorbalik, teror ve taciz) olmak iizere dorde
ayrilmistir [9]. Tablo1’de detaylar1 verilen bir bagka

calismada, siber suclar su sekilde tanimlanmigtir
[10]:

Tablo 1. Siber sug tiirleri (Types of cybercrime)

Suc Tiirii
Dolandiricilik

Hirsizhik

Lisanssiz yazilhhm kullanimi
Siber Terorizm

Ozel is

Kisisel verilerin

kullanimi

kotiiye

Hacklemek
Sabotaj
Pornografi

Casusluk
Viriis

Cevrim i¢i hizmet reddi

Tanim

Kisisel fayda ve kazang igin izinsiz, yetkisiz olarak ¢iktilart
degistirmek, yok etmek, kotiiye kullanmak, verileri degistirmek.

Veri ve yazilim hirsizligi.

Kopya yazilim, korsan yazilim.

Sanal ortamda terére yonlendirmek.

Menfaat i¢in bilgi iglemleri izinsiz kullanmak.

Resmi olmayan kayitlari bilgisayar ortaminda kisisel ¢ikar amagh
kullanim.

Yetkisiz erisimle bilgisayar sistemini ele gecirmek
Kasith olarak bilgisayara zarar vermek.
Izinsiz indirilen pornografik verilerin tanitilmas.

Kisisel verileri ¢evrim i¢i yollarla elde edip kisisel bilgisayarlara
saldirmak.

Bilgisayar sistemini bozmak icin yapilan zararl yazilim.

Cevrim ici bilgisayara zarar vermek igin e-posta gondermek
viriislerle bilgisayarin kullanilmasi.

Ulusal Beyaz Yaka Suglari Merkezinin 2013 yili
raporunda siber sug olarak altiya ayrilmistir:

Sosyal zorbalik (Cyber-Bullying),
Internet sahtekarlig1 (Internet Fraud),
Siber takip (Cyberstalking),

Sosyal medyanin su¢ amagli kullanim
(Criminal use of Social Media),
e Saglk hizmet dolandiricilign (Healthcare

Fraud),
e Kara para aklama (Money Laundering).

ABD doktrininde on iki siber sug¢ tiiriiyle en
kapsamlt  siniflandirma  yapilmigtir.  Bunlar;
hizmetlere veya verilere karsi islenen hirsizliklar,
miilkiyete karst hirsizliklar, maddi hirsizliklar,
bankamatik kart1 hirsizliklari, manyetik kart sifre
eylemleri, giris ihlalleri, insan hatalarindan
kaynaklanan ihlaller, veri sahtekarligi, evrak
sahtekarligi, sir ihlalleri, sabotaj ve gasp olarak
tanimlanmustir [11].

Bilisim Suglar1 Tiirk Ceza Kanununda ise su sekilde
belirtilmistir: Bilisim sistemine hukuka aykirt
olarak girme, kalmaya devam etme ve veri nakli
yapma, sistemi engelleme, bozma, verileri

degistirme ya da yok etme, banka veya kredi
kartlariin kétiiye kullanma [12].

1.3. Siber Saldir1 Tammm ve Ornekleri (Cyber
Attack Definition and Examples)

Alkan siber saldirtyr “hedef segilen sahis, sirket,
kurum, orgiit ve devlet gibi yapilarin bilgi ve
iletisim sistemlerine ve kritik altyapilarina yapilan
planli ve koordineli saldirilar” olarak tanimlamistir
[13]. Ulastirma Denizcilik ve Haberlesme
Bakanligima gore ise siber saldiri; “Ulusal siber
uzayda bulunan bilisim sistemlerinin gizlilik,
biitiinliik veya erisilebilirligini ortadan kaldirmak
amaciyla, siber uzayin herhangi bir yerindeki kisi
ve/veya biligim sistemleri tarafindan kasith olarak
yapilan islemler” olarak tanimlanmistir [4].

Siber saldirilar sadece bilgisayar sistemine sizma,
zarar verme ve bilgi ¢calma seklinde olmamaktadir.
Ayni zamanda kritik askeri, haberlesme, enerji ve
ulagim sistemlerine zarar verme/ele gecirme
yontemleriyle asimetrik ve hibrit bir savas haline
gelmistir. Giiniimiizde artan bu saldirilar, yakin
gecmisten itibaren devletler tarafindan da kabul
edilmeye baslanmigtir. Bununla ilgili yapilan
akademik c¢aligmalarin son yillarda giderek arttig
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gozlenmektedir. Gerek 06zel ve gerek kamu
kuruluslart1 olmak {izere farkindalik egitimleri
verilmeye ve bu konuda deneyimli personeller
yetistirilmeye devam edilmektedir. Eyliil 2016’da
yapilan toplantida Tirkiye’nin dort yillik siirecte
nasil bir siber giivenlik calismasi yapacagi, 2016-
2019 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani ile bes ana eylem altinda kirk bir alt eylem ile
degerlendirilmistir. Sonug olarak, siber giivenligin
ulusal giivenlikle aym oldugu, siber uzayda yer alan
teknolojilere ~ kars1  Onlemler almmast ve
etkinliklerin artirilmasi karar1 alinmistir.

Siber saldir1 yontemlerini, internet tizerinden saldir
yoluyla, donanim/yazilim hatalar1 olusturma
yoluyla ve kritik ag sistemlerine erisim yoluyla
olmak iizere ii¢ ana baslikta toplamak miimkiindjir.
Bilinen diger yontemler kisaca sunlardir [2]:

e  Veri dolandiriciligi (Data Diddling),
e Yanlis veri girisi, kritik verilerin veya kayitlarin

degistirilmesi,

e Salam  teknigi (Salami Techniques):
Bankacilikta  kiisurathh  rakamlarin  baska
bankaya aktarilmasi,

e Siiper darbe (Super Zapping): A§

kullanicilarinin - gifrelerini ¢alma yoOntemiyle
normal giivenlik denetimlerini devre dist
birakacak kadar ayricaliklara sahip olmak,

e Truva att (Casus Yazilimlar): Arka kapilar
kullanarak sisteme erismek, keylogger gibi
programlarla sifrelere, klavye verilerine, kisisel
verilere erismek,

e Zararh yazilimlar,

e Mantik Bombalar1 (Logic Bombs): Program
igerisine zararli kod ekleyip sistemi veya aglari
cokertmek veya kullanilamaz hale getirmek,

e Oltalama (Phishing): Sahte web sitesinden
aligveris yapilmasi sonucu kredi karti bilgilerini
ele gecirmek,

e Bukalemun (Chamelon): Zararsiz gibi goriinen
programlarla bilgisayardaki tiim gizli dosyalar1
ve sifreleri ele gegirmek,

e istem dis1 elektronik posta (Spam): Web
sayfalarindan elde edilen bilgilerle alicilara
ticari amagli istenmeyen e-posta gondermek,

e (ope dalma (Scavenging): Sistemdeki silinmis
bilgileri geri getirmek,

e Yerine gegme (Masquerading): Hileyle erisim
yetkisi olan birinin yerine gegmek,

e Sistemi kirmak (Hacking),

e Sosyal miihendislik: Kisilerin
kazanarak bilgi toplamak teknikleridir.

giivenini

Siber saldirilar1 yapan saldirganlar {i¢ ayr sinifta
degerlendirilir.  Bunlardan ilki amatorlerdir.
Internette hazir kaliplar ve kodlardan derlemeler

yaparak, isletim sistemlerine saldirilar yaparlar. Bu
tarz saldirganlar baslangicta kendilerini basarili gibi
gosterseler de hedef bilgisayar veya isletim sistemi
hakkinda bilgi sahibi degillerdir. Her ne kadar
bilgisiz ve donanimsiz saldirilar yapsalar da
korunmasiz bir bilgisayar sistemi iizerinde kalict
etkiler birakabilirler. Tkincisi; siber korsan olarak da
bilinen beyaz, gri ve siyah sapkali olarak tanimlanan
hackerlardir. Hackerlar yeterli bilgiye sahiptir ve
istediklerinde ¢ok ciddi zararlara yol agabilirler.
Kurum ve kuruluslar, sistemlerine zarar vermeye
calisan bu tarz hackerlara karsi sistem agiklarini
bulan kisilere maddi ddiiller vermektedir. Ugiinciisii
organize gruplardir. Hedef alinan devletin
diismanlar1 tarafindan desteklenirler. Bu siber
suclular, organize bir sekilde bir araya gelerek
bilgileri manipiile etmeyi, kurumlara ciddi zararlar
vermeyi, istihbarat toplamay1 ve sabotaj yapmay1
amaclarlar. lyi egitimlidirler ve sadece belli
hedeflere odaklanirlar. Amaci belli olmayan
saldirilara girismezler [14]. Ozellikle {igiincii olarak
sayilan organize gruplarin diizenledigi saldirilar,
bazen iilkelerin wulusal giivenligini tehlikeye
sokmaktadir. Ulkelerin bu konuyla ilgili 6zel olarak
kurulmus/gorevlendirilmis, siirekli denetim ve
gozetleme faaliyetlerinde bulunan, acil eylem
planlart olusturulmus kurumlarinin  bulunmast
gerekmektedir.  Konunun oOneminin daha iyi
anlasilabilmesi i¢in Tiirkiye’de gerceklesen siber
saldirilardan bazilar1 agagida verilmistir:

2008 vilinda kritik tesislerden Baki-Tiflis-Ceyhan
boru hattina siber saldiri

5 Agustos 2008 tarihinde petrol boru hattinda
meydana gelen patlamada sabotaj yapilmasindan
siiphelenilmesi iizerine ¢alisma yapilmis ve
arastirma sonucunda olayin teknik bir arizadan
kaynaklandigi duyurulmustur. Patlama sosyal
medyada da siber saldirt olarak amilmugstir.
Saldirganlarin gilivenlik kameralarii kullanarak
sisteme baglandigi, boru hatti giivenlik sistemine
Windows alarm diizenini degistiren kdtiiciil yazilim
yerlestirerek saldirty1  gerceklestirdikleri iddia
edilmigtir. Alarm g¢aligmadan basing artirilip boru
patlatilmistir. Patlama zamani ve 60 saat giivenlik
kameras1 goriintiileri silinmistir. Patlamanin neden
oldugu anlasilinca sinyal karistirict kullanilarak,
kiz1l6tesi olarak aga baglanilmistir. Boru hattinda
yiirliyen siyah iiniformali iki kisi goriintiilenmistir.
Saldirmin iilkemiz ekonomisine zarar1 7,5 milyon
dolar, sirket ve ortaklarina zarari 75 milyon dolar ve
Azerbaycan’a maliyeti 1 milyar dolardan fazladir
[15].

2011 yili Telekomiinikasyon iletisim Baskanligi

(TIB) saldirisi
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5651 sayili kanunun, internette temel hak ve
Ozgurliikleri ihlal ettigini savunan Anonymous adli
grup 09 Haziran 2011 tarihinde kurum sitesine
saldirmig, erisimi engelleyerek devre dist
birakmistir. Siteye erisim ancak gece yarisindan
sonra saglanabilmistir. Kisitlamalarin
kaldirnnlmasina yonelik bir saldin olsa da
kamuoyunda yer almistir [16].

2015 — 2016 yilinda internet saldirilari

Saldir1 “.tr” uzantili siteler hedef alinarak 14-24
Aralik 2014 ve 12-17 Aralik 2015 tarihlerinde
yapilmistir. Orta Dogu Teknik Universitesi
(ODTU) ve E-Devlet basta olmak iizere bankalar da
dahil bir¢cok kamu kurumu sisteminde yavaslama ve
¢okme sorunlar1 olusmustur (Sekil 1). Saldiriy1
Tiirkiye’de birgok bilgisayar1 ele gecirdigini
soyleyen Anonymous grubu iistlenmistir.
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Sekil 1. 12-17 Aralik 2015 tarihi ag trafigi [16] (Network traffic on December 12-17, 2015)

2015 iilke genelinde elektrik kesintisi

Tiirkiye tarihinde ilk kez yasanan bir baska olayda
iilke genelinde elektrik kesintisi yasanmigtir. 31
Mart 2015 tarihinde Tiirkiye genelinde elektrikler
10 saatten fazla kesilmistir. Saat 10 sularinda
Tiirkiye Elektrik iletim Anonim Sirketinin Ankara
Golbasindaki ve Sakarya’daki ana ve yedek kontrol
odalarindaki bilgisayarlar ayn1 anda alarm
vermistir. Kisa siire i¢inde Tiirkiye’nin elektrik
frekans sistemi ¢Okmiistiir. Kesintinin {ilkenin
enterkonnekte sistemine yapilan siber saldiridan
kaynaklandigi 6ne siiriilmiistiir [17].

1.4. Arastirmanin Amaci (Purpose of the Research)

Yapilan arastirmalarda Tiirkiye’de siber gilivenlik
alaninda  yeterli sayida c¢alisma olmadigi
goriilmustiir.  Eksik  noktalarin  belirlenmesi
amactyla caligmalarin nitelikleri ve ozellikleri
bakimmdan  derleme  yapilmasina  ihtiyag
duyulmustur. Makalede Siber Giivenlik terimi
cergevesinde son yirmi yildaki yapilan caligmalar
derlenerek, siber giivenlik strateji ve politikalarinin
incelenmesi ve elde edilen sonuglar ile Tiirkiye’de
siber gilivenlik alanindaki ¢alismalarin art1 ve eksi
yonlerinin degerlendirilmesi amaglanmistir.
Calismanin amacina ulagmak i¢in asagida belirtilen
alt amaglar izlenmistir.

e Tirkiye'de siber giivenlik alaninda yer alan
kurumlar ve ¢aligmalar1 nelerdir?

e Siber giivenlik ¢ergevesinde yapilan yasal
diizenlemeler nelerdir?

e Siber giivenlik alaninda akademik egitim
faaliyetlerine yonelik ¢aligsmalar nelerdir?

o Tiirkiye’de yiiksek lisans ve doktora
seviyesinde siber giivenlik alaninda yapilan tez
calismalar1 nelerdir? Hangi konular {izerinde
calisilmistir?

e Siber giivenlik alaninda yazilmis olan kitap
caligmalar1 ve konular1 nelerdir?

2. MATERYAL VE METOT (MATERIALS AND
METHODS)

Tiirkiye’de siber giivenlik 6nemi yeni anlasilmaya
baslanan bir kavramdir. Siber sug, siber saldir1, siber
hukuk ve siber uzay gibi konularin islendigi
alandaki akademik c¢aligmalar son zamanlarda
giderek artmaktadir. Kurum ve kuruluslarda da
siber gilivenlik konusunda c¢aligmalar yapilmaya
baglanmistir. Alan yazi incelendiginde, yeterli
calisma olmadigi, gelismekte olan bir alan oldugu
gorlilmektedir. Siber gilivenlik alaninda ilgili
yaymlara ulasilirken, yayimlanmis kitaplar, Ulusal
tez merkezi, Sobiad, Turcademy ve Dergipark’ta
yayimlanan tez, dergi ve makaleler incelenmistir.
Literatiir incelemesinde Siber Saldiri, Siber Savas,
Siber Giivenlik, Siber Sug, Siber Terdr ve Siber
Uzay anahtar kelimeleri dogrultusunda YOK Ulusal
Tez Merkezinden, 2004 yilindan 2021 yilina kadar
yaymmlanan 104 Yiiksek Lisans Tezi ve 9 Doktora
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Tezine ulasilmistir. Arastirmada bazi tezlere
ulagilamamistir. Bu tezler istihbarat acisindan
giivenlik sebebiyle gizlenen Harp Akademisi
arastirmalaridir. Arastirmaya katkida bulunabilecek
calismalar asagida belirtilen hususlarda énem arz
ettigi i¢in ayrintili olarak incelenmistir:

e Kamu ve o0Ozel kurumlar agisindan Kritik
altyapilarin 6nemi [18],

e Siber giivenligin altyapt sorunlari, ulusal
giivenligin saglanmasi konusundaki zorluklar,
kritik altyapilarin 6nemi ve kamu politikalarinin
siber gilivenlige etkisi [19],

o Ulusal siber giivenlik stratejisi ve politikalarinin
olusturulmast noktasinda kisi, kurum ve
kuruluslara yol gosteren bir kaynak olmasi [16],

e Siber giivenligin hukuki altyapisi, eksiklikleri
ve gereklilikleri [3],

e lletisim ¢ag ile gelen internetin etkileri, sosyal
mithendislik kavramlari ve bilisimin giicii [20],

e Isletmelerin ve kurumlarm teknoloji ile birlikte
istthdam sorunlar1 ve siber giivenlik altyapilari
[21],

e NATO iilkeleri siber giivenlik stratejileri ve
alinan 6nlemler [22],
Covid 19 etkisi ve stratejinin sinirliliklari [23],

e Sosyal medyada siber sug farkindalik diizeyinin
Olciilmesi [24].

Tablo 2. Caligma kapsaminda incelenen yayinlar (Publications examined within the scope of the study)

Sira Konu Tiiri Say1
1 Siber Giivenlik 42
2 Siber Saldirt 7
3 Siber Savas Tez, Makale, 5
4 Siber Sug Dergi 35
5 Siber Teror 7
6 Siber Uzay 16
7 Tiirkiye'nin Siber Giivenlik Stratejisi Belge ve Planlar 12
8 Siber Giivenlik ve Suglar Kanun 16
9 Siber Giivenlik, Ag Giivenligi Kitap 55

Toplam 195

Ek olarak 2001 yilindan 2021 yilina kadar 20 yillik
stirecte siber giivenlik alaninda 55 adet basilmig
Kitap incelenmistir. Ayrica ulusal siber giivenlik
konusuyla ilgili olabilecek yayimlanmis stratejiler,
dokiimanlar ve raporlar arastirilarak 12 adet
calismaya ulasilmistir. Akademik olarak hangi
universitelerde ve programlarda siber giivenlik
boliimlerinin  kuruldugu ve egitim Ogretim
faaliyetinde bulunuldugu arastirilmistir. Ek olarak
Tiirkiye’de siber giivenlik alaninda oncii olan
ve/veya siber saldirilardan en ¢ok etkilenen
kurumlara deginilmis ve bunlarin politikalar
tizerinde durulmustur. En 6nemli konulardan birisi
de siber giivenligin mevzuati boyutudur. Calismada
Cumhurbagkanlig1 Mevzuat Bilgi Sistemi lizerinden
Tiirkiye’deki simdiye kadar diizenlenmis siber
giivenlikle alakali ¢ok sayida Kanun ve Yonetmelik
incelenmistir. Son olarak tez, makale, dergi, kitap,
strateji ve politikalarda

elde edilen 6nemli sonuglar, kisisel olarak siber
giivenlik alaninda yapilmasi gerekenler ve
Tiirkiye’de siber giivenlik alanindaki tehditler
degerlendirilerek calisma sonuglandirilmistir.

3. BULGULAR (RESULTS)

3.1. Tiirkiye'de Siber Giivenlik Alaninda Yer

Alan Kurumlar ve Calismalar: (Institutions in the
Field of Cyber Security in Tiirkiye and Their Studies)

Siber giivenlik ve siber suclar alaninda yfiriitiilen
asayis ve hukuk calismalart tek basina yeterli
olmamistir. Bu konularda c¢alisan birgok kurum
olmakla birlikte ayn1 zamanda alaninda uzman ve
¢oOzlim tiretebilecek kurum ve kuruluslarin varligina
da ihtiya¢ duyulmustur. Bu ihtiyagtan dolayi
ozellikle ulusal giivenligin saglanmasi amaciyla
giivenilir yerli yazillm ve donamimlarla galigan
cesitli kurum ve kuruluslar kurulmustur.
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Tablo 3. Siber giivenlik alaninda ¢alisma yapan kurumlar (Organizations working in the field of cyber security)

Istihbarat Calismalar:

Emniyet Genel Miidiirliigii Siber
Suglarla Miicadele Daire Baskanligi

Kritik Altyap:1 Calismalari

BTK

Ozel Girisimler
Savunma Teknolojileri
Miihendislik ve Ticaret A.S.

(STM)
Jandarma Genel Komutanhgy Afet ve Actl Durum Hava Elektronik Sanayi
Bilisim ve Teknik Istihbarat Yonetimi Baskanligi (HAVELSAN)
Bagkanlig (AFAD)
Siber Giivenlik Komutanligi oo Askeri Elektronik Sanayi
Istihbarat Daire Baskanlig LUIEIAES1S (ASELSAN)
Siber Suglarla Miicadele Sube Milli Istihbarat Teskilatt
Miidiirliigii (MIT)
Tiirk Silahli Kuvvetleri
Milli istihbarat Teskilat: (MIT) Siber Savunma
Komutanligi
3.1.1. Bilgi Teknolojileri ve iletisim Kurumu saglanmasinin  tesvik  edilmesi,  elektronik
(Information and Communications Technologies Authority) haberlesme giivenligi ve siber giivenlik konularinda
. L yetkinligin  artirillmasi, e-donlisiim  silirecinin
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) 4502 jegteklenmesi, alan adi tahsisinde etkinligin

sayili kanun ile “Telekomiinikasyon Kurumu”
adiyla 27 Ocak 2000 tarihinde kurulmustur. Daha
sonra ad1 “Bilgi Teknolojileri ve Iletisim Kurumu”
olarak degistirilmistir. Siber suglarla miicadele bu
kurum tarafindan sivil toplum kurum ve
kuruluslartyla is birligi halinde yiiriitiilmektedir.
Tiirkiye’nin ilk sektor diizenleyici kurumu olan
BTK, telekomiinikasyon sektoriinii
denetlemektedir.  Tiirkiye’de  siber  giivenlik
noktasinda ana omurgayr BTK olusturmaktadir
[25].

Kurum kuruldugu giinden bugiine kadar sektdre yon
veren, onemli Stratejik Planlar belirlemistir. 2010-
2012 Stratejik Plani ile IPv6’ya geg¢is siireci, E-
Devlet uygulamalarinin artirilmasi, Teknoparklarin
kurulmasi, Elektronik ve mobil imza kullanim
alanlariin genisletilmesi, titketicilerin
bilgilendirilmesi kapsaminda kurum internet
sayfalarinin genisletilmesi, tiiketici sikayetlerinin
dinlenmesi ve ¢dziim iiretilmesi gibi 6nemli kararlar
alimmis ve uygulanmstir.

2013-2015 Stratejik Plan1 ile Ulusal siber
giivenligin  arttirilmasina  yonelik  caligmalar
yapilmasi, kayith elektronik posta diizenlemelerinin
giincellenmesi  ve  hizmet  saglayicilarinin
denetlenmesi, ihtiyag duyulan alanlarda yeni
diizenlemeler yapilmasi, yeni nesil sebekelere gecis
stirecinin tanimlanmasi ve uygulanmasi, spektrum
serbestlesmesi, spektrum ticareti diizenlenmelerinin
tamamlanmas1 ve uygulanmasi, altyapiya dayali
rekabetin desteklenmesi yoniinde diizenlemeler
yapilmasi kararlar1 alimmistir.

2016-2018 Stratejik Plani ile Sebeke yatirimlar ve
rekabetin desteklenmesi, tiiketici memnuniyetinin

artirilmasi, uluslararas1 gelismelerin takip edilerek
Tiirkiye’ye yonelik calismalar yapilmasi gibi
kararlar alinmistir.

2019-2023 Stratejik Plani ile giivenlik temelli Ar-
Ge faaliyetlerinin desteklenmesi, bilgi teknolojileri
ve internetin  bilingli  kullanimi1  konusunda
farkindalik faaliyetlerinin yiiriitiilmesi, internetin
bilingli kullanim1 igin olusturulan teknik araglarin
etkinliginin saglanmasi, yasal olmayan internet
icerigi ile miicadele edilmesi, siber giivenlige
yonelik uzman insan giiciiniin nicelik ve niteliginin
artirllmasi, ulusal siber giivenligin saglanmasi igin
ihtiyag  duyulan denetleme ve diizenleme
faaliyetlerinin siirdiiriilmesi gibi siber giivenligi
ilgilendiren 6nemli kararlar alinmistir [26].

3.1.2. Tiirkiye Bilimsel ve Teknolojik Arastirma

Kurumu (Scientific and Technological Research Council of
Turkey)

Kurulug amaci; “Tirkiye’de miispet bilimlerde
arastirma  ve  gelistirme faaliyetlerini {ilke
kalkinmasindaki oOnceliklere gore gelistirmek,
o0zendirmek, diizenlemek ve koordine etmek;
mevcut bilimsel ve teknik bilgilere erigmek ve
erisilmesini saglamak” olarak belirlenen Tiirkiye
Bilimsel ve Teknolojik Aragtirma Kurumu
(TUBITAK), bu amag¢ dogrultusunda Ulusal Siber
Giivenlik konusunda calismalar yapmak iizere
Bilisim ve Bilgi Giivenligi ileri Arastirmalar
Merkezinin (BILGEM) biinyesinde 1997 yilinda bir
laboratuvar kurmustur. Burada Microsoft/agik
kaynak kodlu isletim sistemleri, e-posta sunuculari,
aktif ag cihazlan, veri tabanlar1 ve saldin tespit
sistemleri gibi savunma iiriinleri hakkinda detayl
calismalar yapilmistir. Genelkurmay
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Baskanligi’nindestegiyle 2001 yilinda kurulan
Ortak Kriter Merkezi, bilisim sistemi tiriinlerinin
giivenlik kriterlerini ve seviyelerini incelemis,
kripto cihazlar i¢in Haberlesme Giivenligi testleri
yapmuistir. 2006 yilindan sonra akilli kart giivenligi
iizerine Yan Kanal Analizi ve Tersine Miihendislik
konularinda uzmanlasan kurum, altyapisiyla
diinyada 6nemli test merkezlerinden biri haline
gelmistir [27].

2005 yilinda Bilgi Sistemleri Giivenlik Programi ile
kamu kurum ve kuruluglarmin ihtiyaglari
karsilamak i¢in TUBITAK BILGEM Ag Giivenligi

kurulmustur. Burada  kritkk kamu  kurum
personellerine ve Universitelerin ~ biligim
sistemlerinde  c¢alisan  gorevlilere  egitimler

verilmistir. Yine TUBITAK BILGEM biinyesinde
kurulan Siber Giivenlik Enstitiisii ise kritik
altyapilarin akilli sistemler karsisinda giivensiz hale
gelmesinden dolay1 Tiirkiye genelindeki enerji, su,
haberlesme, finans gibi kritik  altyapilarin
korunmasi yoniinde gilivenlik testleri yapmustir.
Bilisim  sistemlerinin  giivenligi  konusunda
caligmalar devam etmektedir.

Bugiine kadar {i¢ adet ulusal siber giivenlik tatbikati
gerceklestirilmistir. Ilki 2008 yilinda, ikincisi 2011
yilinda,  Ugiinciisii ~ ise 2013  yilinda
gergeklestirilmistir [27]. Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plam ile kritik
altyapt  tesislerinin  korunmast ve  giivenli
yazilmlarmin gelistirilmesi gorevi TUBITAK’a
verilmistir. Siber giivenlik {irlinleri ve hizmet
saglayicilarinin  sertifikalandirilmast  da  Tiirk
Standartlar1 Enstitiisii ile birlikte TUBITAK
sorumluluguna verilmistir.

3.1.3. Afet ve Acil Durum Yonetimi Bagkanhg
(Disaster and Emergency Management Presidency)

Siber giivenlik alaninda calisma yapan kurumlardan
birisi de 17 Haziran 2009°da kurulan Afet ve Acil
Durum Yonetimi Baskanligi (AFAD)’dir. Her ilde
valiye bagli olarak calisan AFAD, Eyliil 2014’te
2014-2023 Kritik Altyapilarin  Korunmasi Yol
Haritasim  yayimlamistir.  Gtlivenlik  irtibat
gbrevlisinin  atanmasi,  egitim  programinin
olusturulmast ve uygulanmasi, Kritik Altyap
Koruma Planinin hazirlanmasi, AB Kritik Altyapi
Uyarn Bilgi Ag1 ¢alismalarina destek verilmesi ve
yetkili otoritelerin belirlenmesi bu yol haritasinda
belirlenen gereksinimlerdir. Fakat belgede olasi bir
siber giivenlik krizinin nasil yonetilecegine agiklik
getirilmemistir [28].

AFAD’mn 6nemli gorevleri vardir. Bilhassa kritik
altyapilarin  korunmasi, ilgili kurumlar arasinda
koordinasyonun saglanmasi ve altyapilara yonelik
ihtiya¢ duyulan verilerin hazirlanmas1 gorevinin

AFAD tarafindan yiiriitiilmesi 6nem arz etmektedir
[29]. Kurumun siber giivenlik konusunda
caligmalari, Bilgi Sistemleri ve Daire Bagkanlig
tarafindan yiriitilmektedir.

3.1.4. Ulusal Siber Olaylara Miidahale Merkezi
(Computer Emergency Response Team)

28447 sayili “Ulusal Siber Giivenlik Caligmalariin
Yiriitilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Bakanlar Kurulu Karar1” ve 5809 sayili
“Elektronik Haberlesme Kanunu” geregince,
27.05.2013 tarihli Bakanlar Kurulu Karariyla siber
saldirin etkilerini azaltmak veya ortadan kaldirmak
icin BTK’ya bagli olarak Ulusal Siber Olaylara
Miidahale Merkezi (USOM) kurulmustur. Bu
merkezin gorevleri asagida verilmistir [30].

e Ulkemizdeki  siber  olaylara
konusunda  koordinasyon  ve
faaliyetlerini yiirtitmek,

e Tespit edilen siber tehditlerle ilgili olarak tilke
capinda alarm, uyar1 ve duyuru yapmak,

e Siber giivenlik olaylarina maruz kalan biligim
sistemlerine koruyucu tedbirler almak,

o Siber giivenlik caligmalarinda sug¢ teskil eden
eylemlere karsi adli makamlar ve kolluk
kuvvetleriyle koordine olarak hareket etmek,

e Yerli ve milli Siber Olaylara Miidahale Ekipleri
(SOME) f{letisim Platformu (SIP) iizerinden
sektorel giivenlik bildirimlerini (alarm, duyuru,
mesaj ve ihbar) gondermek,

e Zararh internet adreslerini tespit etmek, zararl
yazilimlar1 kontrol etmek, port taramasi yapan
internet adreslerinin erisimlerini engellemek,

o Siber tehditleri azaltmak ve bertaraf etmek,

e Ozel kuruluslar ile kamu kuruluslar arasinda is
birligi yapmak ve farkindalig artirmak,

e Ulusal ve uluslararas: sivil, askeri giivenlik
tatbikatlarina katilim saglamaktir.

miidahale
kontrol

3.1.5. Siber Giivenlik Kurulu (Cyber Security Board)

2012/3842 sayili Bakanlar Kurulu Karari ile “siber
giivenlikle ilgili olarak alinacak &nlemleri
belirlemek, hazirlanan plan, program, rapor, usul,
esas ve standartlar1 onaylamak ve bunlarm
uygulanmasint  ve koordinasyonunu saglamak
amaciyla” Siber Giivenlik Kurulu kurulmustur.
Kurulun gorevlerinden bazilar1 asagida verilmistir
[31]:

e Siber Giivenlik i¢in ihtiya¢ duyulan politika,
strateji ve eylem planlarini hazirlamak.

e Kamu kurumlarimin veri giivenligini saglamaya
yonelik usul ve esaslar1 hazirlamak.
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e Siber Gilivenlik i¢in kamu kurumlarinda ihtiyag
duyulan teknik altyapinin olusturulmasini,
etkinligini ve test edilmesini saglamak.

e Ulusal iletisim altyapisi, sistemleri ve veri
tabanlarinin glivenligini saglamak.

o Kritik alt yapilara yonelik siber tehdit ve
saldirilar1  izlemek, miidahale ve Onleme
sistemlerini olusturmak.

e ihtiyagc duyulan merkezleri kurmak, bu
sistemlerin denetimi, isletimi ve
giiclendirilmesiyle ilgili ¢caligmalar yapmak.

e Siber Giivenligin saglanmasi admna milli
¢Oziimler ve siber saldirilara miidahale araglar
gelistirmek.

e Ulusal Siber Giivenligin saglanmasi i¢in uzman
personel temini, egitimi ve bu konuda diger
iilkeler ve uluslararast kuruluslarla is birligi
yapmak.

3.1.6. Tiirk Silahlh Kuvvetleri Siber Savunma

Komutanhi@ (Turkish Armed Forces Cyber Defense
Command)

Tiirkiye’nin iilkeyi disardan gelecek siber saldirilara
karst korumak amaciyla olusturulan ve Siber
Savunma Komutanligi olarak bilinen ilk siber
ordusu, Savunma Bakanligi, TUBITAK ve ODTU
is birligi ile Genelkurmay Bagkanlig1 biinyesinde
2010 yilinda kurulmustur. 2013 yilinda Ulusal Siber
Giivenlik Stratejisinin yayinlanmastyla
resmileserek gorevleri tanimlanmistir. Bu gorevler
sunlardir [1]:

e Tiirk Silahli Kuvvetlerinin (TSK) siber
ortamdaki tiim sistemlerinin siber savunmasini
saglamak.

e Siber olaylara 7/24 miidahale edecek sekilde
hazir bulunmak.

e NATO tarafindan veya ulusal olarak icra edilen
tatbikatlara katilmak.

e Bilinglendirme ve egitim faaliyetleri yiiriitmek.

e Kurumun kullandig1 aglarda siber giivenlik
denetlemeleri yapmak.

2014 yilinda Siber Savunma Proje Tanimlama
Dokiimani  hazirlanmis  ve Milli  Savunma
Bakanligia sunulmustur. TSK i¢in milli yazilim ve
donanim altyapist saglanmistir. Kasim 2014°te
NATO destekli Siber Koalisyon Tatbikati
yapilmigtir. 2020 yili itibariyle milli yazilimlar ve
Siber Savunma Merkezi projeleriyle siber ordu
gliclendirilmigtir.

3.1.7. Emniyet Genel Miidiirliigii Siber Sug¢larla

Miicadele Daire Baskanh@: (General Directorate of
Security, Department of Combating Cybercrime)

Emniyet Genel Miidiirliigi (EGM) biinyesinde ilk
olarak 1998’de Bilgisayar Suglar1 ve Bilgi

Guvenligi Kurulu kurulmustur. Bu kurul bilisim
suclarmin kapsami, bilisim ve ag teknolojileri
hakkinda bilgi sahibi olunmasi, ulusal ve
uluslararast mevzuatin incelenmesi ve su¢ unsuru
olabilecek faktorlerin  belirlenmesi amaciyla
calismalar yapmistir. Bu kuruldan bir y1l sonra Bilgi
Suclar1 Calisma Gurubu kurulmustur.

2001 yilinda 1ise siber suglarla miicadele
kapsaminda Bilisim Suglariyla Miicadele Daire
Bagkanligi  kurulmustur. 2003 yilinda ismi
degistirilerek Siber Suclarla Miicadele Daire
Bagkanligi olmustur. 81 ilde subesi olan bu
bagkanlik ¢ok kapsamli ve etkili bir sekilde
calismalarina devam etmektedir.

Siberay, Ocak 2020’de Siber Suglarla Miicadele
Daire Baskanlig1 biinyesinde baslatilan bir projedir.
Siber zorbaligi engellemek, teknoloji bagimlilig
konusunda cocuklar1 ve gengleri bilinglendirmek,
giivenli internet kullanimini saglamak projenin esas
amaglaridir. Ozellikle cocuklar1 bilinglendirmeyi
hedef alan proje Emniyet Miidiirliigi Cocuk Subesi
uzman pedagoglariyla caligmaktadir. BTK, Gazi
Universitesi, Milli Egitim Bakanhg Talim ve
Terbiye Kurulu Baskanlig1 ve Igisleri Bakanligi'na
bagl c¢esitli Daire Bagkanliklari projeye katkida
bulunan diger kuruluslardir.

3.2. Siber Giivenlik Faaliyetleri Cercevesinde

Yasal Diizenlemeler (Legal Regulations Within the
Framework of Cyber Security Activities)

Diinya’da, teknolojinin hizli gelisimiyle ve
bilgisayar kullaniminin yayginlagmasiyla siber
suclar cezasiz kalmaya baslamigtir. Siber diinya
yeni savas alani1 haline gelmis ve devletler de bu
yonde onlem almak zorunda kalmistir. Tiirkiye’de
de son yillarda ulusal bir sorun haline gelen siber
giivenlik saldirilart  sonucunda, siber suglar
konusunda hukuksal olarak diizenleme yapilmasi
ihtiyaci ortaya ¢ikmistir. Siber suglar kisminda da
deginilen onuncu kisim haricindeki Tiirk Ceza
Kanununda yer alan ve bilgisayar yoluyla islenen
suclar asagida verilmistir [12]:

1-Kisisel Verilerin Kaydedilmesi Su¢u (madde 135)
“Hukuka aykir1 olarak kisisel verileri kaydeden
kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir.”,

2-Kisisel Verilerin Hukuka Aykirn Olarak Ele
Gegirilmesi veya Verilmesi (madde 136) “Kisisel
verileri, hukuka aykiri olarak bir baskasina veren,
yayan veya ele geciren kisi, iki yildan dort yila
kadar hapis cezasi ile cezalandirilir.”,

3-Verilerin Yok Edilmesi Sugu (madde 138)

“Kanunlarm belirledigi siirelerin gegmis olmasina
karsin verileri sistem i¢inde yok etmekle yiikiimlii
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olanlara goérevlerini yerine getirmediklerinde bir
yildan iki yila kadar hapis cezas1 verilir.”,

4-Haberlesmenin Gizliligini Thlal Sucu (madde 132)
“Kigiler arasindaki haberlesmenin gizliligini ihlal
eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilir. Bu gizlilik ihlali haberlesme
iceriklerinin kaydi suretiyle gerceklesirse, verilecek
ceza bir kat artirilir.”,

5-Haberlesmenin  Engellenmesi (madde 124)
“Kigiler arasindaki haberlesmenin hukuka aykir
olarak engellenmesi halinde, alti aydan iki yila
kadar hapis veya adli para cezasina hilkkmolunur.”,

6-Hakaret Sucu (madde 125) “Bir kimseye onur,
seref ve saygmligimi rencide edebilecek nitelikte
somut bir fiil veya olgu isnat eden (...) veya sovmek
suretiyle bir kimsenin onur, seref ve sayginligina
saldiran kisi, ii¢ aydan iki yila kadar hapis veya adli
para cezasi ile cezalandirilir. Magdurun gryabinda
hakaretin cezalandirilabilmesi i¢in fiilin en az fi¢
kisiyle ihtilat ederek islenmesi gerekir. Fiilin,
magduru muhatap alan sesli, yazili veya goriintiilii
bir iletiyle islenmesi halinde, yukaridaki fikrada
belirtilen cezaya hiikmolunur.”,

7-Bilisim Sistemi kullamlarak Islenen Hirsizlik
Sucu (madde 142/2/e) “Bilisim sistemlerinin
kullanilmas suretiyle iglenmesi.”,

8-Biligim Sistemi kullanilarak Islenen
Dolandiriciik  Sugu (madde 158/1/f) “Bilisim
sistemlerinin, banka veya kredi kurumlarinin arag
olarak kullanilmasi suretiyle islemesi.”,

9-Miistehcenlik Sugu (madde 226) “Bir ¢ocuga
miistehcen goriintii, yazi veya sozleri igeren iiriinleri
veren ya da bunlarin igerigini gosteren, okuyan,
okutan veya dinleten, bunlarin igeriklerini
cocuklarin girebilecegi veya gorebilecegi yerlerde
ya da alenen gosteren, goriilebilecek sekilde
sergileyen, okuyan, okutan, sOyleyen, sdyleten, bu
iriinleri, igerigine vakif olunabilecek sekilde satisa
veya kiraya arz eden, bu liriinleri, bunlarin satigina
mahsus aligveris yerleri disinda, satisa arz eden,
satan veya kiraya veren, bu iriinleri, sair mal veya
hizmet satislar1 yaninda veya dolayisiyla bedelsiz
olarak veren veya dagitan, bu iriinlerin reklamim
yapan kisi, alt1 aydan iki yila kadar hapis ve adli
para cezasi ile cezalandirilir.”

Tiirk Ceza Kanunu disinda yapilan diizenlemelere
ise asagida yer verilmigtir:

5846 sayili Fikir ve Sanat Eserleri Kanunu Madde
2/1’in 7 Haziran 1995 tarihinde degisiklik yapilan
hali “Herhangi bir sekilde dil ve yaz ile ifade
olunan eserler ve her bi¢cim altinda ifade edilen
bilgisayar programlari ve bir sonraki asamada
program sonucu dogurmasi kosuluyla bunlarin

hazirlik tasarimlar1” seklindedir [32]. Bu maddeyle
bilgisayar  programlari, hazirlik asamasinda
bilgisayar ara yliziinden erisilen bilgiler de eser
olarak tanimlanmis, bunlara yonelik fiillerde sug
olarak sayilmistir.

5070 sayili Elektronik Imza Kanunu Madde 17
“Tamamen veya kismen sahte elektronik sertifika
Olusturanlar veya gecerli olarak olusturulan
elektronik sertifikalar taklit veya tahrif edenler ile
bu elektronik sertifikalar1 bilerek kullananlar, iki
yildan bes yila kadar hapis ve yiiz giinden az
olmamak iizere adli para cezasiyla cezalandirilir.”
ile elektronik sertifikalar {izerinde yapilan
degisiklikler de sug olarak kabul edilmistir [33].

5651 sayili kanun ile igerik saglayicinin, yer
saglayicinin ve erisim saglayicinin yiikiimliiliikleri
tanimlanmis ve islenen suglarla nasil miicadele
edilmesi gerektigi belirlenmistir [34]. Madde 8/1°
de “Internet ortaminda yapilan ve icerigi asagidaki
suglart olusturdugu hususunda yeterli siiphe sebebi
bulunan  yayinlarla  ilgili  olarak  icerigin
ctkariimasina ve/veya erisimin engellenmesine
karar verilir.” ifadesi yer almaktadir. Bahsedilen
suclar;  uyusturucu  madde  kullanilmasinm
kolaylagtirma, intihara yonlendirme, miistehcenlik,
fuhus, ¢ocuklarin cinsel istismari, kumar oynanmasi
icin yer ve imkén saglama, saglik igin tehlikeli
madde temini, Atatlirk aleyhine islenen suclar
kanunu ve Spor Miisabakalar1 bahis oyunlari
kanununda yer alan suglardir.

Yukarida belirtilen suglar disinda mevzuatta
deginilmesi  gereken, siber su¢ kapsamina
almabilecek diger hiikiimler ise agagida verilmistir.

Kritik altyapilarin  korunmasina yonelik ihtiyag
duyulan hiikiimlere 1 nolu Cumhurbaskanlig
Kararnamesi’nde yer verilmistir. Cumhurbagkanligi
dijital doniisiim ofisine sorumluluklar verilmis; ofis,
kritik altyapilarin belirlenmesine iligkin ¢aligmalar
gerceklestirmek, bilgi giivenligi yonetim sistemleri
kurmak, isletmek ve teknik standartlara ilgili usul
esaslart konusunda yetkilendirilmigtir. Giivenlik ve
Dis Politikalar Kurulu kararlariyla da siber glivenlik
politikalar1 konusunda strateji gelistirme gorevi
verilmistir [35]. Ayrica 6zel kanunlarda da internet
aracilifiyla islenebilen suglara yer verilmektedir.
flgili mevzuat hiikiimleri sunlardir:

1632 sayili Askeri Ceza Kanununa gore internet ve
iletisim araglariyla islenebilen bir¢ok sug tlrii
vardir. Kanunun 58. maddesine gore; “Her kim,
Tiirk Ceza Kanununun 153, 161 inci maddelerinde
yazult suglardan birisini ve 155 inci maddede yazili
halln askerlikten sogutmak yolunda nesriyatta ve
telkin atta bulunmak ve nutuk irat etmek fiillerini
isleyecek  olursa milli  mukavemeti  kirmak
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ctirmiinden dolayir mezkur maddelerde gésterilen
cezalarla cezalandirilir.” hilkmiiniin yan1 sira
amirlere ya da emirlere itaatsizlige yonlendirmek
veya giincel olarak incelendiginde sosyal medya
hesaplarindan  askeri  bilgi ve  belgelerin
paylasilmasi, fotograf ve konum paylasimi ile yer
tespit edilmesinin saglanmasi internet yoluyla
islenebilen suglar kapsaminda yer alir [36].

2935 sayili Olaganiisti Hal Kanunu ile giivenlik,
asayis ve kamu diizenini korumak kapsaminda
smmirlamalar getirme yetkisi il ve bolge valilerine
verilmistir. Kanunun 25.maddesi 2.bendinde yer
alan su hiikim “Ozel maksatla kamunun telas ve
heyecamint doguracak sekilde asilsiz, miibalagall
havadis ve haber yayan veya nakledenler, fiilleri
baska bir sug olustursa bile ayrica ti¢ aydan bir yila
kadar hapis ve bes bin liradan az olmamak iizere
agir para cezasiyla cezalandirilirlar. Eger fiil, fail
tarafindan bir yabanci ile anlagma sonucu islenmis
ise hapis cezasi bir yildan ve agwr para cezasi otuz
bin liradan asagi olamaz. Bu sug¢lar basin ve yayin
organlart vasitasiyla iglenirse fail ve mesulleri
hakkinda verilecek cezalar bir misli artirlarak
hitkmolunur.” ile internet iizerinden ve sosyal
medya hesaplarindan yalan haber yapan veya
gercege aykiri beyanda bulunan kisilerin de
cezalandirilabilecegi anlagilmaktadir [37].

Agir cezalar igeren 3713 sayili Terorle Miicadele
Kanunu 7. maddesinde yer alan “...Teror
orgiitiiniin; cebir, siddet veya tehdit igeren
yontemlerini mesru gosterecek veya ovecek ya da
bu yontemlere bagvurmay: tesvik edecek sekilde
propagandasini yapan kisi, bir yildan bes yila kadar
hapis cezasi ile cezalandirilir. Bu sugun basin ve
yayin yolu ile islenmesi halinde, verilecek ceza yar1
oraninda artirilir.  Ayrica, basin  ve yayimn
organlarinin sugun iglenmesine istirak etmemis olan
yayin sorumlulart hakkinda da bin giinden bes bin
giine kadar adli para cezasma hiikmolunur...”
hiikkmii, bireysel olarak sosyal medyada veya
internette yaymn yaparak su¢ unsuru olusturan
kisileri de kapsamaktadir [38].

5352 sayili Adli Sicil Kanunu 11. maddesinde yer
alan; “Adli sicil ve arsiv bilgileri gizlidir. Bu
bilgiler, gorevlilerce aciklanamaz ve bu Kanun
hiikkiimlerine gore verilen kisi, kurum ve

kuruluslarca verilis amact disinda kullanilamaz.”
hiikmii ile kisisel bilgilerin agiklanmamasi gerektigi
belirtilmektedir [39]. Son zamanlarda bu konular
yliziinden Ozellikle kamu personelleri tarafindan
Cumhurbaskanhig: Iletisim Sistemine (CIMER)
bircok basvuruda bulunuldugu goriilmektedir.
Bilgisayar veya internet yoluyla bu bilgilerin
paylasilmas1 veya kullanilmas1 siber suglar
kapsaminda degerlendirilebilir.

4125 sayili se¢imlere yonelik kanunda yer alan
yayin yasaklarina uymamak hiikmiiniin, bilgisayar
veya internet yoluyla ¢ignenmesi de yasaktir [40].
3192 sayili Bankacilik Kanununda bankanin
itibarini zedeleyecek, sohretine ya da servetine zarar
verebilecek asilsiz haber yaymanin internet ve
bilgisayar yoluyla islenmesi de su¢ kapsamina
girmektedir [41].

6502 sayil1 Tiiketicilerin Korunmas: Kanuna gore
internette reklam alan/verenlerin, Rekabet Kurulu
ilkelerine, kamu diizenine, genel ahlaka, kisilik
haklarina uygun, diiriist ve dogru olmalari,
tiketiciyi ~ aldatmamalari,  yamltict  reklam
vermemeleri gerekmektedir. Ayrica kamu sagligim
bozacak, ¢ocuk, hasta, yash ve Oziirliileri istismar
edecek reklam ve ilanlar ile Ortiilii reklam
yapilamaz hiikmii yer almaktadir [42].

3.3. Siber Giivenlik Alaninda Akademik Egitim

Faaliyetlerine Yonelik Calismalar (Studies on
Academic Training Activities in the Field of Cyber Security)

Son yillarda diinyada teknolojinin gelismesiyle
birlikte  gilivenlik  zafiyetleri  artmaktadir.
Kiresellesen diinyada iilkemizin bu gelisen
teknoloji ve degisimlere kars1 ayak uydurmasi biraz
zaman alsa da akademik anlamda farkindalik
calismalar1 uzun yillardir devam etmektedir.

Giiniimiizde 11°i Devlet Universitesi, 12’si Vakif
Universitesi olmak {izere toplam 23 {iniversitede
Siber Gilivenlik bolimii agilmis olup akademik
egitime devam edilmektedir. Universiteler ve
buralarda acilan bdliimlere bakildiginda farkli
olarak sadece Yildiz Teknik Universitesinin Siber
Giivenlik ve Kriptografi Anabilim Dali boliimii
actig1, diger iniversitelerde Siber Giivenlik adi
altinda egitime devam edildigi goriilmektedir.
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Tablo 4. Siber giivenlik egitimi veren tiniversiteler (Universities offering cyber security education)

Sira Universite Ada Sehir Biliim Ad
1 Usldiidar Universitesi Istantul  Siber Giivenlil
2 Kadir Has Universitesi Istanbul  Siber Givenlik
3 Isik Universitesi Istanbul  Siber Givenlik
4 Alparslan Tiirkes Bilim ve Teknoloji Universitesi  Adana Siber Givenlilk
5 Marmara Universitesi Istanbul = Siber Givenlik
] Istanbul Ticaret Universitesi Istanbul  Siber Giivenlik
T Orta Dogn Teknik Universitesi Ankara  Siber Givenlik
8 Gebze Teknik Universitesi Eocaeli  Siber Givenlik
9 Antalya Bilim Universitesi Antalya  Siber Givenlik
10 Sabanci Universitesi Istanbul = Siber Giivenlik
11 Bahgegehir Universitesi Istanbul = Siber Givenlik
12 Kog Universitesi Istanbul  Siber Giivenlik
13 Diizee Universitesi Diizee  Siber Giivenlil
14 Yildiz Teknik Universitesi Istanbul  Siber Givenlik
15 Yildiz Teknik Universitesi Istanbul  Siber Gavenlik ve Kriptografi
16 TOEEB Ekonomi ve Teknoloji Universitesi Anlara  Siber Givenlik
17 Hacettepe Universitesi Anlzara  Bilgi Givenligi
18 Sakarya Universitesi Sakarya  Siber Givenlik
19 Milli Savonma Universitesi Ankara  Siber Givenlik
20 Siilleyman Demirel Universitesi Isparta Siber Givenlik
21 Istanbul Teknik Universitesi Istanbul  Siber Givenlik
p v Vagar Universitesi Anlara  Siber Givenlik
23 Ahmet Yesevi Universitesi Anlara  Siber Givenlik

Siber giivenlik alaninda agilan boliimlerin hangi
diizeyde oldugu incelendiginde ise iki {liniversitede
(Yasar  Universitesi, Marmara  Universitesi)
Anabilim dali olarak boliim agilmis olup Lisans
egitimi verilmektedir. Dokuz {iniversitede Yiiksek
Lisans diizeyinde egitim faaliyeti verilmekte, iki
iiniversitede (Istanbul Ticaret Universitesi, Kadir
Has Universitesi) ise Doktora diizeyinde egitim
verilmektedir.  Yiiksek Lisans ve Doktora
alanindaki egitim veren iiniversite boliimlerinin 20
tanesi Tezli olarak, 16 tanesi Tezsiz olarak 6grenci
kabul etmekle birlikte 12 tanesi dogrudan Tiirkce, 6
tanesi dogrudan Ingilizce, 5 tanesi Tiirkce-ingilizce
ogrenci kabul etmektedir.

3.4. Tiirkiye’de Siber Giivenlik Alaninda

Yapilan Tez Calismalary (Thesis Studies on Cyber
Security in Tiirkiye)

Calisma kapsaminda Tirkiye’de siber giivenlik
alaminda yapilan tezler arastirilmistir. YOK Tezler
sayfasindan 2004 ve 2021 yillar1 aras1 ve asagida
belirtilen anahtar kelimeler {izerinden yapilan
aramalar neticesinde 113 teze ulasilmistir. Arama
yapilan anahtar kelimeler Siber Giivenlik (Cyber
Security), Siber Hukuk (Cyber Law), Siber Teror

(Cyber Terrorism), Siber Saldir1 (Cyber Attacks),
Siber Savag (Cyber Attack), Siber Sug¢ (Cyber
Crimes), Siber Uzay (Cyber Space) seklinde
siralanabilir.

Tezlerin 80 tanesinin (%71) devlet tiniversitesi, 33
tanesinin (%29) ise vakif {iniversitesi boliimlerinde
yayinlandigi tespit edilmistir. Vakif
iiniversitelerinin Siber Giivenlik alaninda yaptigi
calismalar c¢ok olmasina karsin yayinlanan tez
oranlarma bakildiginda devlet tniversiteleri bu
konuda agik ara 6ndedir. Tiirkiye’de Siber Giivenlik
alaninda yayinlanan tezlerin %92 si (104 adet)
Yiiksek Lisans Tezi, %8 1 (9 adet) Doktora Tezidir.
Bu konu da Yiiksek Lisans ile baslayip giderek artan
calismalar oldugunu ve Siber Giivenlik farkindalik
calismalarinin sonu¢ vermeye bagladigini soylemek
miimkiindiir. Tiirkiye’de Siber Giivenlik alaninda
incelenen tezlerin iniversitelere gore dagilim
incelendiginde ise; 12 tez ile Gazi Universitesinin
ilk sirada oldugu goriilmektedir. Istanbul Bilgi
Universitesi 6 tez, Marmara Universitesi ve Istanbul
Universitesi 5 tez, Selguk Universitesi ve Harp
Akademisi Komutanlig1 4 tez, Erciyes Universitesi,
Ankara Universitesi, Istanbul Teknik Universitesi,
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Polis Akademisi, Kara Harp Okulu Komutanligi,
Bahcesehir Universitesi, Firat Universitesi ve
Hacettepe Universitesi 3 tez yayimlamustir.
Yayimlanan tezlerin 2004-2021 yillar1 arasinda
dagilimi incelendiginde 2018 ve sonrasinda ciddi
bir artis gézlemlenmektedir. Ozellikle 2013 yili ve
oncesinde siber giivenlik, siber ortam, siber uzay

kavramlarinin  yeterli derecede incelenmedigi
goriilmektedir. 2021 yil1 tezleri Covid 19 pandemisi
sebebiyle YOK Ulusal Tez Merkezinde beklemede
oldugu icin bu tezlerin tamamina ulagilamamustir.
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Sekil 2. Incelenen tezlerin yillara gore dagilimi (Distribution of analyzed theses by years)

Ilerleyen siiregte 2021 yilinda yayimlanan tezlerde
artis gozlemlenebilecektir. Tezlerin enstitiilerine
gore dagilimi incelendiginde 57 tane Sosyal
Bilimler Enstitiisii, 23 tane Fen Bilimleri Enstitiisii,

9 tane Bilisim Enstitiisii, 5 tane Lisansiisti Egitim
Enstitlisti, 4 tane Stratejik Arastirmalar Enstitiisi,
ticer tane Giivenlik Bilimleri ve Savunma Bilimleri
Enstitiilerinde tez yayimlandig1 goriilmektedir.
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Sekil 3. Tezlerin anabilim dalina gére dagilimi (Distribution of theses by department)

Anabilim Dalina gore incelendiginde ise en fazla tez
12 adet ile Uluslararast {liskiler alaninda
yayimlanmistir. Kamu Hukuk’u alaninda 11 tane,
Bilgisayar Miihendisligi alaninda 6 tane, Hukuk
alaninda 5 tane, Giivenlik Bilimleri ve Bilgi
Giivenligi Miihendisligi alaninda 4 tane, Sosyal
Bilimler, Siyaset Bilimi ve Uluslararas: Iliskiler,

Bilisim ve Teknoloji Hukuku, Sosyoloji, Bilisim
Sistemleri alanlarinda 3’er tane tez yayimlanmigtir.
Tezler konularina gore simiflandirildiginda ise en
cok Siber Giivenlik alaninda tez yazildig
goriilmektedir. Siber Sug tez yaziminda ¢ok tercih
edilen diger bir konudur.
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H Siber Glivenlik

H Siber Saldin
Siber Savas
Siber Sug

H Siber Teror

m Siber Uzay

Sekil 4. Tezlerin konularina gére dagilimi (Distribution of theses by subject)

Genel hatlaryla tezlerde elde edilen sonuglar
asagida verilmistir:

Ulusal giivenlik ve milli degerlerin korunmasi
icin gelecekteki teknolojilere uyum saglanmasi
ve ihtiya¢ duyulan konularda ¢o6ziimler
uretilmesi,

Kurumlarin ~ kendi  biinyelerinde  gerekli
tedbirleri almalar1 ve ihtiya¢ duyulan giivenlik
kurallarini belirlemeleri gerektigi,

En tehlikeli siber sugun interaktif dolandiricilik
oldugu,

En az bilinen siber su¢ bot-net/DDoS saldirilari
oldugu,

Sanal bahis ve kumarin ¢ok fazla artt1g1,

Siber suglar konusunda egitim seviyesinin
yetersiz oldugu,

Tiirkiye’nin  gelismis iilkelere gore siber
giivenlik alaninda geri kaldig,

Siber suglarin egitim seviyesi ile ayni oranda
arttigi,

Kisisel gilivenlik onlemlerinin siber saldirilar
icin yetersiz kaldigi,

Cinsiyetin farkindalik agisindan bir etkisinin
olmadig,

Yazilim kullanma, sanal bahis ve DDoS
saldirilarinin siber sug¢ olarak goriilmedigi fakat
en tehlikeli suglardan birisi oldugu,

Tiirkiye’nin siber hukuk alaninda mevzuatini
giincellemede geri kaldigi,

Tiirkiye’nin siber giivenlik eylem planlarim
uygulamada geri kaldig1,

Ozel sektorler ile saglanan siber ordularin siber
giivenligi destekleyemedigi,

Okullarda verilen egitimlerde eski usullerin
kullanilmas1 ve ogrencilerin siber giivenligi

yanlig yerlerden, sosyal medyadan 6grenmesinin
uygun olmadigi,

e Siber saldirilarin sirket, kurum ve kuruluslara
son zamanlarda ¢ok ciddi zararlar verdigi ve
mevzuat hiikiimlerinin yetersizliginden kisilerin
yargilanamadig,

o Tiirk hukuk sistemi bilisim suglarinin
tasniflenmesinde eksiklikler oldugu,

e Gelisen teknolojiler ile siber uzayr daha ¢ok
hayatimizda hissedecegimiz ve yakin gelecekte
bu teknolojilerin olas1 zararlarinin artacagi,

e Sosyal medya uygulamalarinin mahremiyet
kavrammin ortadan kalkmasina ve Kkisisel
bilgilerin kolaylikla dolandiricilarin  eline
gegmesine yol actigi,

e Kiritik altyapilara yapilan siber saldirilara karsi
yetersizlikler oldugu,

e Kurumlarin kendilerini gilincellemede sorunlar
yasadigi,

e Gelisen akilli ev, akilli sehir teknolojilerinin
olasi etkileri,

e Siber giivenlik ile gelen siber terdriin ilke
agisindan olasi etkileri,

e Kablosuz ag givenliginin farkindaliginin
yetersiz oldugu,

e Siber giivenlik politikalarinin giincellenmesi
gerektigi.

3.5. Siber Giivenlik Alaninda Yazilmis Olan
Kitaplar (Books Written on Cyber Security)

Tiirkiye’de Siber Giivenlik alaninda yayimlanan
kitaplar incelendiginde toplamda 55 adet kitaba
erigilmistir. Siber Giivenlik alaninda iilkemizde
yayimlanan kitaplarin konusuna gore dagilimlari
Sekil 5” te verilmistir:
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A

N 4

= Bilgisayar Korsanligi

= Siber Glvenlik

= Siber Glvenlik
Politikalari

Siber Saldiri

= Siber Savas

Sekil 5. Kitaplarin konularina gére dagilimi (Distribution of books by subject)

Sekilden de goriilecegi iizere yazilan kitaplarda en
¢ok Siber Giivenlik konusu tercih edilmistir. Siber
Giivenlik konusunun genel anlamda anlatimim
yapan kitaplarin yani sira savunma, politika, hukuk
ve savas boyutuna dair kitaplar da yayimlanmgtir.
Tezlerde oldugu gibi kitaplarda da Siber Su¢ konusu
Siber Giivenlikten sonra en ¢ok tercih edilen konu

olmustur. Kitaplarin  yazildigr yillara gore
dagilimlan incelendiginde ise 2019 yilina kadar
diizenli bir artis yasandigi goriilmektedir. Calisma
kapsaminda yapilan aragtirmalarda son yillarda bu
konuda yazilan kitap sayisinda biiyiikk bir artig
yasanmadig1 goriilmiisiir.
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Tablo 5. Siber giivenlik alaninda yazilan kitaplar (Books written in the field of cyber security)

Sira Kitap Ada Yl
1 Siber istihbarat 2001
2 Bilgisayar ve AE Uzerinden islenan Siber Suglarla Miicadalenin Hukuksal ve Glivenlik Boyutu 2005
3 Siber Uzay'ds Guvenlik wve Torkiye 2006
4 Axrupa Konseyi Siber Suclar 38zlesmesi Taszlag 2006
5 Siber Suclarnin Cezalandinlmas: ve Turkiye'deki Durum 2008
B Siber Uzayda Macera Dalu Bir Yolculuk 2008
7 Suc Terér ve Savas Ucgeninde Siber Dinya 2003
g Okul ZorbalhZ) ve Siber Zorbalik 2011
9 Ziber Savas Ulusal Glvenlige Yénelik Yeni Tehdit 2011
10 Her ¥Yaniyle Siber Savas 2012
11  Tirk Ceza Kanunda Bilisim Suglan 2012
12 Siber Giwvenlik: Rapar 2012
12 Siber Guwvenlik 2013
14 21 Yuzyilda Siber Govenlik 2013
15  Siber Gowenlik: Rapor 2013
16  Guncel Tehdit Siber Suclar 2014
17  Anonymous Hacker Dinyasinin ve Kiresel Siber Ayaklanmarin lg Yoz 2014
18  Bilisim Suglan ve internat iletisim Hukuku 2014
19 Truwa At Siber Kiyamet 2014
20 5. uslararzas: Bilgi ve Kriptoloji Konferans:: Siber Glwvenlik ve Savunma: Bildiriler Kitabi 2014
21  Siber Guwenlik ve Elektronik Bilesenleri 2015
22 Siber Savas wve Ulusal Ghvenlik Stratejisi 2015
23 internet ve Genglik iliskizinin Bugiinii ve Gelecegi 2015
24  Siber Suclar: Tehditler Farkindahk Micadele 2015
25  Siber Gowvenlik ve Siber Savas 2015
26 Uygulamazlarla Siber Guwvenlige Giris 2015
27 Siber Savas we Uluzal Glvenlik Stratejisi 2015
28  Tirkiye'de Siber Guvenlik ve Nikleer Enerji 2016
29 Avrupa Birligi'nin Siker Givenlik Politikas: 2017
30 Siber Ortamdz Guvendeyim 2017
31 Gelecegin Endistrileri: [Robotlar, Mesnelerin internati, Genomlar, Blyik Veri, Dijital Para, 2017
Hassas Tanm, Siber Glvenlik]
32 Siber Giwvenlik ve Savunma: Farkindzahk ve Caydincihik 2018
33 LSiber Kinleiz: Hacker El Kitab 2013
34 Diziplinler arasi Yaklasimla Siber Politika & Siber Givenlik 2018
35  Siber Gowvenlik: -Hacking- Atdlyesi 2018
36  Siber Guowvenlik Biblivografyas 2018
37  Siber Politika we Siber Glvenlik 2018
38  AFT we Siber Saldin Analizi 2015
39 Siber Givenlik ve Savunma: Problemler ve Cdzimler 2013
40  Herkes icin Siber Givenlik 2013
41 Mikemmel Silah: Siber Cagdz Savas, Sabotaj we Korku 2015
42  Siber Givenlik Operasyenlarn Merkezi: 5GOM ve SOME'ler icin Anzliz, Tesanm, Kurulum ve 2013
islatim Rehberi
43  Siber Gdvenlik: Saldin & Savunma Stratejileri 2015
44  Siber Ortamdz GUvendeyim 2013
45 Uygulamszh Siber Givenlik ve Hacking 2015
46 Dijital Déndsim: Siber Glvenlik 2015
47  Eiber Milcadeleye Girig: <Guvende_Misin V101> 20158
48  Tirkiye'nin Siber Govenlik Politikalanimin Kamu Politikas Analizi Cergevesinde 2015
Degerlendirilmesi
49 Siber Giwvenlik ve Savunma: Standartlar we Uygulamalar 20158
50  Siber Givenlik Kapsaminda Kiiltiir we Turizm Bakanhgindz Bilgi GOvenligi ve Yol Haritasi Onerizi 2019
§1  Zararh Yazihmlzr: Siber Kitle imha Silahlzn 2015
52  Agwe Yazlim Govenligi 2020
g3 Etik Hackerliga Giris 2 2020
54  Siber Casusluk: Siber Casusluk Yéntemleri ve Kars Tedbirler 2021
55  Kzblosuz AE Glvenligi 2021
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4. SONUCLAR (CONCLUSIONS)

Calisma  kapsaminda  yapilan  siber  sug
arastirmalarindan, dolandiricilik, sahtekarlik, yasa
dis1 para toplama, miistehcenlik, pornografi, kamu
malina zarar verme, zimmet, tehdit, komplo,
tesebbiis ve teror benzeri suglarin gergek diinyada
islenebilen suglar oldugu gibi sanal diinyada da

rahatlikla  iglenebilen su¢ tiirleri  oldugu
gorlilmustiir. Siber suglar kategorisine almak i¢in
bilgisayar veya internet ortaminda islenmesi
yeterlidir. Internet {izerinden islenen suclari

bagimsiz bir kategori yapmak uygun degildir.

Siber giivenlik alaninda en biiyiik zafiyetlerden bir
tanesi ortak internet kullannmi ve  wi-fi
paylagimlaridir. Kontrol altina alimmadig1 siirece
isletme sahiplerine yasal sorumluluklar yiiklenmesi
kaginilmazdir. Ornegin; bir kafede oturan miisteri,
isletmenin wi-fi sifresini 6grenip bir kamu kurum ve
kurulusunun sitesine sizint1 yaparak ciddi bir zarar
verebilir, bunun sonucunda aga sizmaya ¢aligan kisi
arandiginda o kafenin isletme sahibi iizerine kayith
wi-fi sayesinde isletme sahibi bu sugtan sorumlu
tutulabilir.,  Bu  yiizden  kullanilan  wi-fi
denetlenebilir olmalidir.

Yapilan ¢aligmalar, giiniimiizde siber saldirilarda en
¢ok kullanilan yontemlerden birinin de sosyal
miihendislik yontemi oldugunu goéstermektedir. Bu
yontemle kisilerden sohbet veya ikna yoluyla
bilgileri 6grenilmekte, baska bir alanda bu bilgiler
kullanilarak kisiler magdur edilmektedir. Bu tarz
saldirilardan korunmak igin ise asagidaki basit
yontemler izlenebilir:

e Giivenlik duvarmu siirekli agik tutmak,

e Anti viriis ve anti spyware yazilimi kullanmak,
e Isletim sistemini ve tarayicty1 aciklara karsi
stirekli giincel tutmak,

e Tiim bilgisayar ve ag

kullanmak,
e Kablosuz aglan sifreli ve gerekirse Mac filtreli
kullanmak,
e Parolalarin korunmasi i¢in giiclii bir sifreleme
yapmak,
Verileri siirekli yedekleyip giincel tutmak,
Iki faktorlii dogrulama yapmak,
Sosyal medyada az veri paylasimi yapmak,
E-posta ve tarayicty1 Ozel veriler paylasirken
gizli modda kullanmak.

sistemini  sifreli

Arastirma sonuglart gostermektedir ki bir kurumu
veya kurulusu tam olarak siber saldirilara karsi
korumak miimkiin degildir. Giivenligi siirekli
giincel tutarak, sistemli bir sekilde 6nlemler alarak,
calismalara devam edilmelidir. Teknik ekip her
zaman saldirilara kars1 hazir durumda bulunmalidir.

Her ne kadar ¢ok giivenlik 6nlemleri alinsa da iyi
hazirlanmig, planli ve zamanli bir siber saldir1 her
zaman bagarili olacaktir. Siber saldirlar yoluyla
erisilen kigisel bilgiler sayesinde kurum veya
kurulusun itibar1 zedelenecegi gibi, erisimin
engellenmesi sonucu maddi zararlarda olusabilir.
Bazi siber saldirilar tamamen keyfidir. Saldirganlar,
kurumlardan maddi bir c¢ikar veya veri
beklentisinde olmayip kendilerini gelistirmeyi
amaclamaktadirlar.

Tiirk Ceza Kanununda siber giivenlik faaliyetlerinin
yasal diizenlemeleri kapsaminda bir¢ok madde
bulunmaktadir. Hukuksal agidan inceledigimizde
siber giivenligin ve siber suglarin mevzuat yoniiniin
yeterince irdelenmemesinin ve yapilan
calismalardaki yetersizliklerin, siber saldirilar,
tehditler ve siber suglara karsi net bir siber hukuk
sistemi kurulamamasina yol actig1 goriilmiistiir. Bu
acik yiiziinden adalet ve ceza sisteminde de
aksakliklar yasandigi goriilmektedir. Bununla
beraber kanuni diizenlemelerde siirekli degisiklikler
ve glincellemeler yapilarak bilgisayar ve ag
sistemleri {izerinde islenebilen biitiin suclar siber
giivenlik alanina dahil edilmeye baglanmustir.

Tiirkiye’de elektronik haberlesme sahalari, enerji
santralleri, su santralleri, ulasim hizmetleri,
bankacilik ve finans hizmetleri ile siireklilik
gostermesi gereken bazi kritik hizmetler veren
kamu kurumlarmin kritik altyap: tesisleri olarak
belirlenerek siber giivenlik c¢alismalarinda yer
almasi gerektigi goriilmektedir. Siber gilivenlik
sisteminin takibi i¢in personel yetersizligi sorunun
¢oziilmesi  gerekmektedir.  Emniyet  Genel
Midiirliigii ve Jandarma Genel Komutanliginda
siber sorusturma alaninda ihtiya¢ duyulan personel
alimlarinin hizla yapilarak, siber suglar ile daha iyi
basa cikilacagi diisiiniilmektedir. Ar-Ge
laboratuvarlar1 kurulmasi, proje tesviki ile kamu,
0zel kuruluslar ve tiniversite bilisim uzmanlarinin
faaliyetlerde bulunmalar1 Oniindeki yetersizlikler
hakkinda da acil caligsmalar yapilmalidir.

Tiirkiye’nin siber giivenlik caligmalar1
incelendiginde 1990’11 yillarin sonunda yapilan
yasal diizenlemeler sonrasinda siber suglarla nasil
miicadele edilecegi konusunda temel bir altyap:
olusturuldugu goriilmektedir. Devaminda
teknolojinin  hizla artmasi ile zafiyetlerin
olugmamasi i¢in kismi 6nlemler alinmaya ¢aligildigi
goriilmiistiir. Yapilan caligmalarin  yetersizligi
2000’li y1llarda daha net anlagilmis ve bu kapsamda
2012 yilinda “Siber Giivenlik Kurulu” kurularak
ciddi onlemler alinmaya baslanmistir. Tiirkiye’nin
2012 yilinda olusturulan Siber  Giivenlik
Organizasyonu ve Yol Haritasinin bes ana baslik
etrafinda toplandigi goriilmektedir. Bunlar; Siber
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Guvenlik Kurulu kurulmasi, yasal diizenlemeler
yapilmasi, altyapisinin giiglendirilmesi,
yeteneklerin gelistirilmesi ve ulusal is birliginin
saglanmasidir. 2013 yilinda Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani kabul edilerek
siber giivenlik alaninda ilklere imza atildig
goriilmiistiir. Resmi ve 0Ozel giivenlik alaninda
yapilan caligmalarda eksikliklere bakildiginda tam
bir sistematik bilgi paylasimi olmamasi, yerli ve
milli yazilimlarin kullanigh olmamasi gibi sorunlar
oldugu goriilmektedir.

Siber giivenlik donanim iiriinleri incelendiginde,
kullanilan yazilimdan kaynaklanan kod hatalarinin

olmasi, isletim sistemi hatalarinin  olmasi,
giincelleme olmamasi gibi giivenlik aciklarinin
giivenlik zafiyetlerine sebebiyet  verdigi

goriilmektedir. Ayrica heniiz biiyiikk bir saldiriin
olmamis olmasi yiiziinden sirketlerin ucuz maliyet
icin genelde goriiniirde kaliteli ama donanimsal
olarak  eksikliklerle = dolu ucuz  giivenlik
donanimlarimi tercih ettikleri goriilmiistiir. Yakin
bir gelecekte biiyiik sirketler saldirilarin hedefi
oldugunda konunun 6nemi, iyi bir yolla olmasa da
daha iyi anlagilabilir.

Yapilan aragtirmalar neticesinde siber giivenlik
caligmalarinin iilkeler agisindan ne kadar zaruri
oldugunun yeni farkina varildigi ve farkindalik
egitimlerinin artmaya bagladig1 goriilmektedir.
Tiirkiye’de  siber  gilivenlik  farkindaliginin
gelistirilmesi  i¢in akademik anlamda egitim
caligmalar1 yapan kurumlarin Yiksek Lisans,
Doktora Programlarmin yam sira BTK ve Udemy
gibi kurumlarin siber giivenlik egitimleri verdikleri
gorlilmustiir. Ayrica bu kurum ve kuruluslarin
toplumda biling olusturmak adina afis, dergi,
gazete, kamu spotu gibi farkli alanlarda reklamlar
yayimladiklar1 goriilmiistiir.

Sonug¢ olarak giiniimiizde gelisen teknolojiler ve
yapilan calismalar Tiirkiye’de siber gilivenlik
alaninda farkindaligi iist seviyelere tagimustir.
Ozellikle son zamanlarda yapilan akademik
yayinlarin sayist giderek artmaktadir. Bununla
birlikte yerli ve milli yazilimlarin ¢ogalmasi,
ASELSAN basta olmak iizere STM gibi sirketlerin
donanimsal ve yazilimsal iiriinler ortaya ¢ikarmasi,

yakin gelecekte siber giivenlik konusunda
Tirkiye’nin iyt bir  seviyede  olacagim
diisiindiirmektedir.
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