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Kullanici sayilari milyarlari asan sosyal aglar hem kamusal bir tartisma platformu hem de
basat bir sosyal etkilesim ortamina déniismiis durumdadir. iletisim teknolojilerinin sagladig
olanaklar ayni zamanda bazi toplumsal gerilim ve gatismalarin da her zamankinden daha
fazla gorinir olmasina neden olmustur. Sosyal aglarin disa vurumu kolaylastiran yonleri,
anonimligi, dolaysizligi ve kiresel dogasi, asirilik yanlilari ve nefret tacirleri igin son derece
elverisli bir ortam olusturmaktadir. Aglardaki nefret gruplarinin sayisinin katlanarak artmasi
nefret sdyleminin toplumsal baris ve huzuru bozarak bireysel hak ve ozgurlikleri tehdit
edecek asamaya gelmesine neden olmustur. Bu durum kurum ve kuruluglari daha kapsaml,
cok tarafli ve uzun vadeli diizenlemeler yapmaya zorlamaktadir. Bu galismada g¢evrim igi nefret
soylemini 6nlemeye yonelik glncel dijital dizenlemelerin neler oldugu ortaya konularak bu
diizenlemelerin aglarin dijital donglsi icinde uygulanabilirligi sorgulanmaktadir. Literatir
taramasi yontemiyle kavramsal diizeyde ele alinan ¢alisma; teknoloji, insan ve toplum
arasindaki olgusal iliskileri yorumsamaci bir yaklasimla ele almaktadir. Glinimiizde halihazirda
nefret igeriklerinin tespit edilmesi, yayindan kaldiriimasi ve sug teskil eden igeriklerin adli
mercilere bildirilip sugun ve suglunun kovusturulmasi igin gelistirilmis teknolojik denetleme ve
gbzetim algoritmalari yaygin olarak kullanilmaktadir. Fakat bu algoritmalar gerek teknolojinin
kendi dogasindan kaynaklanan yetersizlikler gerekse de nefret séyleminin hukuki ve kilturel
anlamda heniiz daha netlesmemis kavramsal yapisindan dolayi soruna ¢6ziim olamamaktadir.

Anahtar kelimeler: Nefret S6ylemi, Sosyal Ag, Kamusal Alan, Yabanci Dismanhgi, Ayrimcilik

* Dog. Dr., Atatiirk Universitesi iletisim Fakiiltesi Radyo, Sinema ve Televizyon B&limd,
kadiratik@atauni.edu.tr

Atik, A. (2022). Cevrim ici Nefret Diizenlemelerinin Sosyal Aglarin Teknolojik Bicim ve isleyisi Baglaminda
Degerlendirilmesi . TRT Akademi, 7 (15) , 434-449 . DOI: 10.37679/trta.1097019

Derleme Makalesi

Gelis Tarihi: 01.04.2022
Revizyon Tarihi: 20.05.2022
Kabul Tarihi: 27.05.2022

ORCID ID: 0000-0002-3843-3472 DOI: 10.37679/trta.1097019



TRTAKaDEMi

ISSN 2149-9446 | Volume 07 | Issue 15 | May 2022 | Hate Speech In The Media

Evaluation of Regulations for the Prevention of Online
Hate in the Context of the Technological Form and
Operation of Social Networks

Abdulkadir ATiK

Abstract

This study aims to research on the concepts of hate speech and hate crime that can be viewed
in social life and in the media. A conceptual perspective will be presented on what kind of
expression hate speech, which has just been introduced to terminology, is, what it aims at and
how it is related to freedom of expression, and these areas of discussion will be analyzed in the
context of the film Wolves Empire. In the first part, the conceptual analysis of the concepts of
hate speech and hate crime, the points that separate hate speech and freedom of expression
as it constitutes a frequently encountered area of discussion, and the role of media tools in
hate speech will be examined. In the context of the movie, hate speech in the cinema will be
discussed. The study will be examined with the method of critical discourse analysis.
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1. Giris

Nefret sdylemi, temel insan hak ve ideallerinden biri olan ifade 6zgurlGgu ile
¢ogulcu demokratik bir toplumun esitlikci ve insan onuruna yakisir diizenleme-
lerine ve bireylerin, gruplarin, azinliklarin diger haklarina zarar verme potansi-
yeli arasinda sert tartismalara konu olan, ¢cagimizin 6nemli sorunlarindan biridir.
Kavram; siddeti, dismanligi ve ayrimciligl tesvik etmesi baglaminda ulusal ve
uluslararasi hukukta net ve ortak vurgulara sahip olsa da 6n yargl ve hosgori-
stzlik iklimi olusturma noktasinda belirsizleserek, gecerliligini yitirebilmektedir
(Gagliardone, Gal ve digerleri, 2015, s. 10). Bilgi ve iletisim teknolojilerinin mil-
yarlarca insani bir araya getirebilecek bir asamaya ulasmasi ve sosyal etkilesimin
ana bilesenine doniismesiyle birlikte nefret séylemi, her zamankinden daha fazla
tartisilan, ¢6zim oncelikli bir meseleye donismustiir. Medyanin hem yeni soy-
lemler olusturabilme hem de var olan sdylemleri yeniden lretip mesrulastira-
bilme giicli, medya merkezli ¢c6zim Onerilerini glindeme getirmistir.

Ote yandan nefret sdylemi; hukuk, iletisim, sosyoloji, siyaset bilimi gibi cesitli bi-
lim alanlarinda cok sayida arastirmaya konu olmustur. ilgili literatiirde konunun
ilk donem galismalarda sosyolojik, felsefi ve politik baglamda daha ¢ok hukuki
dizenlemeler ¢ergevesinde ele alindig1 goriilmektedir. Son donem c¢alismalarda
ise kavram; sosyal aglar ve dijital diizenlemeler eksenindeki arastirma ve incele-
melere dahil edilmistir. Bu egilimde sosyal aglarin, her zamankinden daha fazla
etkilesime olanak saglayan ve kamusal tartismalara zemin olusturan ortamlara
dénidsmesinin etkili oldugu séylenebilir. Bunun yani sira aglarin, toplumsal so-
runlardan ve gerilimlerden beslenen ve bir arada yasamayi sorgulayan gruplarin
ve sosyal yapilarin kavsak noktasi haline gelmesi de bilimsel arastirmalarin bu
alanda yogunlasmasina neden olabilmektedir (legifrance.gouv.fr, 2015).

Bu kapsamda calismada ¢evrim i¢i nefret sdylemini dnlemeye yonelik giincel
diizenlemelerin neler oldugu ortaya konularak bu diizenlemelerin aglarin dijital
dongusi icinde uygulanabilirligi sorgulanmaktadir. Literatiir taramasi yontemiy-
le kavramsal dizeyde ele alinan calisma; teknoloji, insan ve toplum arasindaki
olgusal iliskileri yorumsamaci bir yaklasimla ele almaktadir. Literatlr taramasi,
konuyla ilgili temel ve glincel ¢alismalarin bulgularini, yaklasim ve bakis acilarini
bir araya getirip yeni bir senteze ulasmayi hedefleyen derleme tiirlindeki ¢alis-
malarda tercih edilen bir yontemdir (Fink, 2010, s. 3). Yontem 0zellikle disiplin-
ler arasi ¢alismalarda genel bir bakis agisiyla yeni teorik ¢ergeveler ve kavramsal
modeller olusturabilme olanagi saglayabilmektedir (Tranfield, Denyer ve Smart,
2003, s. 207-208). Yalnizca kamu otoritelerini, servis saglayici sirketleri, kullanici-
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lari veya sivil toplum kuruluslarini baz alan tek tarafli diizenlemelerin Ustesinden
gelemeyecegi 6lcekte bir sorun olan nefret sdylemi (Banks, 2010, s. 234), tiim ta-
raflarin katiliminin esas alindigl, uluslararasi uzantililari olan ve ifade 6zgirlGgini
gdzeten miicadele ydntemlerini zorunlu kilmaktadir. internetin ulusal midahale-
leri yetersiz kilan kiiresel yapisi, hayatin her alanina yansiyan kusatici ve baskin
teknolojik dogasi, sorunun ¢oziimiinde adli denetim mekanizmalarinin yani sira
teknolojik ¢oziimleri de gindeme getirmektedir. Glinimizde halihazirda nefret
iceriklerinin tespit edilmesi, yayindan kaldirilmasi ve sug teskil eden igeriklerin
adli mercilere bildirilip, sucun ve suclunun kovusturulmasi icin gelistirilmis tek-
nolojik denetleme ve gozetim algoritmalari yaygin olarak kullaniimaktadir. Fakat
bu algoritmalar gerek teknolojinin kendi dogasindan kaynaklanan yetersizlikler
gerekse de nefret soyleminin hukuki ve kiltiirel anlamda heniiz daha netlesme-
mis kavramsal yapisindan dolayi soruna ¢6ziim olamamakta ve elestirilmektedir.
Meseleyi ele alirken hesaba katilmasi gereken unsurlardan biri de teknoloji ile
insan ve toplum arasindaki iliskidir. Bu kapsamda cevrim ici nefret séylemi konu-
sunda sosyal aglarin rolliniin ve etkisinin ¢ok iyi analiz edilmesi gerekmektedir.
Calismada teknoloji ile insan ve toplum arasindaki etkilesimde, insan iliskilerini
ve ihtiyaglarini 6ne alan bir yaklasim tercih edilmistir. Dolayisiyla nefret séylemi-
nin 6nemli 6l¢tide toplumsal ve kiltirel bir olgu oldugu, sosyal medyanin ise disa
vurumu kolaylastirarak bu sorunu gorinar kildigi ongérilmektedir.

2. Ozgiirliik ve Esitlik ikileminde Nefret Soylemi

Uluslararasi kabul gérmis, standart bir tanimi olmayan nefret séylemi (Nardoc-
ci); yabanci dismanligi, ayrimcilik ve siddete tesvik noktasinda ortak referanslara
ve hassasiyetlere sahip bir kavram olarak mevzuatta yerini almaktadir. Avrupa
Konseyine gére nefret sdylemi, “basit bir bireysel disiince veya irade beyani ol-
mayip magdur Gzerinde somut bir etki olusturmaya ve ayrimcilk riski altindaki
gruplara yonelik, yayma, tesvik etme veya kiskirtma yoniinde eylemler” olarak
kabul edilmekte ve sugla baglantisi kurulmaktadir. Buna gore nefret sdylemi, irk-
¢! nefreti, yabanci dismanhgi, Yahudi dismanligini veya hosgorisizliige dayali
diger nefret bicimlerini yayan, kiskirtan, tesvik eden veya hakli ¢cikaran tim ifade
bicimleri olarak el alinmaktadir (rm.coe.int). Birlesmis Milletlerin her tiirli irk ay-
rimciliginin ortadan kaldiriimasina iliskin s6zlesmesine gore nefret séylemi “Ka-
nun tarafindan cezalandirilabilir suglari, Gstinliige veya irksal nefrete dayali her
turld fikri yaymayi, irk ayrimciligina tesviki ayrica herhangi bir irk, farkh renk veya
bireye yonelik herhangi bir siddet eylemini veya bu tiir eylemlere yonlendiren
soylemleri” ifade etmektedir (ohchr.org). Yine Birlesmis Milletlerin Uluslararasi
Medeni ve Siyasal Haklar S6zlesmesi’nin 20. maddesine gore ayrimcilik, disman-
lik ve siddete tesvik eden irksal ve dini nefrete dayali atiflar ve her tirli savas
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yanlisi propaganda yasaklanmaktadir (ohchr.org).

Twitter, YouTube, Instagram gibi sosyal aglarda ise nefret séylemine karsi caydirici
ve engelleyici politikalar gelistirilmistir. Bu korumaci politikalarin, genel itibariyla
uluslararasi kural ve ilkelerle paralel olmakla birlikte daha kati oldugu gorilmek-
tedir. Ornegin tartisma ve fikir alisverisine cok daha elverisli olan Twitter, ifade
0zglrligind insani bir hak olarak tanimlayip kendi misyonunu “herkese igerik
olusturma, goruslerini ve bilgilerini paylagsma, gorislerini ve inanglarini sinirsiz-
ca ifade etme” seklinde belirlemektedir. S6z, yazi veya gorsel unsurlara dayali
her tiirli nefret sdylemini, ifade 6zglirliguni kisitladigi ve kurulus amacina ters
distiigli gerekcesiyle reddetmektedir. Ozellikle nefret séyleminin hedefinde
olan; “din, sinif, yas, engellilik, ciddi hastalik, ulusal koken, irk veya etnik kdken
nedeniyle belirliinsan gruplarini asagilama”yi ve ciddi zarar gérmelerini dileme-
yi, ummayi ve istemeyi yasaklamaktadir (twitter.com.tr). Cevrim ici nefret sdyle-
mini engellemek amaciyla 31 Mayis 2016’da Avrupa Konseyi ile Facebook, Mic-
rosoft, YouTube ve Twitter bir araya gelerek ifade 6zglrliginin desteklenmesi,
ayrimcilik ve yabanci diismanligina dair nefret séylemiyle miicadele konusunda
davranis kurallarinin belirlenmesine hususunda anlasmaya varmislardir (Alkivia-
dou, 2019, s. 31).

Hukuk felsefesinin kadim tartismalarindan biri olan nefret séylemi, 6zellikle pek
cok insanin temel sosyal iliski dinamikleri haline gelen sosyal aglardaki hareket-
lilikle birlikte, ¢6zim oncelikli bir meseleye dénlsmustir. Tartismalarin genel-
likle demokratik bir toplumun temel unsurlari arasinda yer alan ifade 6zgurli-
gu, duslince, din, vicdan 6zglrligu ve ayrimciliga ugramama haklari ekseninde
giindeme geldigi gorilmektedir (Weber, 2009, s. 1). Nefret sdyleminin bu hak ve
ozgulrliklerle bagdasik yonleri, bu konuda alinabilecek kalici ve baglayici politik
kararlari erteleyebilmekte, hukuki ve sosyal diizenlemeleri geciktirebilmektedir.

Ozgiirliikeii/esitlikgi ikilemde gergeklesen tartismalarin Amerikan liberal demok-
rasi anlayisi tarafinda yer alan Lewis (2009), nefret sdylemini 6nlemeye yonelik
yasalarin, demokratik toplumsal yapiya ve bu yapinin temel taslarindan biri olan
ifade 6zgurligline zarar verebilecegini ileri sirmektedir. Nefret séylemi toplumsal
gruplarin birbirleri hakkindaki disiincelerinin goriiniir olmasini saglamakta ve
disa vurumu kolaylastirmaktadir. Dolayisiyla sorunlarin tespiti ve demokratik ya-
pinin iyilestiriimesi icin sdylemlerin engellenmemesi gerektigini distinmektedir.
Lewis’e gore bireyler daha yasanilasi bir diinya igin, baskalarinin kendileri hak-
kinda gercekte ne disindiklerini 6grenebilecek cesarette olmali ve bu gercek-
likle yasayabilmeyi 6grenmelidir (Akt. Karadag Thorpe, 2019, s. 72-73). Daha ¢ok
Ozgirlukel saiklerle yola ¢ikan bu goris, saglkl bireysel ve toplumsal refleks-
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lerin ortaya c¢ikabilmesi igin kisitlama ve engellemelerin olmamasi gerektigi sa-
vunmaktadir. Ozgiirliikgli gorus, ifade dzgiirliigiini mutlak bir hak olarak tanim-
lama egilimdedir. Sinirlari ne kadar genis olursa olsun bu hakkin kullanimindan
kaynaklanan sorunlu durumlar olabilecegi unutulmamalidir. ifade dzgiirlGgii (dis
diinyaya agiklama veya forum externum) hakkinin distince 6zgirlugi (i¢ inang
diinyasi veya forum internum) hakkindan farkli olarak baskalarinin haklari, gérev
ve sorumluluklar baglaminda sinirlari oldugu kabul edilmektedir. Avrupa insan
Haklar1 S6zlesmesi’nin 10’uncu maddesinin ikinci fikrasi, ifade 6zglrligi hakkinin
“ulusal glvenlik, toprak bitunligu veya kamu glvenligi yararina, kargasa veya
sugun 6nlenmesi icin, saghgin veya genel ahlakin korunmasi amaciyla baskala-
rinin sayginlik veya haklarinin korunmasi igin gizlilik kosullarinda alinan bilginin
ifsa edilmesinin 6nlenmesi amaciyla veya yarginin otoritesinin ve tarafsizliginin
korunmasi igin kanunda 6ngérilen ve demokratik bir toplumda ihtiya¢ duyulan
formalite, kosul, kisitlama veya cezalara” tabi olarak dislintlmesi gerektiginin
altini cizmektedir (Weber, 2009, s. 1-31).

Tartismalarin karsi tarafinda olanlar ise demokratik yapi iginde varhgini strdi-
ren insanlarin esit statiide oldugu ve bu statliyl bozabilecek her tirli tutum
ve davranisin yasal cercevede sinirlandirilmasi gerektigini dislinmektedirler.
Esitlikci yaklasim, sosyal bir varlik olan insani, toplumsallasirhgi icinde ele alma
cabasiicindedir ve bu ¢evrede tutum ve davranislarini degerlendirme egiliminde-
dir. Ayrica bu yaklasimi savunanlar, séylem ile davranis arasindaki iliskiye dikkat
¢ekmektedir. Buna gore nefret sdylemi yalnizca soylemsel diizeyde kalan ifade
bicimleri olarak disinilmemelidir. Bu tarz sdylemlerin bireysel ve toplumsal
alanda somut yansimalari bulunmaktadir. Nefret séylemine maruz kalan kisi veya
gruplar; vatandaslik haklarindan ve toplumsal firsatlardan mahrum kalma tehli-
kesiyle karsi karsiya kalabilmektedir. Kendilerini huzur ve glivende hissedeme-
yen insanlar demokratik tepki, tavir ve katiimda isteksiz davranabilmektedirler.
Hatta nefret soylemi uzun vadede hedefindeki insanlarin can ve mal glivenligini
tehlikeye sokmakta ve siddete maruz kalmalarina yol agabilmektedir. Dolayisiyla
nefret sOylemiyle zarar goren en 6nemli unsur toplumsal dlizen, huzur ve baristir.
Nefret sdylemi tartismalarinda esitlikgi tarafta yer alan Jeremy Waldron (2012, s.
4) nefret sdyleminin, etkisini yavas yavas gosteren bir zehir gibi ‘toplumsal iyi'yi
yok ederek toplumsal barisi tehlikeye soktugunu iddia etmektedir. Waldron’un
bir toplumda yasayan her bireyin kendini o yapinin esit ve degerli bir iyesi olarak
goérmesi, rahat ve glivende hissetmesi olarak tanimladigi toplumsal iyi, kapsayici
olmaldir (Akt. Karadag Thorpe, 2019, s. 77). Nefret sdylemini, insanlari nefret
suguna yonlendiren tahammilsizliigiin ve hosgorusizligin bir tir disavurumu
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olarak da degerlendirmek mumkindir. Soylemlerin hedefindeki gruplara “top-
lumda size yer yok” mesaji verilerek pasifize olmalari saglanmakta ve “yasama ve
katilim hakki” ihlal edilmektedir (inceoglu, Sézeri, 2012, s. 24).

3. Kamusal Alan ve Etkilesim Ortami Olarak Sosyal Aglar ve Cevrim ici Nefret

Artik hukuki merciler tarafindan da bir kamusal alan oldugu kabul edilen (Ma-
rantz, 2018) sosyal aglarin ifade 6zgirligiinde temel ortamlardan birine do-
niistigl gorilmektedir. iletisim ve fikir alisverisi ortami olma misyonlarini kisa
siirede gergeklestiren sosyal medya platformlari, gelecegin kiiresel toplumunu
insa etme iddiasiyla yollarina devam etmektedir. iki milyarin lizerinde kullanicisi
olan Facebook, aile ve arkadaslari birbirine baglamanin yani sira fikirlerin 6zgiirce
tartisildigl bir ortam olusturma felsefesiyle yola ¢iktigini belirtmektedir. Bugiin
ise bu iddianin bir adim otesine gecerek gelecegin kiresel toplumunun sosyal
altyapisini olusturmak, refah ve 6zglrlGgu yaymak, barisi ve anlayisi tesvik etmek,
insanlari yoksulluktan kurtarmak ve bilimi hizlandirmak gibi hedeflerle varligini gerek-
celendirmektedir (Zuckerberg, 2021). Facebook gibi diger populer kiresel aglar
ve her biri kendi kurallarini olusturmaktan sorumlu olan yiiz milyonlarca WEB
sitesi, topluluk altindaki insanlari birbirine baglayacak merkezi olmayan bir ag
olarak ortaya ¢cikmistir. Ancak internet gelistikce, Facebook, YouTube, Instag-
ram, Reddit, Tumblr ve Twitter gibi sirketler, diinya ¢apinda milyarlarca insan i¢in
birincil konusma kanallari olarak bireysel WEB sitelerinin ve forumlarin yerini ala-
rak daha fazla kurumsallasmislardir. Sosyal medya platformlarinin buydkligu ve
Ustlendigi misyon, bugtin her zamankinden daha fazla bu aglari tartismalarin ve
elestirilerin hedefi haline getirmistir. HikGimetler ve kurumsal haber kuruluslari
bu aglari; asilsiz haberler ve dezenformasyona yol a¢tigi icin insan haklari 6rgit-
leri; toplumsal cinsiyete dayali tacizi kolaylastirdigi ve intihar ve cinayeti canl ya-
yinlayip 6zendirdigi, ¢esitli gruplar; terérizmin érgitlenmesine, irkgiliga, siddet
ve nefrete zemin hazirladigi icin bu aglar elestirilmekte ve cesitli davalara konu
olmaktadir (Koebler, Cox, 2018). Sosyal aglarda yikselen nefret séyleminin top-
lumsal baris ve huzuru bozarak bireysel hak ve 6zgirlikleri tehdit edecek asama-
ya gelmesi kurum ve kuruluslari daha kapsaml, ¢ok tarafli ve ¢cok boyutlu uzun
vadeli diizenlemeler yapmaya zorlamaktadir. Gelinen noktada sorunun teknolo-
jik diizenlemelerle mi yoksa hukuki denetimle mi ¢ézlilmesi gerektigi sorunsali
heniiz cevaplanabilmis degildir. Aglarin baskin teknolojik dogasi, yiksek yogun-
luklu veri akisi ve hizi ve uluslararasi boyutu, sorunla yalnizca geleneksel adli ve
polisiye dnlemlerle miicadele edilemeyecegini gostermektedir. Teknoloji eksenli
¢ozlimler ise ulusal hukuku ve kamu otoritelerini yetkisizlestirebilmekte, bireysel
hak ve 6zgurlikleri kiiresel servis saglayici sirketlerin insaf ve inisiyatifine birak-
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makta ve yerel kiiltlirel degerler ve hassasiyetleri devre disi birakabilmektedir. Bu
baglamda gevrim ici nefret séylemiyle miicadeleye iliskin en kapsamli dizenle-
melerden biri, Fransa Ulusal insan Haklari Danisma Komisyonu (CNCDH)’nun 12
Subat 2015 tarihli genel kurulunda kabul edilen diizenleme kararlaridir (legifran-
ce.gouv.fr, 2015). Calismada 6ne ¢ikartilan tartismalara genel bir baglam olustur-
masi agisindan bu politikalara kisaca deginilecektir. “internette Nefret Séylemiyle
Miicadeleye iliskin Goriis” bashkli diizenleme dort asamali bir miicadele plani
Uzerine sekillenmektedir. Devletin dijital egemenliginin one ¢ikartildig ilk asama-
da; WEB Ulzerindeki temel hak ve 6zgirlikleri garanti altina almada devletin ro-
IGna glclendirmek, siber suglarla miicadelede diplomatik girisimleri artirmak ve
dijital ekosistemdeki yabanci aktorlerin Fransiz hukuku ve endistri politikalarina
entegrasyonu i¢in ¢alismalar yapmak hedeflenmektedir. Diizenlemeler 6z itiba-
riyla servis saglayici sirketlerin faaliyet ve sorumluluk alanlarinda insan haklarina
ve ifade Ozgirligiline saygl gostererek ve yerel kamu otoriteleriyle is birligi icinde
hareket etmesini icermektedir. Dogrudan gevrim ici nefret séylemini hedef alan
ikinci asamada basin, distince ve ifade 6zgiirligi ile bu dzgurliklerin kétiye kul-
lanimina yonelik mevzuatin glincellenmesi ve mevcut mekanizmalarin gliclendi-
rilmesi ongorilmektedir. Bu kapsamda sosyal aglarda kamusal alan ve 6zel alan
ayriminin netlestirilmesinin 6nemine dikkat ¢ekilmekte ve nefret suclariyla mu-
cadelede daha proaktif politikalar icin servis saglayici sirketlerin sorumluluklarina
dikkat cekilmektedir. Buna gore kullanicilarin sahip oldugu teknik olanaklardan
daha fazlasina sahip olan sirketler, sorunlu icerigi hizli bir sekilde belirleyerek
kamu otoritelerine bildirmek ve faillerin tespiti ve yakalanmasinda is birligine git-
mekle yakimlQ tutulmuslardir.

Dlzenlemenin lglincl asamasi sosyal aglardaki etkilesimin btln taraflarini or-
ganize eden ve gozeten duyarli ve yenilik¢i bir st kurulun gerekliligine isaret et-
mektedir. Bu kurulun hem kurumsal diizensizlige son vermesi hem de gozlem
ve arastirmalarla nefret sdylemiyle ilgili egilimleri belirleyip politikalar Gretmesi
beklenmektedir. Dlizenlemenin son maddesi ise daha kapsayici ve uzun vadeli bir
¢6zUm olan dijital egitim ve vatandaslik konusunda ulusal eylem plani belirleme-
ye yoneliktir. Dijital platformlara erisim ve etkilesim hakki temel bir hak olmak-
la birlikte bireylere sorumluluklar da yiklemektedir. Bu kapsamda kullanicilarin
belli bir yetkinlik diizeyine ve sorumluluk bilincine sahip olmalarini saglayacak
bilgilendirme ve bilinglendirme politikalari uygulanmalidir.
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4. Cevrim igi Nefret Soylemini Onlemeye Yonelik Teknoloji Eksenli Diizenlemeler
Gagimizin yaygin etkilesim ortamlari olan sosyal aglardaki igerigin etkili bir sekilde
denetimi 6nemli oldugu kadar zor bir konudur. Milyonlarca kullanici tarafindan
olusturulan kuresel 6lgekli aglardaki veri hacmi, bu verilerin kiltirel anlamda
hassas ve baglamsal dogasi ve insan iletisimindeki ¢cok boyutluluk ve ntanslar
sorunun bayaklGglini ortaya koymaktadir (Cobbe, 2020, s. 739). Yeni medyanin
anonimligi, dolaysizlig1 ve kiiresel dogasi, asirilik yanlilari ve nefret tacirleri igin
son derece elverisli bir ortam olusturmaktadir. Teknolojinin kiiresellesmesi, ag-
lardaki nefret gruplarinin sayisinin ve nefret faaliyetlerini katlanarak artmasina
olanak saglamaktadir (Banks, 2010, s. 233). Toplumsal sorun ve gerilimlerden
beslenen, her zamankinden daha fazla bir arada yasamayi sorgulayan gruplarin
bir araya gelerek yeni catisma alanlari olusturduklari sosyal aglardaki nefret egi-
limi endise verici boyutlara ulasmistir (legifrance.gouv.fr, 2015). Buna ragmen
siber 6zgurlikgiler, yeni medyanin bu sinirsiz dogasina vurgu yaparak devletin
siber uzayl denetleme mesruiyetini ve kabiliyetini sorgulayarak bilgi, fikir ve en-
formasyonun serbestge dolasimini savunmaktadirlar (Banks, 2010, s. 233). So-
runun ulastigl boyutlar kamu otoritelerini, servis saglayici sirketleri ve ulusal ve
uluslararasi kuruluslari 6nlem almaya itmistir. Bu kapsamda gelistirilen ¢evrim igi
nefretle micadele diizenlemelerinin teknolojik, yasal ve etik alanlarinda ilerledi-
gi gorilmektedir. Ulusal sinirlari asan dijital dongusellik ve aglardaki yiksek veri
hacmi, nefret sdylemiyle miicadele igin tek tarafli diizenlemeleri yetersiz kilmak-
tadir. Ayrica kiresel bir ortam olan internete yonelik gelistirilen ulusal diizeydeki
denetleme ve gozetim diizenlemeleri tutarli olamamaktadir (Alkiviadou, 2019, s.
20). Teknolojik diizenlemeler ise her ne kadar etkili bir miicadele yontemi olarak
dislinllse de kendi icindeki yetersizlikleri ve uygulanim kaynakli yeni sorunlara
yol agabilme potansiyeliyle soru isaretleri olusturmaktadir.

Servis saglayici firmalar tarafindan giindeme getirilen teknolojik denetim ve ya-
saklarin ise yarayip yaramadigl konusunda cesitli arastirmalar yapilmaktadir. Bu
calismalardan elde edilen genel sonug, yasaklarin dnemli 6l¢lide amacina ulasti-
g1 ve platformlardaki nefret sdylemini azaltabildigi yoniindedir. Bu konudaki en
kapsamli arastirmalardan biri Gi¢ Amerikan Universitesinin ortakliginda yuritilen
ve Reddit platformunun 2015 yilinda uygulamaya basladigl nefret séylemi yasak-
larinin sonuglarinin incelendigi calismadir. Yasagin hem katilimcei kullanicilar hem
de etkilenen topluluklar Gzerindeki nedensel etkilerinin arastirildigi calismadan
100 milyon Reddit génderisi incelenmistir. Arastirma sonucunda yasaklanan alt
dizinlere katilan kullanicilarin ya siteyi terk ettikleri ya da nefret sdylem ve uy-
gulamalarini azalttiklari ortaya gikartilmistir (Chandrasekharan, Pavalanathan ve
digerleri 2017, s. 31-19).
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Nefret séylemini 6nlemeye yonelik teknolojik diizenlemelerin en belirgin 6érnek-
lerini servis saglayici sirketlerin kullanicilar icin gelistirdikleri topluluk kurallar
olusturmaktadir. Musterilerin sisteme dahil olurken kabul ettikleri génulli dav-
ranis kurallarini iceren bu kodlar, gerekli hallerde servis saglayici firmalara icerigi
silme veya hizmeti iptal etme olanagi sunmaktadir. Bu kurallar ¢evrim ici nefret
diizeyinin azaltilmasinda 6nemli rol oynayabilmektedir. ingiltere’de bu kurallarin
uygulamasini saglamak amaciyla endustri birlikleri kurulmustur (Banks, 2010, s.
237). Bu kurallar bir yandan her bir kullaniciyr genel ilkelere uymaya zorlarken
diger yandan zararl icerigi servis saglayiciya bildirmeye tesvik etmektedir.

Sosyal aglardaki istenmeyen icerigin tespit edilmesine ve silinmesine yonelik
olarak gelistirilmis algoritmik diizenlemeler yaygin ve etkili denetim yollarindan
biridir. Teknoloji bazli, otomatiklestirilmis ve diger denetleme yontemlerine gore
daha mesru bir yontem olan algoritmik uygulamalar, sosyal ag saglayicilari ta-
rafindan giderek daha fazla benimsenmektedir. Algoritmik uygulamalar 6nemli
olgtde kullanicilardan gelen bildirimler ve ag moderatorlerinin incelemesine da-
yansa da ¢ok daha kapsayici ve hizli bir denetime olanak saglamaktadir (Cobbe,
2020, s. 739). Dort buguk milyardan fazla internet kullanicisinin her giin milyar-
larca icerik paylastigi dijital diinyada, tim igerigin taranmasi ancak yapay zeka
tabanli algoritmalarla mimkin olabilmektedir. Algoritma 6n moderasyon asa-
masinda tim icerigi denetleyerek zararli olmayan icerikleri serbest birakmakta,
zararli olan igerigi ise otomatik olarak silmektedir. Emin olunamayan igerikler ise
insan incelemesi icin moderatorlere génderilmektedir. Algoritmanin dogru tah-
minler yapabilmesi igin kelime esleme tabanh dogal dil isleme teknolojisi, 6zel-
likle alay ve 6fke tonlarini anlamaya yonelik duygu analizi ve veri tabanlariyla
esleme teknikleri kullaniimaktadir (appen.com, 2021).

Sagladigl tim avantajlara ragmen algoritmalarin Ustesinden gelemedigi ve hat-
ta sorunu daha da iginden cikilamaz hale getirdigi durumlar da s6z konusudur.
Bu sorunlarin basinda nefret sdyleminin tespitinde dncelikli unsur olan dilin kul-
lanim bigimleri, kultlrel baglamlar ve sosyal aglarin ¢ok dilli yapisi gelmektedir.
Facebook yaptig bir agiklamada yapay zeka algoritmalari sayesinde istenmeyen
e-postalarin yiizde 100’Und, terorle ilgili iceriklerin ylizde 99.5’ini, siddet icerikli
mesajlarin ylizde 86’sini tespit edebildigini bildirmistir. Bu basari oranlari nefret
soylemiyle ilgili denetlemelerde yuzde 38’e diismektedir. Nefret soylemi konu-
sundaki en 6nemli sorunlardan biri de kavramin hentiz tam olarak tanimlanama-
mis ve sinirlari ¢izilmemis dogasidir (Koebler ve Cox, 2018). Popliler sosyal agla-
rin gogu Amerikan orijinli oldugu igin Tirk mevzuatinda sug sayilabilecek sévme,
iftira, hakaret gibi séylemler, ifade 6zglirliglini daha genis bir perspektiften ele
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alan ABD hukukunda elestiri olarak kabul edilebilmektedir (diabgm.adalet.gov.
tr). Ote yandan nefret séylemi olarak kabul edilen ifadelerin hangilerinin ciddi
bir sosyokiiltiirel baglama isaret eden yapisal ifadeler, hangilerinin glincel tartis-
malara yonelik anlik ifadeler oldugu noktasinda da algoritmalarin hata yapabile-
cegi goz ardi edilmemelidir. Yapisal sdylemler ¢cogunlukla politize olmus gruplar
tarafindan glindeme getirilen sistematik, planli ve maksadini asabilecek nitelikte
olabilmektedir. Siradan nefret ifadeleri ise sosyal aglardaki anonimligin yol actig
gruba uyma, katilma gibi egilimlerin sonucunda ortaya ¢ikabilen gegici ve zaman-
la degisebilme potansiyeli olan durumlari ifade etmektedir. Dolayisiyla algoritmik
uygulamalarin bu iki sdylem bicimini birbirinden ayirt etmesi oldukca zor gibi go-
rinmektedir (Conseil Superieur de 'audiovisuel Rapor, 2009’dan akt. legifrance.
gouv.fr, 2015).

Algoritmik uygulamalar adli ve sosyopolitik baglamlarda da elestiriimektedir.
Fransa’da faaliyet gdsteren Toplum internet Hizmetleri Dernegi, cevrim ici nefret
diizenlemeleri kapsaminda kamu otoritelerince alinan bazi kararlarin servis sag-
layici sirketlere agir bir sorumluluk yiikledigini belirtmektedir. Dernek, Fransa in-
san Haklari Ulusal Danisma Komisyonu'nun 2015 yilinda karara bagladigi ¢evrim
ici nefretle micadele diizenlemelerini “agir ceza tehdidi altinda, tim sorumlu-
luklari zincirdeki tek bir aktore yikledigi” gerekgesiyle elestirmistir. Sirketlerden,
herhangi bir kamu otoritesi veya yargi¢ tarafindan inceleme yapilmaksizin, zarar
verici icerigi tespit etmelerini ve ¢ok kisa stirede silmelerini istemek gercekgi go-
rinmemektedir. Diger yandan bir sirketin tamamen yargi otoritesinin yerine geg-
mesinin adalet mekanizmasinin isleyisi agisindan sakincalari olabilecegi de goz
ardi edilmemelidir (lasic.fr, 2020). Hizmet saglayicinin igerikten dogrudan sorum-
lu tutulmasi onlara dijital kamu dizenini belirlemede ¢ok merkezi bir rol atfede-
rek, fiili olarak gdzetim ve denetim yetkisi vermektedir (legifrance.gouv.fr, 2015).

Sosyal aglarin icerik denetleme yollarindan biri de kullanici bildirimleridir. Bazi so-
runlu yanlarina ragmen bu uygulama; uygunsuz icerigin dogru tespiti, zamaninda
miidahale ve karar almay! kolaylastirma agisindan diger uygulamalara gére daha
az tartismalidir. YouTube, Twitter, Facebook gibi poptler sosyal aglarin uzun za-
mandir kullandiklari bu uygulama, uygunsuz oldugu disinulen iceriklerin isaret-
lenerek moderatorlere bildirilmesi esasina dayanmaktadir. YouTube bildirimlerde
Topluluk Kurallari’'na aykirihigi ve kiiclk yastaki kitlelere uygunsuz icerikleri hedef-
lerken sikayet nedeninin ayrica yazilabilmesine olanak saglamaktadir (support.
google.com). Twitter ise bildirim kategorilerine gizli bilgi paylasma, taciz, nefret
davranisi, siddet iceren tehditler, kendine zarar verme unsurlarini dahil etmekte-
dir (help.twitter.com). Sosyal aglarin bildirim uygulamalarini yayginlastirabilmek
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amaciyla bildirenin kimliginin gizli tutulmasi, pratiklik, bildirimin sonucunu takip
edebilme gibi 6zendirici uygulamalari da devreye soktuklari goriilmektedir. Bun-
lara ek olarak YouTube, Giivenilir isaretleyici Programi’ni gelistirmistir. Bu prog-
ram tek seferde birden fazla video bildirmeyi, isaretlenen igerikle ilgili kararlari
takip edebilmeyi, sirecin hizlandirilmasini ve iceriklerle ilgili cesitli tartismalara
katilma olanaklari saglamaktadir. Ayrica program yalnizca sivil toplum kurulusla-
ri icin ¢evrim ici egitim programlarina katilabilmeyi saglamaktadir (support.go-
ogle.com). Program kullanicilara génlli yari moderatorlik yetkisi vermektedir.
Belirlenen kodlara gore isaretlenen icerikler moderatérlere gonderilerek isleme
alinmasi saglanmaktadir. Cogu zaman moderatorlerin icerikleri ne sekilde isleme
aldiklari, sonuglarinin ne oldugu bilinmemektedir.

Sosyal aglardaki bildirimler yalnizca teknik bir uygulama olarak degerlendirilme-
melidir. Bildirimler; kullanicilar ve platformlar, insanlar ve algoritmalar ile sosyal
medyanin yapisal diizenlemeleri ve normlari arasindaki karmasik etkilesimi ifade
etmektedir (Crawford ve Gillespie, 2016, s. 411). isaretle ve sil politikasi, bildirim-
lerin yogunlugu ve hizina bagl olarak sorunu tespit etmek ve en uygun miidahale
yolunu se¢mek igin ideal olsa da kullanicilarin bireysel veya toplu istismarlarina
maruz kalabilmektedir. Bazi gruplar manipulatif amaclarla aciktan veya gizli ola-
rak bildirimde bulunma organizasyonlari diizenleyerek baski olusturabilmektedir
(Crawford ve Gillespie, 2016, s. 422-423).

Nefreti 6nlemeye yonelik dliizenlemelere iliskin olarak servis saglayici firmalar ta-
rafindan gelistirilen ve belki de ¢cogu kullanicinin bilmedigi bir uygulama da ‘gdlge
yasaklama’ (shadow-banning) uygulamasidir. Bir sosyal ag kullanicisinin servis
saglayici tarafindan zimmen engellenmesi ve sessize alinmasini ifade eden bu kis-
mi yasak, uzun suredir Twitter ve Reddit gibi sosyal aglarda teknolojik bir denet-
leme unsuru olarak kullanilmaktadir. Bu uygulamada kullanicinin icerik olustur-
masina ve ekleme yapmasina izin verilmekte ama bu icerigin baskalari tarafindan
gorilmesi kisitlanmakta veya tamamen engellenmektedir (Young, 2022, s. 15).
Sosyal aglardaki bot hesaplarin ve nefret iceriginin engellenmesi amaciyla glinde-
me gelen bu uygulama; kotiye kullanim ve manipilasyona agiktir. Nitekim 2018
yilinda Amerikan Kongresi’nde, Twitter’in muhalif hesaplari kasten engelledigine
dair tartismalar giindeme gelmis ve Twitter CEQO’sunun agiklama yapmasi isten-
mistir. Bu olaydan hemen sonra Twitter, kullandigi algoritmayi degistirerek 6nce-
den gériinmeyen hesaplarin igerigini kullanima agmistir (Romano, 2018).

Kullanicilari gevrim igi diizenlemelere dahil etme konusunda istekli olan servis
saglayici sirketler, kamu otoritelerini slirece eklemlemede c¢ekimser davran-
maktadir. Siber suglarin sorusturulmasi icin gerekli olan IP ve trafik bilgisi an-
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cak ilgili sirketten elde edilebilmektedir. Cogu ABD orijinli olan sosyal aglar Tirk
kamu otoritelerince kendilerine dogrudan yapilan bilgi, belge ve ceza istinabe
taleplerini kabul etmemektedir. ABD ile Tlrkiye arasinda yapilan adli yardimlagsma
anlasmasina gore suca iliskin basvurular ve talepler dogrudan ABD’deki adli
makamlara iletiimekte oradan da sirketlere talepte bulunulmaktadir. Ornegin
Twitter, kullanici basvurulari dogrultusunda igerigi kaldirabiliyorken Telekom{ini-
kasyon iletisim Baskanhg (TiB)'ndan yapilan IP ve trafik bilgisi taleplerini kabul
etmemektedir. Facebook ise sadece cinayete ve intihara tesebbis, kayip bir sah-
sin bulunmasi ve ¢ocuklara yonelik cinsel istismar gibi acil miidahale gerektiren
durumlarda adli makamlardan iletilen dogrudan talepleri kabul etmektedir. Diger
ceza istinabe taleplerini geri cevirmektedir (diabgm.adalet.gov.tr).

iletisim teknolojilerinin olusturdugu olanak ve firsatlara paralel olarak biiyiiyen
cevrim i¢i nefret sorununa yine teknoloji odakli ¢oziimler aramak son derece
gerekli goriinse de yeterli degildir. Cok glicli toplumsal ve bireysel baglamlari
olan nefret sdylemi, ifade 6zgirligline zarar vermeden ¢ok tarafli ve ¢ok boyutlu
diizenlemelerle ele alinmasi gereken bir meseledir. Burada ¢evrim igi diizenleme-
lerle birlikte, nefret séylemine zemin olusturan toplumsal kosullarin da iyilestiril-
mesi zorunlulugunun altini gizmek gerekmektedir. Clinku teknolojik olanaklarin
kullanilma bicimi 6nemli 6lctide toplumsalla baglantilidir.

5. Sonug

Nefret sdylemiyle miicadele neden ve sonuglari agisindan ¢ok tarafli midahale ve
dizenlemeleri gerektiren karmasik ve zor bir mesele olarak karsimizda durmak-
tadir. Zamanla kendi kiltiirind olusturan ayri bir teknolojik bigem olarak isleyen
sosyal aglar, glincel tartismalarin merkezinde yer almaktadir. Konunun saghkli bir
zeminde tartisilmasi, anlamlandiriimasi ve ¢6ziim yollari gelistirilebilmesi igin 6n-
celikle teknoloji ile insan ve toplum arasindaki etkilesimin dogasini anlamaya ¢a-
lismak gerekmektedir. Sosyal aglarla birlikte nefret séyleminin boyut degistirdigi,
yayginlastigi ve ciddi bir soruna dénistlgl ortada olan bir gergektir. Sorunun bu
noktaya gelmesinin asil nedeni sosyal aglarin sundugu teknolojik olanaklar midir
yoksa zaten reel hayatta var olan bireysel ve toplumsal tartisma ve gerilimler mi-
dir? Bu sorunun cevabi teknik ve teknolojinin kendi dogasinda gizlidir. Daha genis
bir perspektiften, dijital teknolojiyi Greten sosyoekonomik yapiya, aglardaki etki-
lesimin donguselligine ve insan davraniglarina yon veren sosyopsikolojik etken-
lere bakildiginda sosyal aglarin disa vurumu kolaylastiran ortamlar oldugu ve bu
kapsamda kullanicilara sonsuz firsatlar sundugu gorilecektir. Dolayisiyla sosyal
aglar ayni distinceleri paylasan insanlarin birbirini bulmasini, kendileri gibi dlist-
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nen insanlarla duygu ve dislincelerini paylasmasini kolaylastirmaktadir.

Nefret sdylemi, sosyal aglarda gruplari bir arada tutan ve benzer disiincedeki
insanlari ceken son derece gliclii sosyopsikolojik motivasyonlar icermektedir. Bu
durum sosyal medyanin heyecan verici deneyimler yasatma vaadiyle de para-
lel ilerlemektedir. Sosyal aglardaki cezasizlik ve anonimlik hissi ise disa vurumu
kolaylastirarak nefret séylemine uygun bir zemin hazirlamaktadir (Charpenel,
2014’ten akt. legifrance.gouv.fr, 2015). Bu nedenle kullanicilardan kaynaklanan
glcli sosyo-psikolojik egilimler nefret séylemiyle miicadeleyi sonugsuz bir ¢caba-
ya donistlrebilmektedir. Ayrica soylemin kimlik, aidiyet ve sosyal katiim olgu-
lariyla olan derin baglantilari da ifade 6zglrlUglinin sinirlarini ¢izmeyi zorlastir-
maktr.

GOz ardi edilmemesi gereken konulardan biri de yeni medyanin kiresel tiike-
tim kapitalizmine gore isleyen ve gelisen bir olgu oldugu gercegidir. Bu noktada
teknolojinin dogasina iliskin ¢oziimlerin yani sira bu teknolojiyi ortaya ¢ikartan,
besleyen ve yonlendiren pazar kosullarinin da hesaba katilmasi gerekmektedir.
Sektorin basat firmalari olasi kullanici tepkilerini ve kayiplarini goze alabilecek
durumdayken pazara yeni girmis firmalar; engel ve kisitlamalara sicak bakma-
makta ve hatta kisitlamalardan dolayi poptler platformlardan kagan kullanicilari
kendilerine cekmeye calismaktadirlar (Young, 2022, s. 14).

Cevrim ici nefreti nlemeye yonelik diizenlemeleri yetersiz kilan unsurlardan biri
de aglarin siirekli gelisen ve degisen teknolojik yapisidir. Yeni medyanin WEB 2.0
uygulamalariyla birlikte sosyal bir aga donlismesinin lizerinden yaklasik ceyrek
asir gegcmis olmasina ragmen tam anlamiyla kendi teknolojik formunu buldugu
soylenemez. Sirekli gelisen ve dénlisen bir ortam icin kalici ve gecerli kurallar
koymak, uzun vadeli politikalar Gretmek ¢ok mimkiin gériinmemektedir. Bu ne-
denle yeni diizenlemelerin dinamik ve gelismelere hizl bir sekilde tepki veren bir
yapida olmasi gerekmektedir.

Cevrim ici nefreti 6nlemeye yonelik diizenlemelerin kullanicilar, servis saglayici
sirketler ve kamu otoriteleri olmak Uzere li¢ temel tarafi bulunmaktadir. Nefret
soylemiyle miicadelede istendik sonugclarin alinabilmesi bu bilesenlerin ortak
cabasini ve koordineli hareketini saglayacak diizen ve devamliliga baghdir. Bu
kapsamda kullanicilari nefret séylemine iten iletisimsel ihtiyaglarin ve sosyal ag-
larin “ortak bir ihtiyag olan biling gelisimine” katkisinin ¢ok iyi hesaba katilma-
si gerekmektedir. R. Williams’in (1962, s. 320) “her gercek iletisim kurami ayni
zamanda bir topluluk/ortaklik kurami olmak zorundadir” tespitinden hareketle
cevrim ici nefretin 6nemli dlglide sosyal aglarin disinda gergeklesen bir sorun ol-
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dugunu kabul etmek ve alinacak énlemlerin reel hayata yonelik diizenlemelerle
birlikte diisilmesini saglamak gerekmektedir (Scannell, 2020, s. 141). Cevrim igi
nefret, demokratik degerlerin yeniden yorumlanmasini gerektirecek kadar biiyik
bir tehdit olusturmasa da bazi insani amaglarin aginmasina yol agmakta ve insan-
lari yeni bir himanizmi yeniden kesfetmeye zorlamaktadir (Ellul, 2003, s. 449).
Fransa’da faaliyet gésteren Toplum internet Hizmetleri Dernegi (ASIC), cevrim ici
nefretle etkili bir sekilde miicadele etmenin tek yolunun “ifade 6zglirligline say-
gl duyarak orantili bir tepkiye izin vermek ve yavas yavas, ilgili mesajlarin ciddi-
yetine bagli olarak internet kullanicilarinin davranislarini degistirmek ve adalete
cezai soylemlerin faillerini tespit etmek, kovusturmak ve cezalandirmak icin yetki
vermek ve firsat olusturmak” oldugunu ifade etmektedir (lasic.fr, 2020). Bu kap-
samda kullanicilarda topluluk ve katim bilincinin olusturulmasi, sorumlu dav-
ranis kodlarinin gelistirilmesi ve kullanicilarin bu davranis kodlarina uymalarinin
ozendirilmesi dncelikli bir konudur.

Cikar Catismasi Beyani

Makale yazari herhangi bir ¢ikar gatismasi olmadigini beyan etmistir.
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