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Denetleyici Kontrol ve Veri Toplama Sistemleri veya Endiistriyel Kontrol Sistemleri, nemli goriilen kritik altyapilarin kontroliinii
saglayan sistemlerdir. Kritik altyapilara yonelik gerceklestirilen ataklar, siber terdr ataklari olarak degerlendirilir. Bu kritik
altyapilarin siber terdr ataklarina karsi giivenliginin saglanmast ve isleyisinin devamlilig1 biiyiik 6nem arz etmektedir. Bu ¢calismada
kritik altyapilardan gaz boru hatti1 kontrol sistemine ait bir veri kiimesi kullanilmaktadir. Veri kiimesinde, mevcut SCADA
protokollerinden Modbus protokoliine yonelik Command Injection, Reconnaissance and DoS (Denial of Service) gibi kategorilerde
cesitli ataklar gerceklestirilmistir. BOylece atak uygulanan ve atak uygulanmayan durumlarin sahip oldugu davraniglarin
incelenmesi, degerlendirilmesi ve atak tespitinin yapilabilmesi hedeflenmektedir. Bunun i¢in veri kiimesi iizerinde g¢esitli
algoritmalar ile veri madenciligi yontemi kullanilmgstir. Elde edilen analiz sonuglarma goére en dogru siniflandirma oranmin
Random Tree algoritmasi ile saglandig1 goriilmiistiir. Bu algoritmaya ait analiz sonuglari incelenerek siber terdr atak davraniglart
belirlenmis ve bdylece siber teror atak tespitinin gergeklestirilmesi igin ilgili alana 6nemli bir katki sunulmustur. Denetleyici
Kontrol ve Veri Toplama Sistemlerinin veya Endiistriyel Kontrol Sistemlerinin siber giivenliginin saglanmasi i¢in bu tiir
calismalarin daha fazla yapilmasi ve yeni veri kiimelerinin iiretilerek kullanima sunulmasi gerekmektedir.

Anahtar Kelimeler: Scada, eks, modbus, siber teror, siber saldiri.

Cyber Terror Attack Analysis for Industrial Control
Systems (SCADA)

ABSTRACT

Supervisory Control and Data Acquisition Systems or Industrial Control Systems are the systems that control the critical
infrastructures that are considered important. Attacks against critical infrastructures are considered as cyber terror attacks.
Continuity of the operation of these critical infrastructures and ensuring the security of these critical infrastructures against cyber
terror attacks are great importance. In this study, a data set of the gas pipeline control system, which is one of the critical
infrastructures, is used. In the data set, several attacks were performed in the categories such as command injection, reconnaissance
and denial of service for Modbus protocol which is one of the existing SCADA protocols. In this way, it is aimed to investigate
and evaluate the behaviors of attacked and non-attacked situations. In addition, it is aimed to detect the attack. For this purpose,
data mining method has been used with various algorithms on the data set. According to the analysis results, the most accurate
classification rate is provided by Random Tree algorithm. By analyzing the results of this algorithm, cyber terror attack behaviors
were determined and thus, an important contribution was made to the field of cyber terror attacks. In order to ensure cyber security
of Supervisory Control and Data Acquisition Systems or Industrial Control Systems, such studies need to be carried out further and
new data sets should be produced and put into use.

Keywords: Scada, ics, modbus, cyber terror, cyber attack.

1. GIRIS (INTRODUCTION) kullanim alanlar1 artmaktadir. Kritik altyapilara yonelik
Denetleyici Kontrol ve Veri Toplama Sistemleri/ — gereeklestirilen ataklar, sistemlerin caliymasina zarar
SuperVISory Control and Data AchISItlon (SCADA) Vereblllr, lsleyl$l yavaslatabllll‘, sistemi kismen veya
veya Endiistriyel Kontrol Sistemleri tamamen durdurabilir. Bu sistemlerin giivenligi dncelikli
(EKS), kritik altyap: olarak kabul edilen bir¢ok sistemi konular arasinda yer a.lmaktadlr ["2]- Bu sekilde meydana
izler ve kontrol eder. Elektrik, su, gaz gibi kaynaklarin ge{en e}tgklgr, 51b§r teror at?klarl olarak
iiretimi, iletimi ve dagitimi igin olusturulan sistemler ~degerlendirilebilmektedir. ~ Siber terdr  ataklarmin
kritik altyapilar olarak kullanilmaktadir. Ayrica, Ulusal ~ yasanmasi dumml.lr.lda, kr1'51k altyapt S{s;teml.erl hizmet
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’na edemez hale gelebilir ve bagli bulunan diger sistemler de
(Tiirkiye) gdre “Ulasim, enerji, haberlesme, finans, olumsuz sekilde etkilenebilir. Ulusal ve uluslararasi
saglik, su yénetimi, kritik kamu hizmetleri” gibi yapilar boyutlarda kullanilan bu sistemlerin giivenligi ve siber
da kritik altyapilar olarak belirlenmistir [1]. teror ataklarindan korunmasi giderek 6nemli konular
Gelisen teknolojiye bagli olarak kritik altyapilarda haline gelmektedir.

kullanilan SCADA veya EKS’ler de gelismekte ve Yapilan caligmalar  incelendiginde, Morris ve
arkadaslarinin EKS i¢in yeni bir siber atak veri kiimesi

olusturdugu goriilmiistiir. Daha sonra, olusturulan bu veri
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kiimesi genel kullanima sunulmustur [3]. Baska bir
calismada, Shang ve arkadaglart EKS ig¢in saldirt tespit
sistemlerini incelemis ve sistemlerde kullanilan Modbus
TCP haberlesmesi i¢in yeni bir kural nermislerdir [4].
Bhatia ve arkadaglari ise Modbus protokoliiniin
saldirilara agik oldugunu belirtmis ve saldir1 tespit
sistemlerine yonelik karsilastirmalar yapmislardir [5].
Hindy ve arkadaslar1 SCADA tarafindan kontrol edilen
bir su dagitim sistemine ait veri kiimesi {izerinde
calisarak belirledikleri ataklara karsi anomali tespitleri
yapmuslardir. DoS, Spoofing veya algilayici arizalar gibi
cesitli ataklara gore senaryolar olusturmuslar ve anomali
durumuna goére uyart mekanizmast gelistirmislerdir [6].
Sugwon ve Myongho, SCADA igin saldir1 tespit
sistemleri ile ilgili incelemeler yapmustir. Sistemlerde
anormal hareketlilik kontrolii igin ag trafigi desenlerinin
olusturulmas: gerektigini soylemislerdir [7]. Kang ve
arkadaslari tarafindan SCADA sistemlerine yonelik siber
tehditler tartisilmigs ve bu tehditler detaylandirilarak
cizelge halinde sunulmustur. Kimlik ihlali, zaman veya
mantik bombalari, araya girme saldirilari, DoS, virtisler,
terorizm, sabotaj, Spoofing gibi bir¢ok tehdit ¢izelgede
yer almaktadir [8]. Dell tarafindan yayinlanan bir raporda
ise SCADA’ya yonelik gerceklestirilen saldirt
metotlarina deginilmistir. Buna gére komut enjeksiyonu,
kodlar, capraz-site istekleri, kriptoloji, izinler, yetkisiz
alanlar, kaynak yonetimi gibi ¢esitli metotlar SCADA’y1
ilgilendirmektedir [9].

Deney diizenegi olusturan Jung ve arkadaglart Modbus
seri protokolii iizerinde ¢alismuslardir. I¢ ag yapisinda
Siniffing atagi gergeklestirilmis ve meydana gelen durum
izlenmistir. Bu ataga yol acan zafiyeti ortadan kaldirmak
icin pakete ait Rx ve Tx degerlerinin izlenmesinin gerekli
oldugu belirtilmistir [10]. Deney diizenegi kullanan
bagka bir ¢alismada Korkmaz ve arkadaglari SCADA
sisteminde bazi ataklar gergeklestirerek statik ve dinamik
veri elde edilebilecegini gostermislerdir. Bu ataklar Man
in the middle, Local DNS Poisoning, DoS, Malicious
Software Injections, Firmware Modification Attack,
Process Network Malware Injection ataklaridir [11].
Bagka bir deney diizenegi c¢alismasinda Hahn ve
arkadaslari, SCADA protokollerinden olan DNP3 ve [EC
61850 protokolleri iizerindeki zafiyetlere
odaklanmiglardir. Gereksiz port ve servis kullanimi,
varsayllan hesap bilgilerinin gilincellenmemesi gibi
zafiyetler ele alinarak sisteme miidahale edilmis ve
basarili olunmustur. Bunun i¢in rdlenin yeniden
yapilandirilmasi, DoS atagi, alarmlara miidahale
edilmesi, yanlis alarm dretilmesi gibi ataklar
gergeklestirilmigtir. ~ Varsayillan hesap  bilgilerinin
degistirilmesi ve gereksiz sekilde acik bulunan portlarin
kapatilmasi gerektigi vurgulanmigtir [12].

SCADA veya EKS’lere yonelik siber teror ataklarmnin
incelenmesi tiim diinyada dnem arz etmektedir. Ozellikle
kritik altyapilarin siber terdr ataklarindan korunmasi,
toplum yasamimnin ve siire¢ isleyislerinin kolaylikla
strdiirtilebilirligi ~ agisindan  vazgegilemez  hale
gelmektedir. Yapilan ¢aligmalar incelendiginde, SCADA
veya EKS giivenligi i¢in ataklar ele alinmis, saldir1 tespit

sistemleri incelenmis, zafiyetler aragtirtlnus, ¢esitli
ataklar gergeklestirilmis ve sisteme miidahale etmek icin
deneyler yapilmistir. Bu g¢alismada ise veri kiimesi
iizerinde ¢esitli  algoritmalar  kullanilarak  veri
madenciligi yapilacak ve atak davraniglart analiz
edilecektir. Ayrica atak tespiti yapilmaya calisilacak ve
literatire SCADA veya EKS odakli siber terdr
ataklarindan korunmast i¢in yeni bir bakis agisi
sunulacaktir.

Caligmada Morris ve arkadaglarinin olusturdugu veri
kiimesi kullanilmaktadir [3]. Bu veri kiimesi ile ilgili
bilgiler dordiincti boliimde verilmektedir. Veri kiimesi
kullanilarak SCADA veya EKS’lere yonelik yapilan
saldirilar farkli niteliklere gore degerlendirilip analiz
edilmektedir. Bunun icin Waikato Universitesi
tarafindan agik kaynak olarak dagitilan ve Java ile
gelistirilen bir veri madenciligi programi olan WEKA ile
veri madenciligi yapilmaktadir. Veri madenciliginde
kullanilan agag tabanli Decision Stump, Hoeffding Tree,
J48, Random Tree ve REP Tree algoritmalari Capraz
Dogrulama (Cross-Validation) yontemi ile analiz
edilmektedir. Kullanilan algoritmalar ve veri madenciligi
ile ilgili bilgiler dordiincii boliimde yer almaktadir. Bu
algoritmalar atak yapilan ve yapilmayan veri kiimesi
tizerinde smiflandirma yapmakta ve buna gore en dogru
smiflandirma  orant  Random  Tree  algoritmasi
(%84,0049) ile saglanmaktadir. Elde edilen degerler
analiz edilerek veri kiimesi 6znitelikleri arasinda iligkiler
kurulmaktadir. Ayrica siber giivenligin saglanmasi i¢in
¢ikarimlarda bulunulmaktadir. SCADA veya EKS’ler
icin siber giivenligin saglanmasina yonelik yol gosterici
bir ¢aligma yapilmasi hedeflenmektedir.

Calisma alt1 boliimden olusmaktadir. Tlk béliimde genel
bilgilerin ve daha 6nce yapilan ¢alismalarin sunuldugu
giris bulunmaktadir. Ikinci béliimde siber terdr ve iiciincii
bolimde SCADA  sistemleri hakkinda  bilgiler
verilmektedir. Sonraki boliimde ¢aligmanin metodolojisi
hakkinda bilgiler verilmektedir. Besinci bdlimde
gerceklestirilen analiz hakkinda bilgiler verilmektedir.
Diger boliimde ise elde edilen deneysel sonuglar
sunulmaktadir. Son béliimde sonug yer almaktadir.

2. SIBER TEROR VE SCADA SiSTEMLERIi
(CYBER TERROR AND SCADA SYSTEMS)

Siber teror ve SCADA sistemleri bu bolimde ele
alinmaktadir.
2.1. Siber Teror (Cyber Terror)

Terorist faaliyetlerinin gergeklestirilmesi icin siber
diinyanin kullanilmasi, siber terér kavraminin ortaya
¢ikmasini saglamigtir. Siber terdriin uluslararasi alanda
genel kabul goéren bir tanimi yoktur. Genel olarak siber
terdr, kritik oneme sahip ulusal altyapilara (enerji,
ulagim, haberlesme gibi) bilgisayar aglarmi kullanarak
zarar vermeyi veya bu altyapilari tamamen kullanilamaz
hale getirmeyi amaglayan saldirilar bi¢iminde kendini
gostermektedir [13,14].

Siber teroriin gerceklestirme amaglari1 genel olarak devlet
tarafindan korunan telekomiinikasyon, ulusal giivenlik
aglar1 gibi yapilarda yer alan bilgilerin elde edilmesi,
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degistirilmesi veya terdrist eylemlerinde kullanilmasidir.
Ayrica siber teror, siyasal bir amag i¢in insanlara zarar
vermeyi veya act ¢ektirmeyi de hedeflemektedir.
Geleneksel terdrden farkli olarak siber terér bazi
ozelliklere sahiptir. Bunlar siber terdér ydntemlerinin
kullanilmasi, siber teror saldirisinin gergeklestirilme
sebepleri, saldirtyr diizenleyenin bilingli olarak bilgi
teknolojilerini kullanmasi geklinde siralanabilir. Siber
teror saldirilari, geleneksel terdr saldirilarina gore daha
olimciil diizeyde tehlikeler tasiyabilmektedir [15,16].
Morris ve arkadaslarinin yaptig1 ¢aligmada siber ataklar
gelistirilmis, gaz boru hatt1 kontrol sistemine bu ataklar
uygulanmis ve sistemin tepkisine gore bir veri kiimesi
elde edilmistir [3]. Gaz boru hatt1 gibi kritik altyapilara
yonelik gerceklesen ataklar siber terdr ataklari olarak
kabul edilebilmektedir. Bu ataklar, ¢aligmada siber teror
ataklar1 olarak degerlendirilmekte ve veri madenciligi ile
analiz edilmektedir.

2.2. SCADA Sistemleri (SCADA Systems)

SCADA veya EKS’ler kritik altyapilar izler ve denetler.
Gaz boru hatlari, enerji santralleri, demiryollari, su
aritma tesisleri ve daha birgok sistem kritik altyap1 olarak
degerlendirilmektedir. Bu sistemlerin cogu ge¢miste tiim
aglardan bagimsiz ve izole edilmis sekilde ¢aligmaktaydi.
Son zamanlarda ise internet ve kurumsal aglarla birlikte
calisir hale getirildi. Bu durum beraberinde giivenlik
kaygilarini da getirmektedir. Bu sistemlerde bir giivenlik
acigmin olmasi sistemin uzaktan ele gegirilmesini ve
kullanilmasini miimkiin kilmaktadir. Béyle bir durum ise
bireysel veya toplumsal olarak insanlarin hayatina zarar
verebilecek sorunlarin ortaya ¢ikmasina sebep olabilir
[17].

SCADA veya EKS’lerin sahip oldugu ozelliklere bu
boliimde deginilmektedir. Temel bilesenler ve kullanilan
protokoller, siber giivenlik i¢in dikkat edilmesi gereken
konular1 olusturmaktadir.

2.2.1. Temel bilesenler (Basic components)

SCADA veya EKS temel bilesenleri 3 bdliimden
olugsmaktadir. Bunlar; Merkezi Denetleyici Birimi
(MDB)/Master Terminal Unit, Uzak Ug¢ Birimleri
(UUB)/Remote Terminal Unit ve haberlesme agidir. Bu
temel bilesenlere Veri Isleme Sistemi de eklenebilir.
Bilesenler Sekil 1.’de gosterilmektedir.

o—%@}

Veri isleme Sistemi

Haberlesme Ag

Genig Alan Ag1

""""""""" /‘\\
S &®

Sekil 1. Temel bilesenler (Basic components) [18,19]

uus

MDB, sistemdeki sunucularin veya bilgisayarlarin ana
sunucuya baglanti halinde olmasini ve haberlesmeyi
saglamaktadir. Grafiksel ara yliz bu boliimde
bulunmaktadir. UUB’lerden gelen veriler toplanir ve ara
yiizde bu veriler gosterilir. UUB ise sistem tarafindan
izlenen cihazlardan olugmaktadir. Algilayicilarin ve
modiillerin izlenmesi ve kontrol edilmesi bu bdliimde
gerceklestirilmektedir. Programlanabilir Mantik
Denetleyicileri (Programmable Logic Controller) bu
bolimde yer almaktadir. Sistemde haberlesmeyi
hizlandirmak ve daha akilli UUB elde etmek i¢in gerekli
islemlerin hepsi SCADA veya EKS haberlesme ag1
iizerinden gergeklestirilir. Haberlesme i¢in radyo, telefon
hatti, mikrodalga, uydu, kablo, fiber optik veya 6zel
protokoller kullanilmaktadir [19-22].

Haberlesme agi iizerinde Modbus protokolii kullanilarak
tiretilen veri kiimesi ¢aligmada kullanilmaktadir [3].

2.2.2. Haberlesme protokolleri (Communication

protocols)

SCADA veya EKS temel bilesenleri arasinda iletigim
saglamak i¢in  6zel  haberlesme  protokolleri
kullanilmaktadir. En c¢ok kullanilan haberlesme
protokolleri sunlardir [17-20]:

e Modbus

e DNP3

e Profinet

e EthernetlP

e ControlNet

¢ Foundation Fieldbus

e Profibus
Calismada Modbus protokoli ile ilgili wveriler

kullanilmaktadir. Modbus, 1979 yilinda tasarlanmis ve
otomasyon alaninda bir standart haline gelmis bir
haberlesme protokoliidiir. Istemci-sunucu mimarisinde
seri hat lizerinde ¢aligmakta ve iki katman icermektedir.
Bu protokol gelistirilmekte ve birgok sistem tarafindan
desteklenmektedir. Modbus Seri ve Modbus TCP olarak
iki farkli Modbus tiirii bulunmaktadir [18].

3. MATERYAL VE METOD (MATERIAL AND
METHOD)

Bu c¢alismada kullanilan veri kiimesi, bir SCADA
sistemine ait seri hat iizerindeki Modbus protokoliinden
almmugtir. Bu veri kiimesi, Morris ve arkadaslari
tarafindan gaz boru hatt1 kontrol sisteminden elde
edilmigtir [3].

Veri kiimesindeki her o6rnek, yik tagima (payload)
bilgileriyle birlikte ag trafik bilgilerini de igerir. A
bilgisi, sisteme izinsiz giris yapildiginda bunun tespiti
icin bir iletisim sekli saglar. Bilgi teknolojileri aglarinin
aksine, SCADA veya EKS’ler sabit ag topolojilerine
sahiptir ve dugiimler arasindaki islemler tekrarli ve
diizenlidir. Bu sabit davranig, anormal hareketliligi tespit
etmek igin atak tespit sistemlerine kolaylk
saglamaktadir. Yik tasima bilgileri gaz boru hattinin
durumu, ayarlar1 ve parametreleri hakkinda bilgi saglar.
Bu degerler sistemin nasil performans gosterdigini
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anlamak ve sistemin sinirlari1 asan durumlart veya
sistemin kritik bir durumda olup olmadigini tespit etmek
i¢in ¢ok 6nemlidir [3,17].

3.1. Veri Kiimesi (Data Set)

Veri kiimesinde toplam 274,628 o6rnek vardir. Veri
kiimesindeki her satir, Oznitelik olarak adlandirilan
birden ¢ok siitun igerir [3,17]. Veri kiimesine ait 10 adet
Oznitelik ve ataklarin yer aldigt sonuc Ozniteligi bu
caligmada  kullanilmaktadir. Calismada kullanilan
Oznitelikler ve her 6znitelige ait agiklamalar Cizelge 1°de
gosterilmektedir. Ilk 6znitelik olan adres, Modbus kdle
cihazin istasyon adresini icerir. Istasyon adresi, her ana
ve kole cihaza atanan benzersiz bir sekiz bitlik degerdir.
Adres, yoneticinin komutlari ilettigi koleyi ve yanit veren
koleyi tanimlamak i¢in kullanilir. Modbus protokoli,
tiim kole cihazlarin tiim ana iglemleri alacagi sekilde
yapilandirlmigtir.  Ikinci 6znitelik olan fonksiyon,
fonksiyon kodunu igerir. Gaz boru hattinda kullanilan
fonksiyon kodlar1 okuma ve yazma komutlar1 olarak 256
farkli fonksiyon kodu olasiligi bulundurmaktadir. Bu
durum kodlarin kotii amaglt kullanimlarma sebep
olabilmektedir.

Cizelge 1. Oznitelik listesi (Attribute list)

No | Oznitelik Aciklama

Modbus kéle cihazinin istasyon

Gaz boru hatt1 en diisiik seviyede, basing algilayicisiyla
birlikte pompa ve solenoit olarak iki ¢alistirict igerir.
Bunlar denetim kontrolleri tarafindan ayarlanan basinci
korumak i¢in ve sistemin fiziksel iglemini kontrol etmek
i¢in kullanilir. Pompa ve solenoit kontroliinde agik ve
kapali olarak iki fonksiyon vardir ve sadece manuel
olarak caligirlar.

Gaz boru hattinin ii¢ ana sistem sikki1 vardir: Otomatik,
manuel, kapali. Sistem otomatik sik {izerindeyken,
denetleme kontrolleri tarafindan karar verilen basinci
korumak igin iki kontrol semasi vardir. Ilki pompa
sikkidir ve borudaki basinci ayar noktasinda tutmak icin
pompay1 acip kapatir. Tkincisi, basinci ayarlamak igin bir
tahliye vanasinin agildig1 ve kapatildigi solenoit sikkidir.
Sistem sikki ayrica operatdriin pompayi ve solenoiti
manuel olarak kontrol etmesini saglayan manuel sik da
olabilir.

Komut yanitt O6zniteligi, bir atak tespit sisteminin
komutlar ve cevaplar arasindaki farki 6grenmesine izin
vermek i¢in kullanilmaktadir.

Bu veri kiimesi hem normal durum (atak uygulanmayan)
hem de farkl siber terdr atak drneklerinin uygulandigi
verileri igermektedir. Veri kiimesinde 214580 adet atak
uygulanmayan ve 60048 adet atak uygulanan 6rnekler
bulunmaktadir. Sonug olarak, sisteme kars1 7 farkli atak
smifi gelistirilmis ve bunlar uygulanmigtir. Bu 7 farkli
atak smiflari, normal siif ve bu smiflarin her birine ait

adres ;
! adresi (20 adet) ornek sayist Cizelge 2’de yer almaktadir.
2 fonksiyon Modbus fonksiyon kodu Cizelge 2. Atak siiflar1 (Attack classes)
3 uzunluk Modbus ¢ercevesinin uzunlugu No | Atak Smifi g):nli:(
4 kazang PID kazanci y
5 devir siiresi | PID devir siiresi 0 Normal 214580
' Sistem  siklari;  otomatik, 1 Naive ~ Malicious  Response | 7753
6 sistem siklari manuel, kapali Injection (NMR!)_
Kontrol Kontrol semast: pompa 2 Complex Malicious Response | 13035
7 emast solenoit ’ ’ Inje(.:tl.on (CMRI)
3 _ 3 Malicious ~ State  Command | 7900
) pompa Pompa kontrolii; agik, kapali Injection (MSCI)
. Tahliye vanasi kontrolii; agik, 4 Malicious Parameter Command | 20412
9 solenoit kapali Injection (MPCI)
10 | komut yamti | Komut, cevap 5 E\KI;IalII:léllc;us Function Code Injection | 4898
11 | sonug Atak siniflari (8 adet) Denial of Service (DoS) 2176
7 Reconnaissance (R) 3874

Uzunluk 06zniteligi, Modbus ¢ergevesinin uzunlugunu
gosterir. Fonksiyon koduna benzer sekilde, Modbus
cercevesinin uzunlugu her komut veya yanit sorgusu i¢in
sabittir. Saldir1 tespitinde, belirli bir uzunlukta olmayan
cerceveler kolayca anormal olarak algilanir.

Kazang o0zniteligi ise PID (Proportional Integral
Derivative, Oransal Integral Tiirevsel Denetleyici
Kontrol Dongiisii) kontrol cihazim1 ayarlamak igin
kullanilan degerlerden biridir. Bu degere gore hesap
yapilip hata oran1 saptanir. Bu orani en aza indirmek i¢in
PID denetleyicisi, tahliye vanasin1 acar/kapatir veya
pompay1 acar/kapatir. Béylece kazang elde edilmeye
calisilir.

Command injection ataklari, malicious state command
injection (MSCI), malicious parameter command
injection (MPCI) ve malicious function code injection
(MFCI) ataklarini igerir.

Response injection ataklari iki tlir davranig gosterir.
Birincisi, normal operasyonda bulunmayan ve kural dis1
davranisa sahip olan naive malicious response injection
(NMRI) atagidir. Bu atak tiirii genellikle kotii niyetli
saldirganlarin fiziksel sistem siireci hakkinda bilgi sahibi
olmadiginda ortaya ¢ikar. Ikincisi ise complex malicious
response injection (CMRI) atagidir. Bu atak tiirii, belirli
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normal davraniglari taklit eden saldirilari tasarlamak igin
durumu ve fiziksel siire¢ bilgilerini kullanir.

Bir sonraki atak kategorisi reconnaissance (R) atagidir.
Bu ataklar, pasif bilgi toplamak veya bir aygittan sistem
hakkindaki bilgiyi zorla almak i¢in tasarlanmistir. Elde
edilecek bilgi, ag bilgilerini (durum adresi, uzunluk vb.)
veya cihaz Ozelliklerini (model numarasi, iletisim
protokoli, iiretici vb.) igerebilir.

Denial of service (DoS) ataklari, kontrol ve siire¢
arasindaki iletisimi engellemeye calisir. Bu, kablosuz
aglarin kesilmesiyle veya ag protokollerinin kotiiye
kullanilmastyla yapilabilir.

3.2. Veri Madenciligi ve Karar Agaclar1 (Data Mining
and Decision Trees)

Veri madenciligi, var olan verinin islenmesi ve kullanima
uygun olacak sekilde sonuglar elde edilmesidir. Veri
madenciligi ile farkli yontemler kullanilarak farkl
islemler gerceklestirilebilir. Veriye en uygun modeli
saglamak icin farkli algoritmalar secilir. Veri
madenciliginde kullanilan modeller tahmin edici ve
tanimlayict modeller olarak iki grupta incelenmektedir
[23,24].

Calismada veri madenciligi icin WEKA
kullanilmaktadir.  Veri  hazirlama, simiflandirma,
regresyon, kiimeleme, birlesme kurallar1 madenciligi ve
gorsellestirme igin gesitli araglar igerir [25]. WEKA,
siber atak tespiti alanindaki birgok c¢alismada belirli

algoritmalarn  performansint  test etmek igin
kullanilmaktadir [17].
Calismada tahmin edici modeller altinda bulunan

siiflama yontemine ait karar verici algoritmalardan agag
tabanli olanlar kullanilmaktadir. Karar Agaglar1 olarak
adlandirilan bu algoritmalar, siber ataklarin tespitinde
siklikla ~ kullanilmakta ve veri setleri {izerinde
uygulanmaktadir. Bu sebeplerden dolay: ¢alismada bu
algoritmalar  tercih  edilmistir. Decision  Stump,
Hoeffding Tree, J48, Random Tree ve REP Tree
algoritmalar1 ¢caligmada kullanilmaktadir.

Veri kiimesi lizerinde bu algoritmalar ile caligilarak
analizler yapilmaktadir. Atak olmayan ve atak olan
durumlarin dogru siniflandirilmasi i¢in algoritmalar tek
tek uygulanmaktadir. Yapilan analizlere gore her
algoritma i¢in siniflandirma orani elde edilmekte ve
birbirine gore kiyaslamalar1 yapilmaktadir. Buna gore en
dogru siniflandirma oranina Random Tree algoritmasi
sahip olmustur. Bu oranlar Cizelge 3’te verilmektedir.
Caligsmada, en yiiksek dogru siniflandirma oranina sahip
olan Random Tree algoritmasinin analiz sonuglari
iizerinde durulmaktadir. Bu algoritma analizine gore,
diizensizlik matrisi elde edilmis ve hesaplamalar
yapilarak dogruluk yilizdesine ulasilmistir. Ayrica, atak
olmayan ve atak olan durumlarin diger 6zniteliklere gore
degisimleri de incelenmistir. Elde edilen sonuglar
sunulmustur.

4. ANALIZ (ANALYSIS)

Kullanilan algoritmalar ve elde edilen analiz sonuglarina
bu boliimde yer verilmektedir.

4.1. Algoritmalarmm  Simiflandirma  Oranlarimn
Karsilastirilmasi1 (Comparison of Algorithms and
Classification Rates)

Veri analizi Decision Stump, Hoeffding Tree, J48,
Radom Tree ve REP Tree algoritmalari Capraz
Dogrulama yontemine gore uygulanmaktadir. Veri
kiimesi {izerinde uygulanan algoritmalarin siniflandirma
yiizdelerinin  ve siniflandirma 6rnek  sayilarinin
birbirlerine gore karsilastirilmalar1  Cizelge 3°te
gosterilmektedir.

Cizelge 3. Analiz sonuglar1 ve karsilastirmalar (Analysis
results and comparisons)

Dogru Yanl
Siniflandi anily Dogruluk
Algoritmalar rilan Suflandirt |y, g
Ornek lan Ornek (%)
Sayisi
Sayisi
Decision
Stump 214580 60048 78.1348
Hoeffding
Tree 227065 47563 82.6809
Random
Tree 230701 43927 84.0049
REP Tree 230391 44237 83.8920

Caligsmada, algoritma analizleri i¢in siklikla kullanilan
Capraz Dogrulama yontemi tercih edilmektedir. Bu
yontemde K katsayist bulunmakta ve K-kere islem
gegeklestirilmektedir. Bu c¢alismada K katsayisi 10
olarak se¢ilmektedir. Her adimda veri kiimesinin 1/10’u
kadar, daha 6nce test igin kullanilmamis veri pargasi test
i¢in kullanilmaktadir. Geri kalan kismi ise egitim igin
kullanilmaktadir. Boylece 10 defa farkli test kiimesi
olacak sekilde egitim ve smiflandirma islemi
gerceklesecektir. Algoritmalar bu ydnteme gore analiz
edilmis ve elde edilen sonuglar birbirlerine gore
kiyaslanmigtir. Buna gore smiflandirma dogruluk
oraninin en yiiksek oldugu algoritma Random Tree
algoritmasi olarak belirlenmistir.

4.2. Random Tree Algoritmasi I¢in Diizensizlik
Matrisi (Irregularity Matrix for Random Tree
Algorithm)

Algoritma analiz sonuglarinda elde edilen diizensizlik
matrisi Sekil 2.”de gosterilmektedir.
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a b c d f q h <-- classified as
213900 0 0 153 480 0 47 0 a=10
7753 0 0 0 0 0 0 01 b=1
13035 0 0 0 0 0 0 0] c=2
5286 0 0 2534 7 0 2 0| d=3
14974 0 0 23 5409 0 6 0| e=4
0 0 0 0 0 4898 0 0| f=5
1948 0 0 15 15 0 19 01 g=¢8
40 0 0 0 0 1 0 3762 | h=7

Sekil 2. Random Tree algoritmast i¢in diizensizlik matrisi (The
irregularity matrix for the random tree algorithm)

Sekil 2’de atak siniflarina harfler verilerek matris
olusturulmustur. Buna gore;

Normal durum (atak yaganmayan)

NMRI ataginin uygulandigi durum

CMRI ataginin uygulandigt durum

MSCI ataginin uygulandigt durum

MPCI ataginin uygulandigi durum

MFCI ataginin uygulandigi durum

DoS ataginin uygulandigi durum

R ataginin uygulandigi durumlar gosterilmektedir.

S@ o a0 o

Sekil 2'ye gore;

214580 adet “normal” degerli test verisinin 213900

tanesi “normal”, 153 tanesi “MSCI”, 480 tanesi “MPCI”

ve 47 tanesi “DoS” olarak tahmin edilmistir.

7753 adet “NMRI” degerli test verisinin hepsi “normal”

olarak tahmin edilmistir.

13035 adet “CMRI” degerli test verisinin hepsi “normal”

olarak tahmin edilmistir.

7900 adet “MSCI” degerli test verisinin 5286 tanesi

“normal”, 2534 tanesi “MSCI”, 78 tanesi “MPCI”, 2

tanesi “DoS” olarak tahmin edilmistir.

20412 adet “MPCI” degerli test verisinin 14974 tanesi

“normal”, 23 tanesi “MSCI”, 5409 tanesi “MPCI”, 6

tanesi “DoS” olarak tahmin edilmistir.

4989 adet “MFCI” degerli test verisinin hepsi “MFCI”

olarak tahmin edilmistir.

2176 adet “DoS” degerli test verisinin 1948 tanesi

“normal”, 15 tanesi “MSCI”, 15 tanesi “MPCI”, 198

tanesi “DoS” olarak tahmin edilmistir.

3874 adet “R” degerli test verisinin 40 tanesi “normal”,

72 tanesi “MFCI”, 3762 tanesi “R” olarak tahmin

edilmistir.

4.3. Random Tree Algoritmasi licin Dogruluk
Yiizdesi (Accuracy Percentage for Random Tree
Algorithm)

Diizensizlik matrisine gore;
213900+2534+5409+4898+198+3762=230701 adet veri
Random Tree algoritmasi ile olugturulan modele gore
dogru siniflandirilmistir.

78+23+40 =141 adet veri yanlis siniflandirilmstir.

Buna gore dogruluk simiflandirma yiizdesi Es.1’deki gibi
hesaplanmustir;

Dogruluk yiizdesi = 230701/[230701+(7753+ 13035+
5286+14978+194+40+153+480+47+78+2+23+6+15+1
5+72)]x100=%84,0049 Q)

4.4. Random Tree Algoritmas1 Icin Ozniteliklerin
Degerlendirilmesi (Evaluation of Attributes for the
Random Tree Algorithm)

Random Tree algoritmasi sonuglar1 bu bolimde gorsel
olarak sunulmaktadir. 11. sirada yer alan sonuca gore
diger 10 Oznitelik degerlendirilmektedir. Analiz
sonuglari ayrintili olarak incelenerek veri kiimesine gore
yorumlar yapilmaktadir. Cizelge 2’de belirtildigi iizere
sonuca ait 8 durum bulunmaktadir. Analiz sonuglarinda
bu 8 durum renkli olarak ve rakamla belirtilerek de
goriilmektedir.

S B e S

61 6

o 4

Sekil 3. Sonug ile adres iliskisi (Adresss relationship with
result)

Sekil 3’te sonug ile adres 6znitelikleri arasindaki iliskinin
gorseli yer almaktadir. Burada 7 farkli saldini
durumlarma (7,6,5,4,3,2,1 etiketlerine) ve normal
duruma (0 etiketine) gore (toplam 8 durum), 20 adet
adres degerinin degisimi gorilmektedir. Buna gore
sistemde 7. durum olan R atagi olustugunda, Modbus
kole cihazinin tim istasyon adresleri ataktan
etkilenmektedir. Diger ataklarda ve normal durumda bir
adet adres (4 etiketine sahip adres) etkilenmektedir.

T RO RN, I RR SO R RO

6

| L &

B
3

142
141 171

Sekil 4. Sonug ile fonksiyon iliskisi (Function relation with
result)
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Sekil 4’te sonug ile fonksiyon Oznitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldirt
durumlarina ve normal duruma gore 28 adet Modbus
fonksiyon kodu degerinin degisimi goriilmektedir. Buna
gore sistemde 7. durum olan R atag1 gergeklestiginde tiim
kodlar ataktan etkilenmektedir. MFCI ataginda ise 2 adet
kod (8 ve 136 etiketlerine sahip kodlar) etkilenmektedir.
MSCI, MPCI, DoS, NMRI ve CMRI ataklar1 normal
durum gibi davranmaktadir. Bu durumlarda 2 adet kod (3
ve 16 etiketlerine sahip kodlar) etkilenmektedir.

degerinin degisimi goriilmektedir. Buna gore 4 farkli atak
tiirtinlin de (R, MFCI, CMRI, NMRI) yasandig1 durumda
PID kazanci goriilmemektedir. PID, Mevcut sistem ile
amaglanan  sitem  durumlar1  arasindaki  farkin
hesaplanmasini saglamaktadir. Geri kalan 3 atak tiirii
(DoS, MPCI, MSCI) yasandiginda meydana gelen PID
kazanci normal durum ile yaklasik olarak aynidir.
Bunlarin icinde yer alan MPCI atagi yasanmasi
durumunda elde edilen PID kazan¢ deger araligi daha
genistir.

i - 2w

6

e

4

10 14

12 16 90

Sekil 5. Sonug ile uzunluk iliskisi (Length relationship
with result)

Sekil 5’te sonug ile uzunluk Oznitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldirt
durumlarina ve normal duruma gore, 6 adet uzunluk
degerinin degisimi goriilmektedir. Buna gore sistemde 5
farkli atak tiiri goriildiigiinde, Modbus paketinin
biiyiikliigii normal durumdaymis gibi davranmaktadir.
Bunlarin digindaki MFCI ve R ataklar gerceklestiginde
farkli paket biiyiikliikleri bu ataklardan etkilenmektedir.

0 64 66 110 112 114 116 118
63 65 67 111 113 115 117 119

Sekil 6. Sonug ile kazang iliskisi (Gain relationship with result)

Sekil 6’da sonug ile kazan¢ Oznitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldiri
durumlarina ve normal duruma gore 16 adet kazang

000000000000000000000000011111111111111111111111111111111
0000000000000000000000000 1111111111111111111111111111111

33333333444
3333333333444

Sekil 7. Sonug ile devir siiresi iligkisi (Cycle time
relationship with result)

Sekil 7°de sonug ile devir siiresi 6znitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldir
durumlarina ve normal duruma gore 162 adet devir siiresi
degerinin degisimi goriilmektedir. Buna goére 4 farkl atak
tirtinlin (R, MFCI, CMRI, NMRI) yasanmas1 durumunda
PID devir siiresi ile ilgili bilgi tretilmemektedir. Geri
kalan 3 farkli atak tiirii (DoS, MPCI, MSCI) yaklasik
olarak normal durum ile ayni davranisa sahiptir. Bunlarin
icinde yer alan MPCI atagi olustugunda PID devir siiresi
deger araligi daha genistir. Bu gorsel lizerinden elde
edilen sonuglar, daha 6nce incelenen sonug ile kazang
iligkisine benzer sonuglar icermektedir.

]

6-

U - @

1

Sekil 8. Sonug ile sistem siklar1 iliskisi (System mode
relationship with result)

Sekil 8’de sonug ile sistem siklari 6znitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldin
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durumlarina ve normal duruma goére 3 adet sistem sikki
degerinin degisimi goriilmektedir. Buna gore 4 farkli atak
tirtinin (R, MFCI, CMRI, NMRI) yasanmasi
durumlarinda, sistem siklarinin higbiri gériilmemektedir.
Geri kalan 3 farkli atak tiiriinde (DoS, MPCI, MSCI) ise
sistem siklarinin degerleri normal durum ile ayn sekilde
davranmaktadir.

]

61

; il

1

Sekil 9. Sonuc ile kontrol semas: iliskisi (Control scheme
relation with result)

Sekil 9’da sonug ile kontrol semasi Oznitelikleri
arasindaki iliskinin gorseli yer almaktadir. Burada 7
farkli saldirt durumlarina ve normal duruma goére 2 adet
kontrol semast degerlerinin degisimi goriilmektedir.
Buna gore 3 farkli atak tiiri (DoS, MPCI, MSCI)
yaklagik olarak normal durum ile aym davranisi
sergilemektedir. Diger 4 farkli atak tiiriiniin (R, MFCI,
CMRI, NMRI) yaganmasi durumunda ise kontrol semasi
bilgisi sistemde goriilmemektedir. Daha once incelenen
sonu¢ ile sistem giklart iligkisine benzer sonuglar
gorilmektedir.

']

6

; A

I

Sekil 10. Sonug ile pompa iliskisi (Pump relationship with

result)
Sekil 10°da sonug¢ ile pompa Oznitelikleri arasindaki
iligkinin gorseli yer almaktadir. Burada 7 farkli saldir
durumlarina ve normal duruma goére 2 adet pompa
degerlerinin degisimi goriilmektedir. Buna gore 4 farkli
atak tiirtiniin (R, MFCI, CMRI, NMRI) yasanmasinda da

pompa kontrolii yapilmamaktadir. Geri kalan 3 farkli
atak tiiriinde (DoS, MPCI, MSCI) ise pompa kontrolii,
normal durum ile aymi sekilde yapilmaktadir. Bu
sonuglar, daha 6nce incelenen sonug ile sistem siklart
iligkisine ve sonug ile kontrol semas: iliskisine benzer
sonuglar igermektedir.

']
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Sekil 11. Sonug ile solenoit iliskisi (Solenoid relationship with
result)

Sekil 11°de sonug ile solenoit Oznitelikleri arasindaki
iliskinin gorseli yer almaktadir. Burada 7 farkli saldir
durumlarina ve normal duruma gore 2 adet solenoit
degerinin degisimi goriilmektedir. Buna goére 3 farkli atak
tiriiniin  (DoS, MPCI, MSCI) yasanmasi durumunda
yapilan kontrol normal durum ile aynidir. Geriye kalan 4
farkli atak tiiriiniin (R, MFCI, CMRI, NMRI) yasanmasi
durumunda ise tahliye vanasi kontrolii yapilmamaktadir.
Bu gorsel dahil olmak iizere incelenen son dort iliski
gorseli benzer sonuglar sergilemektedir.

?F g

» 4

1

Sekil 12. Sonug ile komut yanit: iligskisi (Command response
relationship with result)

Sekil 12°de sonu¢ ile komut yanitt Oznitelikleri

arasindaki iligkinin gorseli yer almaktadir. Burada 7

farkli saldirt durumlarina ve normal duruma gore 2 adet

komut yaniti degerinin degisimi goriilmektedir. Buna

gore cevap gonderilmesi segenegi (0 numarali etiket),
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tiim atak tiirleri i¢in normal durum gibi davranmaktadir.
2 farkli atak tiirii (CMRI, NMRI) yasanmas1 durumunda
komut gonderilmesi secenegi (1 numarali etiket)
goriilmemektedir. Diger atak tiirlerinde ise normal durum
ile benzerlik goriilmektedir.

5. DENEYSEL SONUCLAR
RESULTS)

Bu ¢aligmada kritik altyapilardan gaz boru hatt1 kontrol
sistemine yonelik gergeklestirilen ataklarin yer aldig1 veri
kiimesi analiz edilmistir. Ayrica SCADA veya EKS’lere
yonelik meydana gelen siber terdr ataklari ele alinmustir.
Bu ataklarin davranislart ve normal durum ile farklilig
incelenmistir. Bunun i¢in ¢esitli algoritmalar kullanilmis
ve veri madenciligi yapilmistir. Analiz sonuglarina gore
en yiksek dogru smiflandirma oranina Random Tree
algoritmast sahip olmustur. Bu algoritmanin ¢iktilar:
ayrintil sekilde incelenmistir.

Veri kiimesinde yer alan 6 farkli atak tiiri, 10 adet

(EXPERIMENTAL

Oznitelige gore degerlendirilmistir. Ayrica, normal
durum ile Dbenzerlik gosteren davraniglar da
incelenmistir. Elde edilen deneysel sonuglara bu

boliimde yer verilmektedir.
7 numarali Reconnaissance atag1 gergeklestiginde:

e Modbus koéle cihazinin istasyon adreslerinin tiimii ve
Modbus fonksiyon kodlarinin tiimii etkilenmektedir.

o Farkli Modbus paket biiyiikliikleri etkilenmektedir.

e Komut-cevap gonderilmesi, normal (atak
goriilmeyen) durumla ayni davranisi gostermektedir.

e PID kazanci, PID devir siiresi, sistem sikki, kontrol
semasi, pompa ve solenoit 6znitelikleri etkilenme-
mektedir.

6 numarali Denial of Service atagi gerceklestiginde:

e 10 adet Oznitelik igin normal
davraniglar gosterilmektedir.

durumla ayni

5 numarali Malicious Function Code Injection atag:

gerceklestiginde:

e Modbus fonksiyon kodlarindan 2 tanesi etkilen-
mektedir.

Farkli Modbus paket biiyiikliikleri etkilenmektedir
Modbus kéle cihazinin istasyon adresleri ve komut-
cevap gonderilmesi, normal durumla ayni davranist
gostermektedir.

e PID kazanci, PID devir siiresi, sistem sikki, kontrol
semasi, pompa ve solenoit Oznitelikleri etkilenme-
mektedir.

4 numarali Malicious Parameter Command Injection

atag1 gergeklestiginde:

e PID Kazanci ve PID devir siiresi deger araliklari,
normal duruma gore daha genis sekilde
etkilenmektedir.

e Diger 8 adet Oznitelik i¢in normal durumla ayni
davranmiglar gosterilmektedir.

3 numarali Malicious State Command Injection atagi
gergeklestiginde:

e 10 adet Oznitelik i¢in normal
davramslar gosterilmektedir.

durumla aym

2 numarali Complex Malicious Response Injection atagi

gerceklestiginde:

e Modbus kéle cihazinin istasyon adresleri, Modbus
fonksiyon kodlar1 ve Modbus paket biyiikliikleri
normal durumla ayni davranigi gostermektedir.

e Komut-cevap gonderilmesinde ise cevap degeri
normal durumla ayniyken komut durumu herhangi
sekilde etkilenmemektedir.

e Diger 6 dznitelik etkilenmemektedir.

1 numarali Naive Malicious Response Injection atag:

gerceklestiginde:

e Modbus kole cihazinin istasyon adresleri, Modbus
fonksiyon kodlart ve Modbus paket biiyiikliikleri
normal durumla ayni davranigi gostermektedir.

e Komut-cevap gonderilmesinde ise cevap degeri
normal durumla ayniyken komut durumu herhangi
sekilde etkilenmemektedir.

e Diger 6 dznitelik etkilenmemektedir.

Elde edilen sonuglara gore, Denial of Service ve
Malicious State Command Injection ataklart her 6znitelik
icin normal durumla ayni sekilde davranmaktadir.
Complex Malicious Response Injection ve Naive
Malicious Response Injection ataklari benzer sekilde
hareket etmektedir. En fazla etkiyi Reconnaissance atagi
gerceklestirmektedir.

6. SONUC (RESULTS)

Bu c¢alismada kullanilan veri kiimesinde, mevcut
SCADA protokollerinden Modbus i¢in Command
Injection, Reconnaissance ve Denial of Service gibi
kategorilerde ¢esitli ataklar gergeklestirilmistir. Bu veri
kiimesi kullanilarak SCADA veya EKS’lere yonelik atak
yapilan ve atak yapilmayan durumlar farkli niteliklere
gore degerlendirilip analiz edilmektedir. Bunun igin
Decision Stump, Hoeffding Tree, J48, Random Tree ve
REP Tree algoritmalar1 veri madenciligi yapilarak
kullanilmaktadir. En dogru smiflandirma oranina
Random Tree Algoritmast sahip oldugu i¢in bu algoritma
sonuglar1 ayrintili olarak incelenmektedir. Siber teror
ataklarmin davranig analizleri ve atak tespiti iizerinde
caligilarak ilgili alana katki saglanmasi amaglanmaktadir.
SCADA atak tespiti sistemi arastirmalarinda kullanilmak
tizere yeni veri kiimeleri saglanmalidir. Bunun i¢in de bu
tir saldirllarin SCADA sistemlerine karsi uygulanmasi
gereklidir. Bu konuda yapilacak calismalar SCADA
giivenliginin saglanmasi igin gereklidir.

Gelecekteki calismalar ic¢in farkli veri kiimeleri elde
edilerek siber terdr atak davranis analizleri daha kapsamli
olarak gerceklestirilecektir. Ayrica elde edilen sonuglar
birbirlerine gore kiyaslanacak ve bdylece galisma alam
daha da genisletilecektir.
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