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Anahtar Kelimeler 0z: Giiniimiizde teknolojik gelismelerin siirekli ilerlemesiyle birlikte otonom ve yar1 otonom
Mobil otonom robotlar aragclar; kisisel ve ticari tasimacilik, tarim, insaat ve madencilik, arastirma ve kesif gibi bircok
Hibrit sifreleme alanda siiregleri kolaylastirmaktadir. Bu araglar arasinda fabrikalarda siklikla tercih edilen
Veri giivenligi otonom mobil robotlar (Autonomous Mobile Robots, AMR) bulunmaktadir. AMR'lerin tercih

edilmesinin sebepleri arasinda birincisi, kullanildig1 alanlarda insan giiciiniin yetersiz oldugu
Makale gecmisi: durumlardur. ikinci olarak, bu robotlar, ¢aliganlarin saghgim tehdit edebilecek riskli durumlari
Gelis Tarihi: 07.07.2023 ortadan kaldirabilir. Ayrica, AMR'ler insan giiclinden tasarruf saglama potansiyeli de
Kabul Tarihi: 21.08.2023 tasimaktadir. Bu calismada, kablosuz haberlesme teknolojileri kullanan AMR'lerin veri

giivenliginin hibrit bir sifreleme ydntemi kullanilarak saglanmasi amaglanmistir. Asimetrik
sifreleme yonteminin giivenlik performansi ve simetrik sifreleme yonteminin hizl iletisim
ustiinliikleri, AMR'ler i¢in her iki sifreleme yonteminin birlikte kullanilmasini zorunlu
kilmistir. Hibrit sifreleme yaklasiminda temel olarak asimetrik sifreleme yontemi Elliptic
Curve Cryptography (ECC) ile simetrik sifreleme yontemi Advanced Encryption Standard
(AES) birlikte kullanilmistir. ECC sifreleme yonteminin temelinde olusturulan dijital imzalama
yontemi olan ECDSA (Elliptic Curve Digital Signature Algorithm) referans alinarak
kullanilmistir. AES sifreleme yonteminde ise sifrelemenin yaninda dogrulama da yapildigi icin
GCM (Galois/Counter Mode) tercih edilmistir. Bu ¢alismada birbirleriyle veya kontrolcii
sistemle haberlesen ve veri aktarim gorevini iistlenen AMR'ler, Python programlama dili
araciligiyla ECDSA-AES/GCM hibrit sifreleme yontemi kullanilarak sifrelenmis ve performansi
degerlendirilmistir. Bu sayede kablosuz iletisim sirasinda olasi bir veri sizintis1 durumunda
iletilen verinin, gizliliginin ve biitiinliigiiniin korunmasi incelenecektir. Sonug olarak dnerilen
bu yontem ile kablosuz haberlesme teknolojileri kullanan otonom mobil robotlar i¢in veri
giivenligi acisindan 6nemli bir adim saglamasi hedeflenmektedir.
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A Hybrid encryption approach for secure data transmission of autonomous mobile robots

Keywords Abstract: Today, with the continuous advancement of technological developments,
Mobile autonomous robots autonomous and semi-autonomous vehicles facilitate our operations in many areas such as
Hybrid encryption personal and commercial transportation, agriculture, construction and mining, research and

Data security exploration. Among these vehicles are autonomous mobile robots (AMRs), which are

. . frequently preferred in factories. One of the reasons why AMRs are preferred is that there
Article history: - e .

Received: 07.07 2023 |s_|n_suff|C|_ent manpower in the areas where they are used. Secondly,_t_hese robots can

Accepted: 21.08.2023 eliminate risky situations that can threaten the health of workers. In addition, AMRSs have

the potential to save manpower. In this study, we aim to provide data security for AMRs

using wireless communication technologies by using a hybrid encryption method. The

security performance of asymmetric encryption and the fast communication advantages of

symmetric encryption make it necessary to use both encryption methods together for

AMRs. In the hybrid encryption approach, the asymmetric encryption method ECC
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(Elliptic Curve Cryptography) and the symmetric encryption method AES (Advanced
Encryption Standard) are used together. ECDSA (Elliptic Curve Digital Signature
Algorithm), the digital signature method based on the ECC encryption method, was used
as a reference. In the AES encryption method, GCM (Galois/Counter Mode) is preferred
since verification is performed in addition to encryption. In this study, AMRs, which
communicate with each other or with the controller system and act as data senders, were
encrypted using ECDSA-AES/GCM hybrid encryption method using Python
programming language and their performance was evaluated. In this way, the protection
of the confidentiality and integrity of the transmitted data in case of a possible data leakage
during wireless communication will be examined. As a result, this proposed method aims
to provide an important step in terms of data security for autonomous mobile robots using

wireless communication.

1. Giris

Teknolojik gelismelerin siirekli ilerlemesiyle birlikte
otonom ve yar1 otonom araglar bir¢cok alanda énemli bir
rol oynamaktadir. Bu araglar insan miidahalesine gerek
kalmadan gorevleri yerine getirebilen ve cevresel
bilgileri toplayabilen akilli sistemlerdir [1]. AMR,
endiistriyel tesislerde yaygin olan karmasik ya da basit
islemleri gerceklestirmek icin bir konumdan digerine
hareket edebilen robotlardir [2]. Hem i¢ hem de dis

mekan gilivenlik islerinde, tehlikeli islerde veya
tekrarlayan streclerde yaygin olarak
kullanilabilmektedir [3]. Cogunlukla fabrikalarda

kullanilan ve askeri alanda, hastane operasyonlarinda,
tarimda da kullanildigr gorilen AMR'ler, otomatik
malzeme tasima, depolama ve paketleme gibi gorevleri
gerceklestirerek operasyonel verimliligi artirirken
insan giliciinden tasarruf saglamaktadir [4]. Bununla
birlikte, AMR'lerin kablosuz haberlesme yetenekleri,
veri glivenligi konusunda baz1 zorluklar1 beraberinde
getirmektedir.

Kablosuz iletisim, yetkisiz erisimlerden kaynaklanan
veri sizintillarina karsi hassas endiistriyel verilerin
korunmasini gerektirmektedir. Bu nedenle, AMR'lerin
kablosuz haberlesmelerinin giivenligi biliyiikk 6nem
tagimaktadir. Bu ¢alismanin amaci, Kkablosuz
haberlesme kullanan AMR'lerin veri giivenligini
saglamak i¢in bir hibrit sifreleme yontemi kullanmasini
saglamaktir. Hibrit sifreleme, asimetrik ve simetrik
sifreleme yontemlerinin birlesimi olarak hem giivenlik
hem de iletisim hiz1 agisindan avantajlar saglamaktadir.
Asimetrik sifreleme yontemi, giicli giivenlik saglama
yetenegine sahip olsa da islemci yogunlugu ve
hesaplama siiresi agisindan yavas olabilmektedir.
Simetrik sifreleme yontemi ise hizli iletisimi saglarken
anahtar paylasimi ve yonetimi gibi zorluklarla
karsilasabilmektedir. Hibrit sifreleme yaklasimi, ECC ve
AES yontemlerinin birlikte kullanilmasiyla veri
giivenligini optimize etmektedir. AES, farkli bitlerde
sifreleme imkani sunan ve donamim hizlandirma
yetenekleri ile veri gizliligi icin hizl sifreleme yapan bir
algoritmadadir [17]. ECC, eliptik bir egri iizerinde
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tanimlanan aritmetik islemleri egri tirli ve anahtar
uzunluguna bagli olarak sifreleyen giiclii bir asimetrik
algoritmadir[14].

Bu calismada, birbirleri arasi iletisim saglayabilen ve
kontrolcii sistemle haberlesebilen AMR’lerin verileri,
Python programlama dilindeki PyCryptodome, ecdsa,
hashlib kiitiiphaneleri araciligiyla ECCDSA-AES/GCM
hibrit sifreleme yontemi kullanilarak sifrelenecektir. Bu
yaklasim, kablosuz iletisim sirasinda olasi veri sizintisi
durumunda, iletilen  verinin  gizliliginin = ve
biitiinligiiniin  korunmasin1  amaglamaktadir. Elde
edilecek sonuglar, kablosuz haberlesme teknolojileri
kullanan otonom mobil robotlar i¢in veri giivenligi
acisindan 6nemli bir adim saglamis olacaktir.

2. Otonom Mobil Robotlar (AMR’s)

AMR’ler dnceden verilmis komut olmaksizin dolagmak ve
gorevleri tamamlamak i¢in sensorler ve makineler
kullanmaktadir. AMR'ler, ortamlart yorumlamak ve
gezinmek igin gelismis bir sensOr seti, yapay zeka ve
makine 6grenimi kullanir [S]. Cevrelerini anlayabilir ve
bagimsiz hareket edebilirler, bu da onlar1 ¢esitli endiistriler
ve uygulamalar i¢in 6nemli hale getirir. AMR'ler, {iretim ve
dagitim tesisleri dahil olmak tizere gesitli endiistrilerde ve
uygulamalarda kullanilir [6]. Konveyor sistemleri gibi
farklt sekil ve biyiikliikteki malzemeleri bir noktadan
baska bir noktaya tagiyabilirler. Ayrica saglik, konaklama,
perakende sektorleri ve diger birgok alanda teslimat,
temizlik, envanter yonetimi gibi gorevleri yerine getirmek
icin de kullanilirlar. AMR'lerin ¢ok yonliligi ve
uyarlanabilirligi, operasyonel verimlilik ve {iretkenlik artis1
saglamada degerli bir arac¢ haline gelmelerini saglamigtir
[7]. AMR'ler, artan verimlilik, tiretkenlik ve giivenlik gibi
cesitli avantajlar sunar. Tekrarlayan, tehlikeli veya ytiksek
hassasiyet gerektiren gorevleri yerine getirerek ¢alisanlarin
daha karmasik gorevlere odaklanmalarini saglarlar. Ayrica,
calisanlari riske atmadan tehlikeli ortamlarda galisabilmesi,
igyeri yaralanmalar1 ve kazalar1 riskini azaltmaktadir.
AMR'ler i¢in hareket kontrolorleri, otonom bir makine
olusturmak icin gereken dayaniklilig1 ve verimliligi saglar
[8]. AMR'lerde kullanilan ileri teknoloji, uygun maliyetli
ve verimli bir ¢6ziim sunarak cesitli endiistriler ve
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uygulamalar i¢in degerli bir katki saglayarak cesitli
gorevleri yerine getirir. AMR'ler, otomasyonun sagladig1
hassasiyet ve dogrulukla is hatalarin1 azaltir ve {iriin
kalitesini artirir. Ek olarak, AMR'er endiistriyel
sektorlerde yaygin olarak kullanilmaktadir.  Saglik
sektoriinden, perakende sektoriine, envanter yonetiminden,
tehlikeli malzemelerin taginmasina kadar gesitli alanlarda
fayda saglarlar. Imalat sektoriinde, AMR'ler genellikle
malzeme tagima, iiretim, paketleme ve envanter takibi gibi
gorevlerde kullanilir. Perakende sektdriinde, AMR'ler
genellikle depolama, toplama ve paketleme gorevlerinde
kullanilir. Saglik sektoriinde (Sekil 1a), AMR'ler genellikle
ilag dagitimi, hastane envanter yOnetimi ve bazen hasta
bakimi gibi gorevlerde kullanilir. Tiim bu uygulamalar,
AMR'lerin endiistriyel sektorlerdeki ¢esitliligini  ve
esnekligini gosterir (Sekil 1b).

Sekil 1. (a) Hastanelerde kullanilan,
hastalara ilag, yiyecek gibi 6nemli ihtiyaglari
tagimak i¢in kullanilan AMR

Sekil 1. (b) Koli, paket tasimacilig
yapmak i¢in kullanilan AMR

3. Sifreleme Yontemleri

Sifreleme, bilgiyi koruma ve veri giivenligini saglama
siireci olup, bilginin erisilemez veya anlasilmaz hale
getirilmesi anlamina gelir. Sifreleme islemi, bir anahtar
veya bir dizi anahtar kullanarak bir mesaji veya bilgiyi
okunabilir bir format (plaintext) 'den okunamaz bir
formata (ciphertext) doniistirir [11]. Sifreleme
teknikleri, bilgi giivenligi ve veri gizliligi agisindan son
derece 6nemlidir. Sifreleme yontemleri, genel olarak,
asimetrik ve simetrik sifreleme olarak iki ayri1 bashik
altinda toplanir.
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2.1. Asimetrik ve simetrik sifreleme

Asimetrik ve simetrik sifreleme dijital diinyada bilgi ve
verileri korumak icin kullanilan iki ana yoOntemdir.
Asimetrik sifreleme, genellikle "public key" (acik anahtar)
sifrelemesi olarak bilinir ve iki anahtar (bir 6zel, bir agik)
kullanilir (Sekil 2). Bilgiyi sifrelemek igin agik anahtar
kullanilir ve sifreli bilgiyi ¢ézmek icin 6zel anahtar
kullanilir. Ozel anahtar sadece bilgiyi ¢6zecek olan taraf
tarafindan bilinir. Bu yontem bilgilerin giivenli bir sekilde
aktarilmasini saglamakla beraber bu islemler igin daha
fazla islem giicii gerektirir. Bu yontem, bir¢ok modern
giivenlik protokolii ve uygulamasi tarafindan kullanilir ve
bilgiyi giivenli bir sekilde aktarma yetenegi nedeniyle
popiilerdir [12].

Different Keys

Plaintext Encryption Ciphertext Decryption Plaintext

Sekil 2. Asimetrik sifreleme semasi

Ayni anahtarin hem sifreleme hem de sifre ¢ézme
islemleri i¢in kullanildig1 yontem ise Simetrik Sifreleme
yontemidir (Sekil 3). Bu yontem, asimetrik sifrelemeye
gore daha hizlidir, ancak anahtarin giivenli bir sekilde
aktarilmasi gerekliligi nedeniyle riskler tasir. Simetrik
sifrelemenin hizli dogasi, biiylik miktarda verinin hizh
bir sekilde sifrelenmesi gereken durumlar i¢in idealdir
[13].

Plaintext Encryption Ciphertext Decryption Plaintext

Sekil 3. Simetrik sifreleme semasi
2.2. Eliptik Egri Sifreleme (ECC)

ECC dijital imzalar ve anahtar degisim protokolleri gibi
uygulamalari hedefleyen asimetrik sifreleme
metodolojilerinin bir tiiriidiir. ECC, eliptik bir egri iizerinde
tanmimlanan aritmetik islemleri temel alir. ECC'nin
kullandigi eliptik egri Denklem 1 ile ifade edilebilir [14].
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y?> = x> + ax + b (mod p) (1D
Burada a ve b, belirli parametreleri, p ise bir asal sayiyi
belirtir. ECC'nin temel prensibi, bir 6zel anahtar (private
key) ve onunla iligkili bir genel anahtar (public key)
olusturmaktir. ECC'nin etkili 6zelliklerinden biri daha
diigik anahtar uzunluklarina ragmen en az asimetrik
sifreleme yontemleri kadar giivenlik sunabilmesidir.
Ornegin, 256-bit bir ECC anahtar;, RSA'nin 3072-bit
anahtarina kars1 esdeger giivenlik saglayabilir. Bu 6zellik
ECC'nin daha diisiik hesaplama ve hafiza gereksinimleri ile
islem giicii ve enerji kisitlamalar1 olan sistemlerde biiyiik
avantaj saglar [15]. ECC'nin genel gilivenlik seviyesi,
secilen egriye ve Ozel anahtarin boyutuna baghdir.
Genellikle daha biiylik anahtar boyutlar1 daha giiglii
giivenlik saglar, ancak bu da daha fazla hesaplama
kapasitesi gerektirir. ECC'nin sundugu yiiksek giivenlik ve
performans verimliligi nedeniyle bilgi giivenligi kullanan
stireclerde yaygin tercih edilmektedir.

2.3. ECDSA (Elliptic Curve Digital Signature Algorithm)

ECDSA, bir mesajin dogrulugunu ve biitiinliglini
kanitlamak i¢in kullanilan bir sayisal imza algoritmasidir.
ECDSA mimarisi ECC teknikleri olan karakteristik p ve bir
taban noktasi G ile ayrik bir uzay Fq iizerinde tanimlanmis
bir eliptik egri E Etki alan1 parametreleri iizerine kurulur
[16]. Ozellikle sunucu-clint arasinda veri gizliliginin
saglanmasi igin kullanilan TLS/SSL’de ECDSA teknikleri
kullanilir.

2.4. Advanced Encryption Standard(AES)

AES, simetrik bir blok sifreleme algoritmasidir. AES,
128-bitlik bloklar halinde verileri sifreler ve bu nedenle
bir blok sifre olarak adlandirilir. AES 128, 192 veya 256
bit uzunlugunda anahtarlarla ¢alisabilir. Bu se¢enekler
AES'in  farkli giivenlik  gereksinimlerine sahip
uygulamalar i¢in esnek bir secenek olmasini
saglamaktadir [17]. Aym1 zamanda AES, donanim
hizlandirma avantajina sahiptir. Bu avantaji sayesinde
¢ok biiylilk miktarda verinin hizli bir sekilde
sifrelenmesini ve sifresinin ¢6ziilmesini saglar [17-18].
AES, giiclii giivenlik ozellikleri ve genis kabul gérmesi
nedeniyle veri gizliligi ihtiyacinin oldugu bir¢ok
sektorde kullanilmaktadir.

2.5. Advanced Encryption Standard/Counter Mode
(AES/GCM)

AES/GCM, son zamanlarda yaygin bir sekilde kullanilan
simetrik sifreleme yontemidir. AES/GCM, ozellikle
iletisim kanallarinda veri biitiinligiinii ve giivenligini
saglamak amaciyla tasarlanmistir. Hem verilerin
sifrelenmesi hem de kimlik dogrulama i¢in kullanilir.
Boylece her iki islemi de tek bir adimda gergeklestirir.
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GCM, gelismis bir hiz ve giivenlik seviyesi sunar. Ayrica
paralel islem kapasitesine sahip olmasi nedeniyle
yliksek performansh sistemlerde idealdir. GCM yaygin
olarak ag trafiginin giivenligi, disk sifrelemesi veya
dosya sifrelemesi olmak tizere bir dizi farkli uygulama
icin idealdir. Ayrica TLS ve IPsec gibi bircok giivenlik
protokolii standartti1 AES/GCM'yi bir sifreleme secenegi
olarak kabul etmektedir [19].

4. Materyal ve Metot
4.1. Hibrit Sifreleme Yaklasimi

Hibrit sifreleme, simetrik ve asimetrik sifreleme
tekniklerinin bir arada kullanildig1 bir giivenlik
stratejisidir. Bu yaklasim hem simetrik hem de
asimetrik  sifreleme  tekniklerinin  avantajlarini
birlestirerek, giiclii bir giivenlik ¢6ziimii sunar. ECC ve
AES, hibrit bir sifreleme yaklasiminda birlikte
kullanilabilir. Simetrik sifreleme yontemi ECC kullanimi
olarak ECDSA, asimetrik sifreleme yontemi AES
kullanim1 olarak AES/GCM kullanilir. Hibrit sifreleme
yaklasiminin ana prensibi oldukga basittir. Oncelikle,
veri aktarimini baslatan taraf, rastgele bir simetrik
anahtar olusturur. Bu anahtar, veriyi sifrelemek ve
¢6zmek i¢in kullanilir. Daha sonra, bu simetrik anahtar,
alicinin agik anahtari ile sifrelenir. Alici, kendi 6zel
anahtar ile sifrelenmis anahtari ¢ozer ve sifrelenmis
veriyi ¢6zmek icin simetrik anahtar1 kullanir [20]. Bu
yaklasimin en 6nemli avantaji, simetrik ve asimetrik
sifrelemenin birlestirilmesi ile giivenlik ve hiz arasinda
etkili bir denge kurabilmesidir. ECDSA, gilivenli bir
anahtar dagitimi saglarken, AES/GCM, hizli veri
sifrelemesi, ¢6zmek ve kimlik dogrulanmasinm saglar.
Bu durum, 6zellikle biiylik miktarda verinin aktarilmasi
gereken durumlar i¢in idealdir [21]. ECC'nin bir diger
onemli avantaji, kisa anahtar boyutlar1 kullanirken
glivenligin saglanabilmesidir. Bu, o6zellikle bant
genisligi veya depolama alani kisith olan durumlar igin
yararhdir. Ote yandan, AES/GCM, hem sifreleme hem de
kimlik dogrulama o6zelligine sahip olmasi nedeniyle,
iletisimin butiinliigiini ve kimlik dogrulamasini saglar
[22]. Bu yaklasim, ozellikle gizlilik ve bitinlik
gerektiren bircok modern uygulamada degerli olabilir.
Bu uygulamalar arasinda bulut bilisim, e-saghk
hizmetleri, mobil uygulamalar, Internet of Things (10T)
cihazlar1 ve daha fazlasi bulunabilir [23].

4.2. Kablosuz Haberlesme ve Veri Giivenligi

Kablosuz haberlesme, gilinlimiizde yaygin olarak
kullanilan mobil cihazlar, sensér aglar1 ve Internet of
Things (IoT) cihazlar1 gibi kablosuz aglar lizerinden
gerceklestirilen iletisimi ifade etmektedir. Kablosuz
haberlesme, bir dizi giivenlik zorluguyla kars: karsiya
kalmaktadir. Verilerin kablosuz ortamda iletilmesi,
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fiziksel olarak korunmasiz bir ortamda gergeklestigi
icin saldirilara kars1 daha savunmasiz hale geldigi i¢in,
verilerin giivenligi ve gizliligi kablosuz haberlesme
sistemlerinde biiyiik 6nem tasir [24]. Veri giivenligini
saglamak icin sifreleme yontemleri kablosuz
haberlesme sistemlerinde yaygin olarak kullanilir.
Sifreleme, verileri anlasilabilir halden sifreli bir forma
doniistiirerek izinsiz erisime karsi korur. Kablosuz
haberlesme sistemlerinde kullanilan sifreleme
yontemleri, giivenlik gereksinimlerini karsilamak ve
verilerin biitiinliigiing, gizliligini ve kimlik dogrulugunu
saglamak amaciyla tasarlanmistir. Hibrit sifreleme,
kablosuz haberlesme sistemlerinde yaygin olarak
tercih edilen bir giivenlik stratejisidir. Bu yontemde,
simetrik ve asimetrik sifreleme algoritmalar: bir arada
kullanilir ve her bir algoritmanin avantajlari
birlestirilerek daha giiclii bir giivenlik ¢éziimii elde
edilir [25]. Asimetrik sifreleme anahtar degisimi ve
kimlik dogrulama gibi islemler ig¢in kullanilirken,
simetrik sifreleme veri sifreleme ve sifre ¢c6zme igin
kullanilir [26]. Bu sekilde, hibrit sifreleme yaklasimi,
guvenli bir anahtar degisimi saglarken veri sifrelemesi
icin hizli ve etkili bir ¢6zlim sunar. Kablosuz haberlesme
sistemlerinde hibrit sifreleme yonteminin kullanilmasi,
veri giivenligi konusunda onemli avantajlar saglar.
Asimetrik sifreleme algoritmalari, giivenli bir anahtar
degisimi saglayarak veri aktarimi sirasinda izinsiz
erisim riskini azaltir. Simetrik sifreleme algoritmalari
ise hizli veri sifrelemesi ve sifre ¢ozme sunarak yiiksek
performansh veri aktarimi saglar. Bu nedenle, hibrit
sifreleme yaklasimi, kablosuz haberlesme
sistemlerinde giivenlik ve performans arasinda bir
denge saglar [27].

4.2. Python ile Hibrit Sifreleme Uygulamasi

Bu calismada Onerilen hibrit sifreleme yaklasimi
Python dili kullanarak gelistirilmistir. Python c¢ok
amacghh bir programlama dilidir ve ayrica gicli
kiitiiphaneleri sayesinde sifreleme uygulamalar: igin
popiiler bir secimdir. Calismada PyCryptodome
kriptoloji ~ kiitiiphanesinden  Crypto.Cipher  ve
Crypto.Random modiilleri kullanilmistir. Crypto.Cipher
modiili simetrik sifreleme icin, Crypto.Random modiilii
ise rastgele veri liretme islevleri i¢cin kullanilmaktadir.

Crypto.Cipher modiiliinde, AES parametresi
kullamlmistir. ~ Crypto.Random  modiiliinde ise
get_random_bytes parametresi kullanilmistir [28].

Eliptik egri dijital imza algoritmasi (ECDSA) kullanarak
dijital imzalar olusturulmasimi ve dogrulamasini
saglamak i¢in, ecdsa kiitiiphanesi kullanilmistir. Ecdsa
kiitliphanesinden, 6zel anahtarlar1 olusturmak ve
dogrulamak i¢in SigningKey sinifi ve 384 bitlik anahtar
uzunluguna sahip olmasi i¢in NIST384p egrisi
kullanilmistir [29]. National Institute of Standards and
Technology (NIST) tarafindan belirlenen 384 bitlik
anahtar uzunluguy, oldukga giivenilir sayilmaktadir [30].
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Ayrica cesitli kripto grafik hash islevlerini sunan
hashlib kiitiiphanesi kullanilmistir. Hashlib
kiitiphanesinden, bir anahtar tiiretmek icin SHA-256
hash islevi kullanilmistir. Anahtar olusturma, sifreleme
ve ¢dzme adinda 2 adet ayr1 Python kod blogu
olusturulmustur. Hibrit sifrelemenin basarili bir sekilde
yapilmasi i¢in tiim AMR’lerin agik anahtarlar1 (public
key) birbirleriyle paylastirilir. Gizli anahtarlar (private
key), her AMR’de sadece kendisinin gizli anahtari
olacak sekilde paylastirilir. ECDSA ile olusturulan agik
anahtarlar AES/GCM araciligiyla sifrelenip dogrulanir
ve hedef AMR’ye sifrelenmis veri iletilir. Sifrelenmis
veriyi teslim alan AMR, ECDSA ile olusturulan gizli
anahtariyla kendisine gonderilen sifrelenmis veriyi
¢ozer. Boylelikle hibrit sifreleme ile veri transferi
basarili bir sekilde gerceklesmis olur. Bu sayede iletilen
veriler ayn1 agdaki AMR’ler haricinde higbir sistem
tarafindan okunamaz. Olasi verilere yonelik bir siber
saldirida, saldirgan sifrelenmis veriye ulassa bile,
kendisinde gizli anahtar olmadigi i¢in, sifreyi ¢c6zemez
ve veriye ulasamaz.

Hibrit sifreleme isleminin tam olarak gerceklesmesi
icin, her AMR’de; .pem uzantili kendisinin gizli anahtari
ve diger AMR’lerin .pem uzantii ac¢ik anahtari
bulunmasi gerekmektedir. Bunun i¢in her AMR’de
anahtar olusturma algoritmasinin tek seferlik aktif
edilmesi gerekmektedir. Ayriyeten sifreleme ve veri
¢ozme algoritmalarinin her AMR’de bulunmasi
gerekmektedir. Python dili ile yazilan anahtar
olusturma algoritmasi akis diyagrami olarak Sekil 4’te
verilmistir.

Daongii iginde, ilgili AMR 'nin 6zel
anahtar1 bir .pem dosyasina yazihr.

ecdsa kiitiiphanesinden
SigningKey ile NIST384p
fonksiyonlar: import edilir.

P G q e . . Daongii i¢inde, ilgili AMR ’nin agik
Yerel ag igindeki AMR’ler igin anahtar bir pem dosyasina yazilir.

birer 6zel anahtar olugturulur.

Dongii tamamlandiginda, tiim
AMR ’lerin &zel ve agik anahtarlar
.pem  formatinda  dosyalara
kaydedilmis olur.

Olusturulan ~ &zel  anahtarlara
karsihk gelen agik anahtarlar
olusturulur.

Her bir AMR ig¢in bir dongi
EHELINS

Sekil 4. Anahtar c¢ifti olusturma algoritmasi akis
diyagrami
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fletisimde
algoritmasi
verilmistir.

givenli sifreleme icin  kullanilacak
gelistirilme adimlar1 asagidaki gibi

Adim 1:

e Sifreleme islemleri i¢cin gereken AES ve
get_random_bytes fonksiyonlar1 Crypto.Cipher ve
Crypto.Random modiillerinden ige aktarilir.

e ECDSA islemleri i¢in gerekli olan SigningKey ve
NIST384p fonksiyonlar1 ecdsa kiitiiphanesinden
ice aktarilir

e Hash islemleri icin hashlib modiilii ice aktarilir.

Adim 2:

e Gonderici AMR ile ayni agda bulunan alici
AMR/AMR’ler icin birer 06zel anahtar .pem
dosyalarindan okunur ve bir Python sézliigiinde
saklanur.

e  Olusturulan her bir 6zel anahtardan karsilik gelen
acik anahtarlar elde edilir ve ayri1 bir Python
sozliginde saklanir.

Adim 3:
e Ik olarak, génderici ve alici/alicilar icin bir déngii
baslatilir.

e GoOnderici ve alici/alicilarin anahtarlari
kullanilarak ortak bir anahtar hesaplanir.

e Bu ortak anahtar, bir SHA-256 hash isleminden
gecirilerek AES sifrelemesi i¢in kullanilan anahtar
haline getirilir.

e Veri, bu anahtar kullanilarak AES sifrelemesi ile
sifrelenir.

e Sifrelenmis veri ve sifreleme bilgileri bir “tuple”
olarak saklanir

Adim 4:

e Sifrelenmis veri, her bir alici i¢in ayr1 bir .txt
dosyasina yazilarak gonderilmeye hazir hale
getirilir.

Sifre ¢6zme algoritmasi
kapsaminda gelistirilmistir.

asagida verilen adimlar

Adim 1:

e Sifreleme islemleri i¢in gereken AES ve
get_random_bytes fonksiyonlar1 Crypto.Cipher ve
Crypto.Random modiillerinden ige aktarilir.

o ECDSA islemleri icin gerekli olan SigningKey ve
NIST384p fonksiyonlar1 ecdsa kiitiiphanesinden
ice aktarilir

e Hash islemleri i¢in hashlib modiilii ige aktarilir.

Adim 2:
e Gonderici AMR ile ayni agda bulunan alic
AMR/AMR’ler icgin birer 06zel anahtar .pem
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dosyalarindan okunur ve bir Python sézliigiinde
saklanur.

e  Olusturulan her bir 6zel anahtardan karsilik gelen
acik anahtarlar elde edilir ve ayr1 bir Python
sozligiinde saklanir.

Adim 3:
e Gonderici AMR tarafindan gonderilen sifrelenmis,
nonce, tag ve ciphertext olmak tizere 3 pargadan
olusan mesaj alinir.

Adim 4:
o Ik olarak, gonderici ve alici/alicilar icin bir déngii
baslatilir.

e Gonderici ve alici/alicilarin anahtarlari
kullanilarak ortak bir anahtar hesaplanir.

e Bu ortak anahtar, bir SHA-256 hash isleminden
gecirilerek AES sifrelemesi icin kullanilan anahtar
haline getirilir.

e Veri, bu anahtar kullanilarak AES sifrelemesi ile
cozilir.

Adim 5:
e  (oziilen veri, ekrana yazdirilarak isleme hazir hale
getirilir.

5. Bulgular

Otonom mobil robotlar genellikle; sensor verileri,
kontrol komutlari, goériintii/video verileri ve harita
verileri kullanarak haberlesmektedir. Sensor verileri,
kontrol komutlari ve harita verileri metin tabanlh olarak
ele alinmistir. Goriintii/video verileri ise ayri olarak ele
alinmislardir. Dolayisiyla Python dili ile yazilan,
sifreleme ve sifre ¢6zme algoritmalari; metin tabanls,
gorilinti icerikli ve video icerikli olarak 3 adet farkli veri
tird kullanilarak test edilmistir. Algoritmalar, islem
stiresi ve islem siiresince kullanilan bellek {izerinden
performans testine tabi tutulmustur. islem siiresi testi
icin, Python dili {izerinde yerlesik bulunan time
kiitiiphanesi kullanilmistir. islem siiresince kullanilan

bellek testi icin ise Python dili iizerinde
memory_profiler  kiitliphanesinin = memory_usage
modili  kullamlmistir.  Metin  tabanli  veriler
kullanilarak  yapilan testlerde 1,10,100 MB
boyutlarindaki dosyalar, goriinti icerikli veriler
kullanilarak yapilan testlerde 1,10,30 MB
boyutlarindaki dosyalar, video igerikli veriler
kullanilarak yapilan testlerde 100,500,1000 MB
boyutlarindaki dosyalar kullanilmistir. Sifreleme
algoritmas1 sadece 1 alicc AMR olacak sekilde

diizenlenmistir. Sifre ¢6zme ile sifreleme algoritmalari
kullanilarak yapilan test sonuglarinin aritmetik
ortalamasi alinmistir. Elde edilen ortalama sonuclar ve
veri tiirleri kullanilarak, Python dili tizerinde matplotlib
kiitiiphanesi araciligiyla ¢izgi grafigi olusturulmustur.
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Metin tabanli verilerin islem siiresi ve islem stiresince
bellek kullanimu ile ilgili olusturulan cizgi grafigi Sekil
5’'de belirtilmistir. Metin tabanl veri tiirleri icin 1 MB
boyutundaki dosyanin islem stiresi yaklasik 0.25 saniye
olarak 6l¢iilmiistiir. Bu deger ile 100 MB boyutundaki
dosyanin islem siiresi arasinda yaklasik 1.25 saniye
islem siiresi farki oldugu ol¢iilmustir. Ek olarak 1 MB
boyutundaki dosyanin islem siiresince kullandig1 bellek
miktar1 yaklasik 7 MB olup, 100 MB boyutundaki
dosyanin kullandig1 bellek miktari yaklasik 300 MB'dir.

Metin Tabanl Verilerin Islem Suresi

9125
£
g
£ 100
]
5075

u 050

islem s

islem Siiresi (saniye)
N s e o®

025

1 100
Veri Boyutu (B}

Metin Tabanli Verilerin Iglem Suresince Bellek Kullanimi

Bellek Kullanimi (MB)
[ v
o 8 8 3 8 8 B8

10 100
Veri Boyutu (MB)

Sekil 5. Metin tabanl verilerin ¢izgi grafigi

Goriintii  icerikli verilerin islem siiresi ve islem
siiresince bellek kullanim ile ilgili olusturulan c¢izgi
grafigi Sekil 6’de belirtilmistir. Goriintii icerikli veri
tlirleri icin 1 MB boyutundaki dosyanin islem siiresi
yaklasik 0.2 saniye olarak 6l¢iilmiistiir. Bu deger ile 30
MB boyutundaki dosyanin islem siiresi arasinda
yaklasik 0.4 saniye islem siiresi farki oldugu
Olciilmiustiir. Ek olarak 1 MB boyutundaki dosyanin
islem siiresince kullandig1 bellek miktar: yaklasik 3 MB
olup, 30 MB boyutundaki dosyanin kullandig1 bellek
miktar1 yaklasik 100 MB'dir.

Gorlnti Igerikli Verilerin Iglem Stiresi

0.200

b
7 0195

0.1%0

islem siiresi (saniye)

0

1]

Veri Boyutu (MB)

Goruntd Igerikli Verilerin Iglem Siresince Bellek Kullanimi

o

Bellek kullammi (MB)
5 LG8 & 8 u

10

]

Veri Boyutu (MB)

Sekil 6. Goriintii Igerikli Verilerin Cizgi Grafigi
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Video icerikli verilerin islem siiresi ve islem siiresince
bellek kullanimu ile ilgili olusturulan cizgi grafigi Sekil
7'de belirtilmistir. Video icerikli veri tiirleri icin 100 MB
boyutundaki dosyanin islem siiresi yaklasik 1 saniye
olarak o6l¢tilmiistiir. Bu deger ile 1000 MB boyutundaki
dosyanin islem siiresi arasinda yaklasik 10 saniye islem
stiresi farki oldugu o6l¢iilmistiir. Ek olarak 100 MB
boyutundaki dosyanin islem siiresince kullandig1 bellek
miktar1 yaklasik 300 MB olup, 1000 MB boyutundaki
dosyanin kullandig1 bellek miktar1 yaklasik 1900
MB’dir.

Video Igerikli Verilerin Iglem Stresi

=

100 500 1000
Veri Boyutu (MB)

Video Igerikli Verilerin Islem Stresince Bellek Kullanimi
2000

1500

mi (MB)

1000

Bellek Kullan

500

100 500 1000
Veri Boyutu (MB)

Sekil 7. Video Icerikli Verilerin Cizgi Grafigi

Olgiilen sonuglarla, benzer hibrit sifreleme yéntemleri
[31-33] ile ilgili calismalar ile kiyaslandiginda kabul
edilebilir bir performans sergiledigi ve AMR'ler
arasindaki kablosuz iletisim sirasinda veri giivenligini
saglayabildigi gozlenmistir.

6. Sonug

Bu c¢alismada, otonom mobil robotlarin kablosuz
haberlesme esnasinda veri giivenligini saglamak
amaciyla hibrit bir sifreleme y6ntemi olan ECC ve AES
yontemlerinin bir arada kullanilarak veri giivenliginin
saglanmasi 6nerilmistir. Bu arastirmada, ECC ve AES'in
birlikte kullanildigt ECDSA-AES/GCM yontemi ile
AMR'ler arasinda kablosuz iletisim sirasinda
olusabilecek veri sizintilarinin oniine gecilmesi
hedeflenmistir. Calismanin sonucunda, bu hibrit
sifreleme yontemi ile AMR'ler arasinda gergeklestirilen
veri iletiminin giivenli oldugu goériilmiistiir. Asimetrik
sifreleme yontemi ECC'nin giivenlik performansi ve
simetrik sifreleme yontemi AES'in hizlhi iletisim
ayricaligl, AMR'lerin kablosuz haberlesmeleri sirasinda
kullanilan verilerin giivenligini saglamakla kalmamis,
ayrica sifrelenmis verilerin ulasimini da hizh bir sekilde
saglamay1 basarmistir. Bu ¢alismanin ilgili sifreleme
yapacak olanlara bir alternatif saglama yolunda 6rnek
olmasi diistintilebilir.

e-ISSN 1309-1220



Mustafa Emre Elbir, Ahmet Ali Stizen, Hilmi Cenk Bayrakgi, Otonom mobil robotlarin giivenli veri iletimi igin hibrit sifreleme yaklagimi

Kaynaklar

[1] Isik AH., Cetin 0. Multifunctional and Low Cost
Autonomous Mobile Robot. Gazi Journal of
Engineering Sciences, 6(2), 105-110, 2020.

[2] Siegwart R, Nourbakhsh IR, Introduction to
Autonomous mobile robots. The MIT Press, USA,
2004.

[3]Jaulin L. Mobile robotics. ISTE Press Elsevier, USA,
2007.

[4] To AWK, Paul G, Liu D. A comprehensive approach
to real-time fault diagnosis during automatic grit-
blasting operation by autonomous industrial robots.
Robotics and Computer-Integrated Manufacturing,
49(1), 13-23, 2018.

[5] Intel. Otonom Mobil Robot (AMR) Genel Bakis.
http://www.intel.com.tr (Erisim Tarihi:
22.05.2023).

[6] Milvus Robotics. Otonom Mobil Robotlar- AGV- AMR.

http://www.milvusrobotics.com/tr/blog
Tarihi: 22.05.2023).

[7] Optimak Optimum STU. Otonom Mobil Robot Nedir?
http://www.optimak.com.tr/otonom-mobil-robot-
nedir/ (Erisim Tarihi: 22.05.2023).

[8] Advanced Motion Controls. Otonom Mobil Robotlar
icin Motor Kontrolérleri. http://www.a-m-c.com
(Erisim Tarihi: 22.05.2023).

[9] TechCrunch. Erisim Tarihi: 2.06.2023.
http://techcrunch.com/2022/04/12/aethon-
robots-hospitals-hijacks/

[10] The Verge. Erisim Tarihi: 2.06.2023.
https://www.theverge.com/2022/6/21/23177756
/amazon-warehouse-robots-proteus-autonomous-
cart-delivery

[11] Menezes A], van Oorschot PC, Vanstone SA.

(Erisim

Handbook of applied cryptography. CRC press, 1996.

[12] Rivest RL, Shamir A, Adleman L. A method for
obtaining digital signatures and public-key
cryptosystems. Communications of the ACM, 21(2),
120-126,1978.

[13] Diffie W, Hellman ME. New directions in
cryptography. IEEE transactions on Information
Theory, 22(6), 644-654, 1976.

[14] Wikipedia. Elliptic-curve cryptography.
http://en.wikipedia.org/wiki/Elliptic-
curve_cryptography (Erisim Tarihi: 24.05.2023).

[15] Barker E, Barker W, Burr W, Polk W, Smid M.
Recommendation for Key Management - Part 1:
General (Revision 4). National Institute of Standards
and Technology, 2016.

[16] Johnson D, Menezes A, Vanstone S. The Elliptic
Curve Digital Signature Algorithm (ECDSA).
International Journal of Information Security, 1(1),
36-63,2001.

[17] Ferguson N, Schneier B, Kohno T.
Cryptography Engineering: Design Principles and
Practical Applications. Wiley Publishing, 2010.

International Journal of Technological Sciences

71

[18] Daemen ], Rijmen V. The Design of Rijndael:
AES - The Advanced Encryption Standard. Springer,
2002.

[19] McGrew D, Viega ]J. The Galois/Counter Mode of
Operation (GCM). National Institute of Standards
and Technology, 2004.
http://csrc.nist.gov/publications/detail /sp/800-
38d/final

[20] ElGamal T. A public key cryptosystem and a
signature scheme based on discrete logarithms.
IEEE transactions on information theory, 31(4),
469-472,1985.

[21] Barkan E, Biham E, Keller N. Instant ciphertext-
only cryptanalysis of GSM encrypted
communication. Journal of cryptology, 21(3), 392-
429,2005.

[22] Bernstein DJ. Introduction to post-quantum
cryptography. Springer, Berlin, Heidelberg, 2009.
[23] Hu H, Ahn GJ, Jorgensen ]. Detecting and
resolving privacy conflicts for collaborative data
sharing in online social networks. Proceedings of the
27th annual computer security applications

conference, 103-112, 2011.

[24] Li Q Li Y, Li X. Wireless Communication
Security: A Survey. Security and Communication
Networks, 2018, 1091493.

[25] Rivest RL, Shamir A, Adleman L. A Method for
Obtaining Digital Signatures and Public-Key
Cryptosystems. Communications of the ACM, 21(2),
120-126,1978.

[26] Daemen ], Rijmen V. The Design of Rijndael:
AES - The Advanced Encryption Standard. Springer,
2002.

[27] Kamaludin NS, Razak MZA, Abdullah AH.
Review of Hybrid Cryptography Algorithms for
Secure Multimedia Communication. Journal of
Telecommunication, Electronic and Computer
Engineering, 6(1), 15-19, 2014.

[28] Legrand S, Lackorzynski A. PyCryptodome
Documentation. http://www.pycryptodome.org
(Erisim Tarihi: 2023).

[29] Langley A, Hamburg M. Elliptic Curve Digital
Signature Algorithm (ECDSA).
http://www.ecdsa.org (Erisim Tarihi: 2023).

[30] National Institute of Standards and Technology.
Recommended Elliptic Curves for Federal
Government Use, 2023.

[31] Yildirim, K., & Demiray, H. E. (2008). Simetrik
ve asimetrik sifreleme yontemlerine metotlar:
cirpilmis ve birlesik akm-vkm. Gazi Universitesi
Miihendislik Mimarlik Fakiiltesi Dergisi, 23(3).

[32] Zhang, Q. (2021, January). An overview and
analysis of hybrid encryption: the combination of
symmetric encryption and asymmetric encryption.
In 2021 2nd international conference on computing
and data science (CDS) (pp. 616-622). IEEE.

e-ISSN 1309-1220


http://www.intel.com.tr/
http://www.a-m-c.com/
http://techcrunch.com/2022/04/12/aethon-robots-hospitals-hijacks/
http://techcrunch.com/2022/04/12/aethon-robots-hospitals-hijacks/
https://www.theverge.com/2022/6/21/23177756/amazon-warehouse-robots-proteus-autonomous-cart-delivery
https://www.theverge.com/2022/6/21/23177756/amazon-warehouse-robots-proteus-autonomous-cart-delivery
https://www.theverge.com/2022/6/21/23177756/amazon-warehouse-robots-proteus-autonomous-cart-delivery
http://en.wikipedia.org/wiki/Elliptic-curve_cryptography
http://en.wikipedia.org/wiki/Elliptic-curve_cryptography
http://csrc.nist.gov/publications/detail/sp/800-38d/final
http://csrc.nist.gov/publications/detail/sp/800-38d/final
http://www.ecdsa.org/

Mustafa Emre Elbir, Ahmet Ali Stizen, Hilmi Cenk Bayrakgi, Otonom mobil robotlarin giivenli veri iletimi igin hibrit sifreleme yaklagimi

[33] Alkady, Y., Habib, M. I, & Rizk, R. Y. (2013,
December). A new security protocol using hybrid
cryptography algorithms. In 2013 9th International
Computer Engineering Conference (ICENCO) (pp.
109-115). IEEE.

72

International Journal of Technological Sciences e-ISSN 1309-1220



