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Ozet: Bu arastirmanin amaci, ortaokullarda yapilan siber zorbalik calismalarini ve
siber zorbalgin azalmasi ve ya 6nlenmesinde 6gretmenlerin Onerilerini ortaya
koymaktir. Arastirmanin ¢alisma grubu, 2015-2016 egitim 0Ogretim yilinda,
Ankara’nin Kegioren ilgesinde segilen alti ortaokulda gorevli yedi rehber 6gretmen ve
yedi bilisim teknolojileri 6gretmeni ve yedi okul yoneticisinden olusmaktadir. Nitel
arastirmada en yaygin veri toplama tekniklerinden goriisme ile veriler toplanmis,
verilerin ¢6ziimlenmesinde igerik analizi tiirlerinden kategorisel analiz kullanilmistir.
Arastirmanin sonucunda katilimcilarin verdikleri cevaplar incelendiginde; en fazla
bilgilendirme yapildigi ve bilgilendirme c¢alismalarinin daha ¢ok 6grencilere yonelik
yapildigl sonucuna varilmistir. Katilimcilarin siber zorbaligr énlemek igin okullarda
yapilan c¢alismalarda kimlerin gorev almasi gerektigi sorusuna verdikleri cevaplar
incelendiginde sirasiyla en fazla bilisim teknolojileri 6gretmenleri ve rehber
ogretmenlerin gorev almasi gerektigi belirlenmistir. Ayrica katilimcilarin onerileri
o6grenciler, aileler, egitimciler, okul yoneticileri ve devlet olmak lizere bes kategoriye
ayrilmistir. Arastirmadan elde edilen bulgular, literatir ¢ercevesinde tartisilarak siber
zorbalik konusunda hem ailelere ve devlete yonelik hem de bu konuda gelecekte
yapilacak arastirmalara yonelik 6nerilerde bulunulmustur.
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Anahtar Kelimeler: Siber zorbalik, 6gretmen, teknoloji, okul yoneticileri.

Abstract: The aim of this research is to reveal that the cyberbullying studies were
conducted in secondary schools and what they suggested for preventing and
reduction of cyberbully. The working group of the research consists of seven
principals, seven counselors, and seven information technology (IT) teachers from six
secondary schools chosen in Kegidren district in Ankara in 2015-2016 Academic Year.
In the qualitative research the data has been gathered by interviewing which is the
most common data gathering technique, and the categorical analysis was used for
the analysis. As the result of this research, when the answers of participants were
analyzed the main approach for the problem is informing and it is mostly aimed at
students. When the answers of the participants to the question of who would take
part in the training to prevent the cyberbullying were examined, IT teachers and
counsellors were mostly stated to take part in this process. In addition, it is
recommended that it is divided to the five categories they are students, parents,
educators, school principals and the state. The findings obtained in the research are
discussed in the literature. Proposals have been made for cyberbullying for families
and for the state, as well as for future research on this issue.

Keywords: Cyber bullying, teacher, technology, principal.

Giris

Giniimiizde bilisim teknolojileri yasamimizin her aninda var olmaktadir. Ozellikle
Ulkemizde 2000’li yillardan itibaren internetin yayginlasmasi ve son yillarda akilh
telefon kullaniminin bireyler arasinda artmasi ve mobil internet ulasiminin
ucuzlamasi ile birlikte bilginin tretilme, depolanma, paylasma, yayilma ve artma hizi
oldukca cogalmistir. Tiirkiye istatistik Kurumu’nun (TUIK, 2014) yaptig arastirmada
ise Ulkemizde 06-15 yas grubunda cep telefonu kullanan ¢ocuklarin cep telefonu
kullanmaya baslama yasinin ortalama 10 oldugu ve cep telefonu kullanim amaglari
arasinda ilk sirada %92,8 ile konusma, %66,8 ile oyun oynama, %65,4 ile mesajlasma
ve %30,7 ile internete girmenin yer aldigi belirtilmistir. Teknolojideki gelismeler insan
hayatini olumlu sekilde etkilerken, yeni teknolojileri bilingsizce kullanan kisilerin
istenmeyen durumlarla karsi karsiya kalmasi kaginilmazdir. Turkoglu'na (2013) gére,
internet temelli iletisimin ¢ocuklar ve gencgler arasinda yaygin olarak kullaniimasiyla
birlikte okullarda 6grencilerin gostermis oldugu zorbalik davranislarini sanal ortama
tasimalarinin yolu agiimigtir.

Yapilan arastirmalara bakildiginda bu zorbalik tiirlinlin; siber zorbalik, sanal zorbalik,
elektronik zorbalik, e-zorbalik, internet zorbaligi, teknolojik zorbalk gibi farkl
isimlerle yer aldigi gorulmektedir. Farkli isimlendirilmeler gorilse de son yillarda
daha sik ifade edilen siber zorbalik (cyberbullying) kavramini 2004 yilinda ilk kez
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Kanadali egitimci Bill Belsey kullanmis ve siber zorbaligl, bireysel olarak ya da grupga
bilgi ve iletisim teknolojilerini digerlerini tehdit etmek amaciyla, kotl niyetle kasitli ve
strekli olarak kullanmasi seklinde tanimlamistir (Belsey,2004). Siber zorbalar, dijital
araglari kullandigi icin magdurlarina geleneksel zorbaya gore ¢ok daha hizl ve kolay
bir sekilde zarar verebilmektedirler (Horzum ve Ayas, 2013). Aricak (2009) ise; gizli
numara ile yapilan g¢agrilar, sahte kimliklerle génderilen zararli e-postalar, hakaret ve
tehdit iceren, karalama amagli e-posta ve mesajlarla gonderilen ses, goriunti ve
metinler, virlsli e-postalar, bitin bu eylemleri siber zorbalik davranislari olarak
tanimlamistir. Siber zorbalik ayrica baskalarinin e-postalarini izinsiz okuma, kisisel
sifrelerini kullanma, utandirici mesajlar gonderme ve kurbanin istemedigi resimlerini
cekip bunlari yayma gibi davranislari da kapsamaktadir (Erdur-Baker ve Kavsut,2007).

Teknolojinin kullanilmasiyla ilgili okullarda gérilen ilk siddet olayr 1999 yilinda
ABD'nin Colorado eyaletindeki bir okulda meydana gelmistir. Okulda siddet
olaylarina karisan o6grencilerin bilgisayar oyunlarinda siddet igeren oyunlari
oynadiklari ve siddet iceren web sitelerine girdikleri gériilmustir (Slater’den aktaran
Horzum ve Ayas, 2013). Siber zorbalik konusu ulkemizde ilk kez Milli Egitim
Bakanligi'nca 2006 yilinda dizenlenen Siddet ve Okul: Okul ve Cevresinde Cocuga
Yonelik Siddet ve Alinabilecek Tedbirler bashkli Sempozyumda Erdur-Baker, Yerin-
Guneri ve Akbaba-Altun tarafindan sunulan bir bildiride dile getirilmistir (Erdur-
Baker, 2013). Turkiye'de siber zorbalikla ilgili calismalara 2007 yilinda Erdur-Baker ve
Kavsut’'un (2007) galismasiyla baslanmis ve arastirmacilar Tirkiye'deki siber zorbalik
oraninin %28, siber magdur oraninin %30 oldugunu belirtmistir.

Yapilan arastirmalar; siber zorbaligin 6grenciler arasinda goériinenden daha fazla
yaygin olan onemli bir problem oldugunu, okul idaresinin ve 6gretmenlerin bu
zorbalik tlUrine midahale etmesi gerektigini ortaya koymaktadir (Ayas ve
Horzum,2011; Horzum ve Ayas, 2013; Serin, 2012; Uysal ve digerleri, 2014; Yilmaz,
2010). Horzum ve Ayas (2013), yaptiklari arastirmada psikolojik danismanlarin
(rehber 6gretmenlerin) sanal zorbalik farkindaliklarini cinsiyet, kidem, yas ve diger
brans 6gretmenlerinin farkindaliklari agisindan incelemistir. 2009-2010 6gretim yili
ikinci doneminde Milli Egitim Bakanli§inda gérev yapan 180 psikolojik danismana
(rehber &gretmen) arastirmacilar tarafindan gelistirilen "Ogretmenlerin Sanal
Zorbalk Farkindalik Olgegi" uygulanmis ve arastirma sonucunda kadin psikolojik
danismanlarin sanal zorbalk farkindaliklarinin erkek psikolojik danismanlardan
anlaml derecede yiksek oldugu; psikolojik danismanlarin yaslari ile sanal zorbahk
farkindalklari arasinda negatif yonli, disik dizeyde anlamli bir iliski oldugu
bulunmustur. Bunun yaninda psikolojik danismanlarin sanal zorbalik farkindaliginin
kidemlerine gore farklihk gostermedigi ve psikolojik danismanlarin sanal zorbalik
farkindaliklarinin diger brans ogretmenlerinden anlamli dizeyde yiksek oldugu
tespit edilmistir. Yenilmez ve Seferoglu (2013), yaptigi arastirmada 6gretmenlerin
sanal zorbalik hakkindaki duslincelerini belirlemek amaciyla Tirkiye'nin cesitli
illerinde goérev yapan gonilli 583 6gretmene gelistirdikleri anketi uygulamistir.
Ogretmenlerin sanal zorbalik konusundaki genel farkindaliklarinin yiiksek oldugunu,
ayrica 6gretmenlerin deneyimlerinin ve internetle ilgili sahip olduklar bilgi ve
becerilerin sanal zorbalikla ilgili gorislerine yansidigi tespit edilmistir. Serin (2012)
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4291 o6grenci, 727 okul midiri ve 916 6gretmenle gergeklestirdigi arastirmada
ergenlerde siber zorbalik /siber magduriyet yasantilarini ve bu davranislara iliskin
ogretmenlerin ve egitim yoneticilerinin farkindalik dizeylerini incelemistir. Okul
yoneticilerinin %53,2'si, 6gretmenlerin %47,6'sinin daha 6nceden "siber zorbalik"
seklinde bir kavrami duyduklari, yoneticilerin %58,7'sinin ve 06gretmenlerin
%58,3'linlin ise bu kavramin tanimini bildikleri gorulmistiir. Okul yoneticilerinin
%51,7'sinin, 0gretmenlerin %65,4'lUnln siber zorbaliga karsi herhangi bir nleyici
¢alismada bulunmadiklari gorilmustar.

Yurticinde yapilan arastirmalara bakildiginda ise, siber zorbali§in alanyazinda yaklasik
on vyildir popiler bir kavram oldugu, siber zorbaligin bircok degiskenle birlikte
incelendigi ama siber zorbaligin dnleme Onerileri sunacak ¢ok fazla nitel arastirma
yapilmadigi dikkati cekmistir (Akbulut ve Cuhadar, 2011; Sahin ve digerleri, 2010;
Yaman ve Peker, 2012). Ayrica yapilan arastirmalarda, g¢alisma grubunu
O0gretmenlerin olusturdugu ve onlarin siber zorbalik hakkindaki goruslerini yansitan
arastirma sayisinin sinirh kaldigi da dustiintilmektedir (Ayas ve Horzum, 2011; Horzum
ve Ayas, 2013; Serin, 2012; Yenilmez ve Seferoglu, 2013). Bu nedenlerden dolayi
o6gretmen ve yoneticilerin siber zorbaligi 6nlemek ya da azaltmak igin ¢o6zliim
onerilerini ve okullarda siber zorbalikla ilgili mevcut durumu tam anlamiyla ortaya
koyabilmek icin nitel calismalara ihtiyag oldugu gorilmastdr.

Gerek siber zorbalik yapan 6grenci, gerekse siber zorbaliga maruz kalan 6grenci;
psikolojik, sosyal ve akademik diinyada kendisini ¢evreleyen zorbaligin olumsuz
etkilerinden kacamamaktadir (Ozel,2013). Buna ragmen bu saldirganlik tiriiniin
¢O6zUmslizmus gibi algilanmamasi, aksine siber zorbalikla miicadele edilmesi gerekir.
Okul vyoneticileri ve 0Ogretmenlerin olaylara gosterecekleri duyarlilik zorbalik
olaylarinin azalmasinda etkili olabilmektedir (Ayas, 2008). Ogrencilere bilgisayar,
internet ve diger elektronik iletisim araclarinin glivenilir ve sorumlu bir sekilde
kullaniimasini 6gretecek, gerekli durumlarda sikayet icin basvurabilecekleri adres ve
kaynaklar gosterecek olan 6gretmenler, bilisim teknolojileri 6gretmenleridir. Bu
nedenle, Bilisim teknolojileri 6gretmenlerinin siber zorbalk ile ilgili farkindalk,
onleme, mudahale ve politika olusturma konularinda programlarin hazirlanmasinda
ve uygulanmasinda gorev ve sorumluluklar uUstlenmesi gerektigi, velilere siber
zorbalik ve iletisim araglarinin glivenilir kullanilmasi konusunda rehberlik etmede
6nemli bir roli oldugu distinilmektedir. Ayrica siber zorba/magdur 6grencilerle ve
onlarin yasadigi psikolojik sorunlarla birebir ilgilenen kisiler okul rehber
o6gretmenleridir. Bu nedenle; okul rehber 6gretmenlerinin kisiyi siber zorbaliga iten
nedenleri, siber magdurlarin yasayacagi psikolojik sorunlari ve siber zorbaligi
onlemek icin yapilacaklari bilmesinin 6nemli ve gerekli oldugu dusinilmektedir.
Okulda yapilacak herhangi bir galismayi yonetecek olan kisiler ise okul yénetimidir.
Siber zorbaliginin  6nlenebilmesi ve etkili, uygun 0&nleme programlarinin
gelistirilebilmesi icin 6ncelikli olarak okul yoneticilerinin, rehber 6gretmenlerinin,
bilisim teknolojileri 6gretmenlerinin gorislerini sunan arastirmalara gerek oldugu
distntlmektedir. Bu nedenlerle ortaokul rehber 6gretmenleri, bilisim teknolojileri
o6gretmenleri ve yoneticilerinin okullarda yapilan siber zorbalik ¢calismalari hakkindaki
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gorigleri ile siber zorbali§in azalmasi veya O©nlenmesi icin Onerilerinin neler
olabilecegi, bu arastirmanin problem durumunu olusturmaktadir.

Arastirmanin Amaci ve Onemi

Bu arastirmanin amaci, MEB’e bagh ortaokul rehber 6gretmenleri, bilisim
teknolojileri 6gretmenleri ve yoneticilerin siber zorbalkla ilgili okullarin mevcut
durumu hakkindaki gorislerini derinlemesine incelemek, siber zorbaligin azalmasi ve
onlenmesi igin katilimcilarin 6nerilerini ortaya koymaktir.

Aragtirma sorulari:

1. Ortaokullarda siber zorbaligi 6nlemek icin yapilan c¢alismalar hakkinda
rehber 6gretmenler, bilisim teknolojileri 6gretmenleri ve okul yéneticilerinin
gorusleri nelerdir?

2. Ortaokullarda siber zorbalgl onlemek igin yapilan calismalarda kimlerin
gorev almasi gerektigi hakkinda rehber 6gretmenler, bilisim teknolojileri
O0gretmenleri ve okul yoneticilerinin gorugleri nelerdir?

3. Siber zorbaligin azalmasi ya da énlenmesinde; rehber 6gretmenler, bilisim
teknolojileri 6gretmenleri ve okul yoneticilerinin énerileri nelerdir?

Bu calisma, siber zorbaligin azalmasi veya onlenmesi icin katilimcilarin onerilerini
ayrintih bir sekilde ortaya koymaktadir. Arastirmanin bu yoniyle alan yazina katki
getirecegi dusinilmektedir. Ayrica siber zorbaligin azalmasi ve énlenmesi ile ilgili
derinlemesine bilgi edinilecek 6gretmen gorislerinin yer aldigi nitel ¢alisma sayisinin
da sinirli olmasindan dolayi galisma bu yoniyle de alan yazina katki saglayacaktir.

Yontem

Ortaokul rehber 6gretmenleri, bilisim teknolojileri 6gretmenleri ve yoneticilerinin
siber zorbalik hakkindaki gorislerini derinlemesine ortaya koymaya calisan bu
arastirmada nitel arastirma teknigi kullanilmistir. Yildirrm ve Simsek (2011) nitel
arastirmayi “gbzlem, gorisme ve dokiiman analizi gibi nitel veri toplama
yontemlerinin kullanildigi, algilarin ve olaylarin dogal ortamda gergekgi ve biitincil
bir bicimde ortaya konmasina yonelik bir siirecin izlendigi arastirma” olarak
tanimlamaktadir.

Bu calisma; nitel arastirma yontemiyle gerceklestirilmis olup, durum galismasi olarak
desenlenmistir. Durum c¢alismasi sosyal bilimler arastirmalarinda kullanilan bir
yontemdir ve Kazak’a (2001) gére durum c¢alismasi, tek bir kisinin, bir ortamin, tek bir
tur dokiimanin ve olayin ayrintili olarak incelenmesidir.
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Calisma Grubu

Arastirmanin c¢alisma grubu amagh 6rnekleme yodntemlerinden “kolay ulasilabilir
durum o6rneklemesi” yoluyla belirlenmis olup Ankara’nin Kegioren ilgesinde bulunan
ortaokullarda gorevli 7 rehber 6gretmen, 7 bilisim teknolojileri 6gretmeni ve 7 okul
ydneticisinden olusmaktadir. Kegiéren ilcesinden 6 ortaokul belirlenmistir. Ogretmen
secimlerinde gonullulik esasina gore secim yapilmistir. Arastirmanin yapildigi okullar
ortalama 1000-1500 arasi 6grencisi ve 50-75 arasi 6gretmen kadrosu olan, en az bir
bilisim teknolojileri sinifi bulunan, FATIH projesinin kurulumunun basladigi okullardir.

Tablo 1. Katiimcilarin demografik bilgileri.

—

%

Rehber Ogretmen Cinsiyet Erkek 3 43
Kadin 4 57
Yas 25-30vyas 2 29
30-40 yas 2 29
40 yas ve Ustu 3 43
Bilisim Teknolojileri  Cinsiyet Erkek 3 43
Ogretmeni Kadin 4 57
Yas 25-30vyas 2 29
30-40 yas 5 71
40 yas ve Ustlu - -
Yonetici Cinsiyet Erkek 4 57
Kadin 3 43
Yas 25-30vyas 1 14
30-40 yas 2 29
40 yas ve Ustlu 4 57

Veri Toplama Araglari

Bu calismada veriler katihmcilara acik uglu sorularin sorulacagi yari yapilandiriimis
gorisme formuyla toplanmistir. Yari yapilandiriimis gériismeler, hem sabit secenekli
cevaplamayi hem de ilgili alanda derinlemesine gidebilmeyi birlestirir (Blyukozturk
ve digerleri, 2011). Gorismeleri baslatmak ve sirdiirmek icin rehber 6gretmen,
bilisim teknolojileri 6gretmeni ile okul yoneticilerine yoneltilecek gerceve sorular
gorisme oncesinde belirlenmistir.

Gorlisme sorulari hazirlanmadan once, arastirma konusu ile ilgili alan yazin taramasi
yvapilmistir. Arastirmada verileri toplamak amaciyla goriisme formu diizenlenmistir.
Calisma icin sorulacak olan bu genel sorular, arastirmaci tarafindan belirlenip iki
o6gretmenle pilot uygulamasi yapilmis, goériisme formunda yer alabilecek sorular
taslak olarak belirlenmistir. On gériisme yapilan bu dgretmenler arastirma kapsami
disinda birakilmistir. Ug konu alani uzmani, bir lgme ve degerlendirme ve bir Tiirkce

67



G. Karaman ve H. Unsal / Usak Universitesi Egitim Arastirmalari Dergisi, 3(2), 62- 85

alan uzmani tarafindan uzman onaylari alinarak oneriler dogrultusunda hazirlanan
forma son hali verilmistir.

Verilerin Analizi ve Kullanilan istatistiksel Teknikler

Arastirma etik sikintilar dogurmamasi adina gériismelerde yonetici ve 6gretmenlerin
katihminda gonillilik ve isteklilik temel alinmis, 0Ogretmenlerden goénulla
katildiklarini  gosteren izin formlarn alindiktan sonra goriismeler yapilmistir.
Gorusmeler katihmcilarin okullarinda uygun olan ortamlarda (6gretmenler odasi,
rehberlik servisi, goriisme odasi vb.), ders saatleri disinda arastirmaci tarafindan yiz
ylze yapilmistir. Gérismelerin yapilmasi iki hafta slirmis, gorismeler arastirmaci
tarafindan not edilerek veya ses kayit cihazi ile kaydedilerek daha sonra
¢6zimlenmistir. Yapilan goriismeler ortalama otuz dakika stirmustir.

Gorugsmeler ses kayit cihazi ile kayit altina alinip transkript edildikten sonra elde
edilen verilerin analizinde, igerik analizinden vyararlanilmistir. icerik analizinde
temelde yapilan islem, birbirine benzeyen verileri belirli kavramlar ve temalar
cercevesinde bir araya getirmek ve bunlari okuyucunun anlayabilecegi bir bicimde
dizenleyerek yorumlamaktir (Yildirrm ve Simsek, 2011). Nitel arastirmalarda
glvenirlik; olaylarin farkh gézlemciler tarafindan ayni kategoriye baglanmasi ya da
ayni gozlemci tarafindan farkli zamanlarda ayni kategori ile iliskilendiriimesidir
(Altunisik ve digerleri, 2005). Gulvenilirligi saglamak Gzere ham verilerin kodlara ve
kategorilere donistlrilmesi islemi, baska bir konu uzmani tarafindan ayri ayri
degerlendirilerek kodlanmis ve “Goriis Birligi” ve “Goriis Ayrihgl” olan maddeler
belirlenmistir. Arastirmanin glivenirligi icin Miles ve Huberman’in (1994) belirttigi
forml kullaniimis ve hesaplama sonucunda P =%89 degeri bulunmustur. Tutarhhgin
%70’den yilksek olmasi analizlerin glvenirligi sagladigini géstermektedir (Miles ve
Huberman, 1994).

Arastirmanin sonuglari rapor edilirken dogrudan gorisme alintilarina yer verilmistir.
Katilimcilarin kendi ifadeleri alintilarla yansitilmistir. Béylece tema ve kodlara yonelik
katihmcilardan  birebir alintilar yapilarak gegerlilik saglanmistir.  Gorusilen
bireylerden dogrudan alintilara yer vermek ve bunlardan yola g¢ikarak sonuglari
aciklamak gegerlilik igin  6nemlidir (Yildirm ve Simsek, 2011).Alintilarin
aktarilmasinda, 6gretmenlere 1’den 7’'ye, okullara 1'den 7’ye kadar numaralar
verilmis olan kod numaralari kullanilmis R1 (rehber 6gretmen 1), BT4 (bilisim
teknolojileri 6gretmeni 4), Y7 (yonetici 7) seklinde gosterilmistir.

Ayrica; ¢ok kiiclik ifade farkliliklarindan kaynaklanan cimleler ayni grup igerisinde
degerlendirilmis ve kodlanmistir. Ornegin; “...sosyal paylasim siteleri...” ile “sosyal
medya araglari genel itibariyle, facebook, twitter...” ciimleleri ayni kavrami ifade
ettikleri icin esit tutulmus ve ayni kategoriye eklenmistir.

”
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Bulgular

Katihmcilarin Ortaokullarda Siber Zorbahg Onlemek igin Yapilan Calismalar
Hakkinda Gériislerine iliskin Bulgular

Siber zorbaligi 6nlemeye yonelik okulda yapilan ¢alismalarin neler oldugu ve kimlerin
gorev almasi gerektigi sorularina yonelik tablolar asagida sunulmus, su bulgular elde
edilmistir:

Tablo 2. Rehber 6gretmen, bilisim teknolojileri 6gretmeni ve yoneticilerin okulda
yapilan siber zorbaligi nleme ¢alismalarina iliskin gorusleri.

Okulda Yapilan Onleme Calismalari Behber I§i|i§im Teknolojileri  Yonetici
Ogretmen Ogretmeni
f % f % f %
Bilgilendirme 6 86 6 86 5 71
Ogrenci 5 71 5 71 5 71
Ogretmen 2 29 1 14 00
Veli 0 0 1 14 00
Bireysel Goriisme 3 43 1 14 00
Ogrenci 3 43 1 14 00
Veli 1 14 0 0 00
Galisma Yapilmiyor 1 14 2 29 1 14
Onlem Alma 1 14 1 14 2 29
Ogretmen Gozetiminde internet Erigimi 0 0 1 14 1 14
Teknik Onlem Alma 1 14 1 14 2 29

Tablo 2 incelendiginde, katihmcilarin verdikleri yanitlar; bilgilendirme, bireysel
gorisme, calisma yapilmiyor ve oOnlem alma olmak Uzere dort tema altinda
toplanmistir. Katilimcilarin en fazla bilgilendirme yapildigini séyledikleri belirlenmistir
(f=6; %86, f=6; %86, f=5; %71). Bilgilendirme ¢alismalarinin daha ¢ok 6grencilere
yapildigini dile getirmislerdir (f=5,%71, f=5,%71, f=5,%71). Katihmcilarin bu konudaki
distncelerinden bazilari asagidaki gibidir:

R7: Bilisim teknolojileri 6gretmeni tarafindan giivenli internet kullanimi
semineri verilmektedir. Burada giivenli internetin faydalari, bilisim
suglarr anlatiliyor.

R6: Bagimhilik seminerinde internet bagimhiligi ile ilgili bilgi veriyoruz
6grencilere ve velilere. Bu konuda egitim aldik seminer veriyoruz, brosiir
dagitiyoruz Bilisim &6gretmenlerimizde hazirladiklar1  panolarla ve
derslerde bilgi veriyorlar...
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BT2: 5 ve 6’lara derslerde bilgi veriyoruz ama 7 ve 8. siniflarda ders yok
onlara da brosiir dagitarak ve pano ile bilgilendirme yapiyoruz. Mesela
Facebook hesabiniz ¢alindi neler yapabilirsiniz, siber zorbaliga
ugradiginiz basvurabilecediniz adresler neler gibi.

BT3: Rehberlik servisi ile birlikte Ggrencilere egitim verdik, videolar
izlettik.

Y3: Bilisim teknolojileri dersinde miifredat déhilinde ders igerisinde
ogrenciler bu konu ile ilgili bilgilendirilmektedir. Ayrica sene basinda
toplum polisi tarafindan da bu konu ile ilgili seminer ¢alismalari
yapiimaktadir.

Y4: Rehberlik servisimiz tarafindan glivenli internet konusunda
6grenciler bilgilendirildi.

Bazi rehber 6gretmenler ise diger 6gretmen gruplarindan farkli olarak siber zorbalik
olaylarindan sonra veli ile de bireysel gériismeler yaptiklarini dile getirmislerdir (f=1,
%14):

R6: ..Ben neden éGgrenci buna basvurur yapar kismiyla ilgili veliyle
goriistirken; bilisim égretmenimizde bu durumun olmamasi igin
alinabilecek énlemler konusunda bilgilendirme yapiyor...

Yukaridaki ifadelere bakildiginda; okuldaki rehber 6gretmenlere MEB ve Yesilay’'in
ortak yulruttigd bir proje kapsaminda bagmlilik kursu verilmistir. Bu kurs
kapsaminda internet bagimliligi da yer almaktadir. Rehber 6gretmenler yil iginde bu
kursta 6grendikleri bilgileri, onlara verilen sunum ve videolar ile birlikte okuldaki
6grenci, 6gretmen ve veli gruplarina seminer diizenleyerek vermektedir. Ancak bu
seminerlerin bazi okullarda veliler ve 6gretmenlere de verilirken, bazilarinda sadece
secilen kiguk bir 6grenci grubuna verildigi goralmustar.

Bazi bilisim teknolojileri 6gretmenleri de okullarinda siber zorbaligi 6nleme adina
herhangi bir ¢alismanin yapiimadigini dile getirmistir (f=2, %29). Bilisim teknolojileri
o6gretmenlerinden birinin bu konudaki diisiincesine asagida yer verilmistir:

BT4: Herhangi bir ¢alisma yapilmiyor.

Bilisim teknolojileri 6gretmenlerinden biri ise diger 6gretmen gruplarindan farkh
olarak siber zorbalikla ilgili toplanti ve seminerlerle velilere de bilgilendirme
calismalari yapildigini dile getirmistir (f=1, %14).

BT2: Teknoloji hizla ilerlerken veliler biraz geride kaliyorlar, maalesef
pek farkinda degiller. Veliler égrencilere internetten gelecek zararlar
konusunda  bilgili  degiller daha ¢ok ddev  yapabilecekleri,
calisabilecekleri yararli bir yer olarak gériiyorlar. Ogrenciler bu konuda
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onlardan daha bilgililer, bizde bu yiizden veli toplantilarinda velilere
daha ¢ok bilgi veriyoruz.

FATIH projesi kapsaminda bazi bilisim teknolojileri 6gretmenleri, FATIH Projesi Bilisim
Teknolojileri Rehber Ogretmenligi gérevini de yiiriitmekte ve bu kapsamda projenin
basladigi okullardaki dgretmenlere “Bilingli internet Kullanimi Kursu” vermektedir.
MEB tarafindan okullarda siber zorbalik konusunda zorunlu galigsmalar yiritilmedigi
icin; gonulli bilisim teknolojileri 6gretmenleri tarafindan okullarda bilgilendirme
yapilmaktadir. Bilisim teknolojileri 6gretmenlerinden bazilarinin &grencilerine bu
konuda gonillu olarak seminer dizenledikleri, hatta bilisim teknolojileri dersinin
zorunlu olarak okutulmadigl yedi ve sekizinci sinif 6grencilerine yonelik pano ve
brosirler hazirladiklari, veli toplantilarinda velileri bilgilendirdikleri gorilliyorken;
bazi okullarda ise herhangi bir ¢alisma yapilmadigi dikkati cekmektedir.

BT5: Ogrencilere giivenli ve bilingli internet kullanimi semineri verdim.
Bir de FATIH projesi kapsaminda égretmenlere bilingli internet kullanimi
kursu verdim.

Bazi yoneticiler ise onlem alma calismalari yapildigini dile getirmistir (f=2, %29).
Okullarinda teknik 6nlem aldiklarini vurgulamislardir (f=2, %29). Yoneticilerden
bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:

Y1: wifi sifresi belirli araliklarla bilisim teknolojileri égretmeni
tarafindan degistiriliyor égrencilerin internet ihtiyaci bilisim teknolojileri
sinifinda karsilaniyor bilisim teknolojileri 6gretmeni gézetiminde. Bilisim
teknolojileri laboratuvarinda bulunan kisisel bilgisayarlar bilisim
teknolojileri 6gretmenleri tarafindan genel aglardan, gerekse maniiel
olarak denetlenmektedir. Dolayisiyla ¢ocuklar bir denetlemenin altinda
olduklarini hissetmektedirler.

Arastirmada okullarda en fazla 6grencileri bilgilendirme c¢alismalari yapildigi bazi
okullarda ise herhangi bir calisma yapilmadigi gérilmdstir. Belirli bir plan dahilinde
O0gretmenler arasinda goérev dagilimi yapilarak herhangi bir g¢alisma yapilmadigi,
yapilan g¢alismalarin genellikle gonillulik esasina dayali ve bireysel ¢cabaya dayandigi
dikkati cekmistir.

BT3: ..okulumuzda benim yaptiklarrm disinda bir ¢alisma
yapilmamaktadir.
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Tablo 3. Rehber 6gretmen, bilisim teknolojileri 6gretmeni ve yoneticilerin siber
zorbaligi onlemek icin okullarda yapilan ¢alismalarda kimlerin goérev almasi
gerektigine iliskin gorusleri.

Okul Miidahale Ekibi Rehber Ogretmen Bilisim Teknolojileri Ogretmeni Yoneticiler
f % f % f %
Bilisim Tek. Ogretmeni 6 86 7 100 6 86
Rehber Ogretmen 6 86 7 100 6 86
Okul yoneticileri 6 86 4 57 6 86
Tum Ogretmenler 2 29 3 43 2 29
Sinif Rehber Ogretmeni 2 29 1 14 2 29
Veli 2 29 2 29 0 0
Ogrenci 0 0 1 14 0 0
Tirkce Ogretmenleri 0 0 1 14 0 0

Tablo 3 incelendiginde, katilimcilara gore en fazla bilisim teknolojileri 6gretmenleri
ve rehber 6gretmenlerin gorev almasi gerektigi belirlenmistir (f=6; %86, f=7; %100,
f=6; %86). Katilimcilardan bazilarinin bu konudaki duslincelerine asagida yer
verilmistir:

R6: ...bilisim derslerine gerekli destedi vermeli yani 7 ve 8. siniflarda bu
ders  se¢meli  bildigim  kadariyla  dgrenciler  se¢mesi igin
yénlendirmelidirler. Rehber d&dretmenler ve bilisim &gretmenleri;
ogrenci ve velileri bilinglendirici calismalar seminerler yapmali.

R3: ..rehber d4gretmen psikolojik boyutuyla ilgilenecek, bilisim
6gretmeni bilgisayar uzmani oldugu icin internet kullanimi ile
ilgilenecek.

BT1: Bilisim teknolojileri 6gretmenleri teknoloji ve internet konularinda,
rehber 6gretmenler psikolojik boyutuyla ilgileniyorlar.

BT2: Oncelikle bilisim teknolojileri Ggretmenleri, alan uzmanlari
olduklarni igin. Konunun psikolojik yénii ve biraktigi etkilere yénelik
rehber 6gretmenlerin aktif rol almasi gerektigini diisiiniiyorum.

R1: Sinif 6gretmenleri ve rehber 6gretmeninin isbirligi icerisinde olmasi
gerekiyor.  Rehber  6gretmenlerin  koordinatérliigiiyle.  Bilisim
teknolojileri  6gretmenleri  bilgisayar ve programlari kullanmada
okuldaki uzmanlardir.
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Katiimcilarin Siber Zorbaligin Azalmasi ya da Onlenmesine Yonelik Onerilerine
iliskin Bulgular

Tablo 4. Rehber 6gretmen, bilisim teknolojileri 6gretmeni ve yoneticilerin siber
zorbaligin azalmasi ya da 6nlenmesine iliskin dnerileri.

Rehber Ogretmen Bilisim Teknolojileri Ogretmeni  Yénetici

f % f % f %
Aile 44 34 35 26 27 26
Devlete 28 22 45 33 25 24
Egitimcilere 21 16 21 15 21 20
Okul Yonetimine 17 13 9 6 17 16
Ogrenci 19 15 27 20 15 14

Tablo 4 incelendiginde, katihmcilarin verdikleri yanitlar; aile, devlet, egitimciler, okul
yonetimi ve 6grenci olmak lizere beg tema altinda toplanmistir.

Siber zorbaligin azalmasi ya da 6nlenmesi icin rehber 6gretmenler ve yoneticiler en
cok aileye (f=44, %34, =27, %26), bilisim teknolojileri 6gretmenleri ise devlete (f=45,
%33) 6neride bulunmustur. Aileye yapilan onerilerde ¢cocugunun internet ortaminda
yaptiklarini takip etmesi, ailenin ¢ocugunu internet/ bilgisayar kullanimi konusunda
ve siber zorbalik konusunda bilgilendirmeleri gerektigi dikkati cekmektedir.

R7: Giivenli internet kullaniminin evlerde yayginlasmasi gerekir. Veli
kontrollerini yapmali, ¢ocugunun girdigi web sitelerini ve bunlarin
ozelliklerini bilmeli.

R2: ..aileye diisen gdérevleri; ¢ocugunun internet ortaminda kimlerle
arkadashk yaptigini takip etmeli, hangi sitelere girdiginin takibini
yapmall...

R6:En bliyiik pay aileye diistiyor, bizde ¢alismalarimizda en ¢ok aileye
yéneliyoruz... Hatta giivenli internet kullanmasi da giizel olur. Ben kendi
cocugumda gérdiim mesela. Birinci sinif daha. Yeni okuma yazma
6greniyor, ask nasil bir sey yazdi Google’a bambaska seyler ¢ikti...

R3: Ailenin bir kere ¢cocugunu internette gegirdigi zamanindan haberdar
olmasi gerekiyor. Hatta daha ileri giderek ¢ocugun haberi yokken
nerelerde dolasiyor, hangi sitelere giriyor. Mutlaka giivenli internetin
evde olmasi gerekiyor. Zaten aile bunu takip edebilir ¢linkii az énce
soyledigim gibi ¢ocuk orda birbirine hakaret, kiifiir edip orada olan bir
olayi okula da tasiyor. Karsi cinsle kurulan arkadasliklar boyut degistirip
yine Facebook’ta, Twitter’ da maalesef ¢ok ciddi boyutlarda
ilerleyebiliyor. Bunlarin hepsi ¢ocuk igin bir risk oldugu icin ¢ocugu ¢ok
siki internette takip etmek gerekiyor. Bazen disaridan internet daha
glivenli gibi geliyor bize ama tam aksine.
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Y1: Kisi hak ve ézgiirliiklerini ¢cocuguna iyi asamali. Cocuk siber zorbalik
gibi bir hakki olmadigini bilmeli.

Y2: Aileye diisen gérev o kadar ¢ok ki. Kontrol altinda yani denetimli
serbestligi saglamak zorundasin. Takip etmek zorundasin bir kere.
Bence bir anne baba c¢ocugunu fark ettirmeden her ortamda takip
etmelidir. Yénlendirmek, 6rnek olmak lazim. Ben ne yapayim, yasim
gecti dersen c¢ocuguna esir olursun. Cocugunun bildigi kadar
bilemeyebilirsin ama o konuda cahil olmamak lazim. Yenilikleri bilmek
zorundasin ki kontrol edebilesin.

Y6: ..¢ocuklarinin hangi siteye girdigini ve teknolojik araclari nasil
kullandigini kontrol etmek gibi bir takim énlemler almalari gerektigini
diisiiniiyorum.

Ogretmenler aileye en ¢ok gocugunu internet ortaminda takip etmesi 6nerisinde
bulunmuglardir. Ogrencilerin aileleri tarafindan yaptiklarinin  takip edildigini
bilmesinin bile onlari siber zorba davranislar sergilemekten uzaklastirdigi gorisu
yukaridaki alintilarla desteklemektedir. Ayrica internet konusunda ailelerin
cocuklarindan daha az, ¢ocuklarin ailelerinin onlardan daha az bilingli olduklarini
disundukleri gériilmektedir. Bu nedenle ailelerin bilingli ve glivenli internet kullanimi
konusunda bilgi edinmeleri gerektigi diisinilmektedir. Ayrica ailelerin glinimizin
bir geregi olarak ¢ocuklarina tablet ve cep telefonu aldiklari ve bunlarin denetiminin
de masalsti bilgisayara gore daha zor oldugu diisiiniildiiglinde, evde filtreli internet
kullanmayi tercih etmeleri ve cocuklarinin cep telefonu hattini ¢ocuk profili ile
almalari gerektigi 6nerilerinde bulunmuslardir.

Katihmcilar siber zorbaligin azalmasi ya da onlenmesinde devletin kamu spotu,
bilgilendirici yayinlar vb. ile halki bilgilendirme ¢alismalari yapmasi, siber zorbalik
cezalari ile ilgili yasal dizenlemeler yapmasi gerektigini dile getirmislerdir. Ayrica
ginimizde ¢ocuklarin daha kigik yaslarda teknolojiyle bas basa kaldiklarini ve bu
nedenle her kademede (1. siniftan 12. sinifa kadar) zorunlu bilisim teknolojileri
dersinin gerekliligini belirtmislerdir. Bilisim teknolojileri 6gretmenlerinden birkaginin
bu konudaki diisiincesine asagida yer verilmistir:

BT7: EBA, Vitamin, Morpa gibi egitim sitelerinde konuyla ilgili videolar
hazirlanabilir, devlet kanallari ve ézel kanallarda konuyla ilgili kamu
spotu yayinlanabilir. Bu editimi biz ortaokul ve lise de veriyorduk, artik
lisede de veremiyoruz. llkokul ve lise de bilisim dersini zorunlu yapilmal.
Bence her kademe de bilisim dersi oldugunda miifredata etik kavrami
yayilabilir. Bilisim etigini biz ortaokulda baslyoruz, aslinda bir ¢cocugun
bu kavramlarla 3. sinifta falan tanismasi gerekiyor artik daha erken
yaslarda tanisiyorlar teknolojiyle ve zorbaliga da oradan yapmaya
bashyor. Bir de cezalar konusu. Mesela kredi kartiyla dolandiricilik
bilisim sugu gériiliiyor onun cezasi var ama mesela birisi Facebook
hesabimi ¢aldi ona da toplum hizmeti cezasi verilmeli. Okulda bunla
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ilgili bir birim kurulup, Facebook hesabi ¢alan tespit edildiginde, cocuga
mesela kiitliphanede kitaplari diizenleme vb. toplum hizmeti verilebilir.
Odrenciyi ¢ok yildirmayacadiz ama yapti§i zorbalidin bir yaptirimi
oldugunu da gérmeli.

BT5: Devlete diisen én 6nemlisi aslinda bir¢cok insan siber zorbalik
yasiyor ama basina gelenin siber zorbalk oldugunu bilmiyor,
karsilastiginda  neler yapacadini  bilmiyor, nasil 6nlemler almasi
gerektigini bilmiyor, haklarini bilmiyor. Devletin yapacadi bilisim dersini
birinci siniftan itibaren birer ikiser saat zorunlu olarak ders eklemeli.
Se¢cmeli medya okuryazarligi dersinin igeriginin diizenlenmesi gerekir.
Glinliik hayatta insanlarin ¢ok kullandigi (riinlerin lzerine siber
zorbalikla ilgili bilgilendirici mesajlar yazabilir. Halki bu konuda
bilgilendirmeli sadece édgrenciler degil égretmenler de siber magdur
oldugunda nereye basvuracagini bilmiyor. Nasil ki yangin ihbar hattinin
110 oldugunu biliyorsak. Bu numara bize 6gretilmisse, ¢cok kullanilan bir
tiriin paketinin lzerine siber magdur oldugunuzda bu numarayi arayin
seklinde bilgilendirme yapilabilir. Biiyiik bir ceza yaptirimi yok. Avrupa
Birligi’ndeki yasa uyarlanmaya ¢alisiimis ama siber zorbalikla ilgili yeni
yasa ¢ikarilabilir.

BT6: Toplumda farkindalik olusturmak igcin kampanyalar diizenlemeli
(kamu spotu vb.), siber zorbaligi engellemek igin yasal diizenlemelerde
bulunmali. Cezalar caydirici olmall.

BT1: Yurt genelinde teknoloji kullanimi konusunda giivenligi saglamal.
Siber zorbalara karsi mutlaka caydirici cezai miieyyideler uygulanmali
ve siber zorbaliga udrayanda sikdyetlerini kolayca yapabilmeli ve
sikdyet sonuglarina da hizli ve kolay bir sekilde ulasabilmeli. Halki kamu
spotlariyla bilgilendirebilir. Veya bilgi ve iletisim kurumu araciligiyla
seminerler diizenlenebilir. ~ Gerekli bilgilendirme yapilir ve kanuni
diizenlemeler de yapilirsa gerekli bilince ulasilirsa kimsenin béyle islere
yeltenecedini diisiinmiyorum ben.

Tartisma, Sonug ve Oneriler

Katihmcilarin Ortaokullarda Siber Zorbaligi Onlemek igin Yapilan Calismalara iliskin
Goriigleri

Siber zorbahgl onlemek igin okullarda yapilan galismalara katilimci 6gretmenlerin
verdikleri cevaplar incelendiginde; en fazla bilgilendirme yapildigi ve bilgilendirme
calismalarinin  daha c¢ok Ogrencilere yonelik yapildigi sonucuna varimistir.
Ortaokullarda belirli bir plan dahilinde 6gretmenler arasinda gorev dagilimi yapilarak
herhangi bir calisma yapilmadigi, yapilan gcalismalarin genellikle gonillilik esasina
dayali ve bireysel kaldig1 gortlmustr.
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Serin (2012)’in yaptigi arastirmada okul yoneticilerinin en fazla yaptiklari énleyici
calismalardan ikisini yazmalari istendiginde ilk iki sirada yer alan c¢alismanin,
ogrencileri ve velileri bilgilendirmek oldugu gértlmustir. Yine 6gretmenlerden de en
fazla yaptiklari 6nleyici ¢alismalardan ikisini yazmalari istendiginde ilk iki sirada yer
alan c¢alismanin, o6grencileri ve velileri bilgilendirmek oldugu goralmistir.
Arastirmanin bulgusu bu arastirma ile paralellik gostermektedir.

Katilimcilarin siber zorbaligi 6nlemek icin okullarda yapilan ¢alismalarda kimlerin
gorev almasi gerektigi sorusuna verdikleri cevaplar incelendiginde; en fazla bilisim
teknolojileri  6gretmenleri, rehber Ogretmenlerin goérev almasi gerektigini
distndukleri belirlenmistir.

Worthen(2007)'e gore okullarda siber zorbalg 6nleme ve miidahale calismalari
yapilmalidir. Diamanduros, Downs ve Jenkins (2008) yaptiklari ¢alismada okullarda
siber zorbaligi onlemede rehber 6gretmenlerin 6nemli bir role sahip oldugunu
belirtmistir. Ayrica, okullarda bilgisayar ve internetin glivenli ve bilingli
kullanilabilmesi icin &grencilere rehberlik edilmelidir. Ogrenciler internet ortaminda
kisisel bilgilerini koruma konusunda bilgilendirilmeli ve internetin riskleri konusunda
da uyarilmahdir (Bryce ve Klang, 2009). Bu noktada da bilisim teknolojileri
o6gretmenlerine gorev diismektedir.

Katiimcilarin Siber Zorbaligin Azalmasi ya da Onlenmesine Yénelik Onerileri

Katihmci 6gretmenler; siber zorbaligin azalmasi ya da énlenmesi icin en fazla aileye
ve devlete yonelik dnerilerde bulunmuslardir.

Aileye yapilan onerilerde ¢ocugunun internet ortaminda yaptiklarini takip etmesi,
ailenin ¢ocugunu internet/ bilgisayar kullanimi konusunda ve siber zorbalik
konusunda bilgilendirmeleri gerektigi dikkati cekmektedir. Ybarra ve Mitchell
(2004)’e gore ailelerin cocugunu internette yeterince denetlenmemesi, ergenin siber
zorba olma olasihgini arttirmaktadir. Eroglu (2011) da yaptigi arastirmada aile
desteginin siber zorbaligi negatif yonde yordadigl sonucuna varmistir. Ayrica,
yetiskinlerin cocuklarinin bilgisayar ve internet kullanimini denetleyebilmeleri ve bu
konuda gocuklarini egitebilmeleri icin gerekli yeterlilige sahip olmasi gerekmektedir
(Horzum ve Ayas, 2013).

Devlete yonelik yapilan 6nerilerde en ¢ok halki bilinglendirecek ¢alismalar ve ceza
streci ile ilgili yasal diizenlemeler yapilmasi yer almaktadir. Yapilan bir arastirmada
da siber zorbaligin azalmasi ya da dnlenmesi icin ailelerin, egitimcilerin ve genclerin
ornek olay anlatimi, video, kullanisli siteler ile egitimler almasi gerektigi belirtilmis,
yedi modilden olusan bir e-kitap olusturulmustur. (Matos ve digerleri, 2011). Serin
(2012), yaptigi arastirmada ilkdgretim Bilisim Teknolojileri derslerinde iletisim
araglarinin etkin, verimli kullanilmasinin 6nemine daha fazla deginilmesi, bu
aracglardan gelebilecek saldiri ve tehlikelere karsi neler yapilabilecegi konusunda
bilisim teknolojileri 6gretmenleri tarafindan 6grencilere ayrintili bilgilendirmelerin
yapilmasi, 6grencilerin siber zorbalikk konusunda farkindaliklarinin artmasina katki
saglayacagini belirtmistir. Cocuklarin teknolojiyle tanisma yaslarinin her gegen yil
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daha da azaldig gz énilinde tutularak gocuklara bilingli internet kullaniminin ilkokul
yillarinda verilmesi gerektigi disliniilmektedir. Bu nedenle MEB’in her kademede
zorunlu bilisim teknolojileri dersini ders c¢izelgesine eklemesi gerektigi
dusinilmektedir. Yukarida yer alan ¢alismalar arastirmanin bu bulgusuyla paralellik
gostermektedir.

~

* Amerika, ingiltere, Kanada,
Avusturalya gibi intiharla sonuglanan
siber zorba olaylarinin fazla oldugu
tilkelerde siber zorbaligin azalmasi ya
da 6nlenmesi ile ilgili yasal
diizenlemeler yapilmistir.

e California, Florida, Massachusetts,
Washington eyaletlerde
esiber zorbaligin yasaklanmasi
esiber zorbalik teskil eden eylemlerin

oniine gegmek igin dncelikli olarak
okullara birtakim yiikimlulukler
getirilmesi (Sayimer, 2014).

oSZile ilgili dogrudan bir
dizenleme yok

¢5651 sayili kanun

¢ MEB ADSL hattinda filtreleme
uygulanmasi

Givenli internet Hizmeti

*Ogrenci fotograf ve video
paylasiminin yasaklanmasi

e Ticari iletisim ve Ticari Elektronik

iletiler Yonetmeligi
e Okullarda MEB ADSL hattinin
kullaniimasinin zorunlu olmasi

N Yurt disinda <

Sekil 1. Siber zorbalikla ilgili yurtdisinda ve llkemizde yapilan yasal diizenlemeler.

Tirkiye'de siber zorbalikla ilgili dogrudan bir diizenleme bulunmamaktadir. Amerika,
ingiltere, Kanada, Avusturalya gibi intiharla sonuglanan siber zorba olaylarinin fazla
oldugu (lkelerde siber zorbaligin azalmasi ya da o6nlenmesi ile ilgili yasal
diizenlemeler yapilmistir. Siber zorbalikla ilgili en kapsamli diizenlemeleri yapan tlke,
Amerika’dir. Amerika’da California, Florida, Massachusetts, Washington eyaletleri
yasanan siber zorbalik olaylarindan sonra siber zorbaligi yasaklanmis ve siber zorbalik
teskil eden eylemlerin online ge¢mek igin o©ncelikli olarak okullara birtakim
ylikUmlulikler getirilmistir (Sayimer, 2014). Bununla birlikte, siber zorbalik da dahil
bilisim suglari, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Iislenen Suclarla Micadele Edilmesi Hakkinda Kanun
kapsamindadir. 5651 sayili Kanun, siber zorbaligin gergeklestirildigi ortamlara (yer
saglayicilar) getirilen yikumlilikleri dizenlemekte olup; siber zorbalara
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uygulanabilecek  yaptirimlar  ilgili bulunduklar kanunlar  ¢ergevesinde
uygulanmaktadir (Nebil, 2012). Bilgi Teknolojileri ve iletisim Kurumu (BTK)
tarafindan 22 Kasim 2011 tarihinde internetteki zararl igeriklerden cocuklarin ve
genclerin korunmalari amaciyla “Giivenli internet Hizmeti” adiyla bir filtreleme
hizmeti uygulanmaya baslamistir (Bilgi Teknolojileri ve iletisim Kurumu, 2011a,
2011b). MEB’in 25/12/2014 tarihinde 63055260 sayili resmi yaziya gére MEB’e bagl
okullarda gorevli yonetici ve 0©gretmenlerin &grencilerin fotograf, video, ses
kayitlarinin internet ortaminda paylasimini yasaklamis hatta okul web sayfalarinda
dahi yayinlanmamasi gerektigini belirtmistir. Ayrica 15 temmuz 2015’te yurirlige
giren Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Y&netmeligi’'ne gore
tuketiciden izin alinmadan promosyon ya da reklam iceren SMS génderen firmalara
ylksek miktarda ceza 6deyecektir. Ayrica okullarda kullanilan internet hatti (MEB
hatti) gocuk profilinde ayarlanmis ve MEB’in 10.07.2015 tarihli, 7180248 sayili resmi
yazisina gore okullarda MEB ADSL/VDSL hatti kullanilmasi zorunlu oldugu, 2014
yilinda yapilan iyilestirmelerle MEB ADSL ve MEB VDSL hizlari glincellendigi, her ne
sekilde olursa olsun (kisisel, okul aile birligi vb.) ADSL, 3G vb. hat kullanmanin yasak
oldugu, ihtiya¢ durumunda ikinci MEB ADSL hatti temin edilebilecegi, aksi davranis
tespit edilen personel veya kurum hakkinda gerekli yasal silirecin baslatilacagi
belirtilmistir. Bu resmi dizenlemeler siber zorbalik konusunda tlkemizde atilan iyi
adimlardir ancak yeterli gérilmemektedir. Tlirkiye’de yasanan siber zorbalik olaylari
o6grencilerde ¢ok vahim sonuglara yol agmadan bir an 6nce konuyla ilgili dnlem
alinmasi gerektigi goriilmektedir. Serin (2012)’e gore de Turkiye’ de konuyla ilgili
yasa ve yaptirimlar hazirlanmasi bu tiir davranislarin azaltiimasinda etkili olacaktir.

Arastirma bulgularindan yola gikilarak su 6nerilerde bulunulabilir:

Rehber 06gretmenler, bilisim teknolojileri 6gretmenleri siber zorbalkla ilgili
farkindalk, 6nleme, midahale ve politika olusturma konularinda programlarin
hazirlanmasi ve uygulanmasinda etkin rol almalidir. Okullarda bilisim teknolojileri
O0gretmenleri ¢ocuklara teknik konularda egitim verirken, okul rehber 6gretmenleri
de psikolojik boyutta egitim vererek siber ortamda kendilerini koruma ya da bas
etme becerilerini kazanmalarini saglamalidir.

Tasinabilir 6zellikteki akilli telefon ve tabletlerin kullaniminin 6grenciler arasinda
yayginlasmasi aileler tarafindan denetlenmesini zorlastirmaktadir. Ebeveynlerin sim
kart alirken cocuk profilini ve evdeki internet baglantilarinda da gilivenli internet
paketlerini tercih etmelerinin, bu bilisim teknolojileri aletlerinin aileler tarafindan
denetimini saglayacagi ve Ogrenciler arasindaki siber zorbaligi azaltacagi
distintilmektedir.

Ailelerin gocuklarin internette ne vyaptiklarini denetlemesi, onlari internette
bulunduklari slrece yalniz birakmamalari, internetin dogru ve etkili kullanimi
konusunda cocuklariyla ilgilenmeye daha erken yasta baslamalarinin gocuklar
arasindaki siber zorba davranislari azaltacagi dislintlmektedir.

Siber zorbaligi 6nlemeye yonelik egitim ¢alismalarini 6zellikle bu alanda egitim almis
kisilerin yonetmesi daha yararli olacaktir. Bu nedenle okul bilisim teknolojileri
ogretmenleri siber zorbalik, bilisim etigi ve bilingli internet kullanimi ve bilisim
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okuryazarligina yonelik okul yonetimi ve diger 6gretmenlere yine MEB tarafindan
sistemli bir sekilde dlizenlenen hizmet i¢i egitimler verebilir.

Avrupa ve Amerika'da cocuklarin siber ortamlardan korunmalariyla ilgili yasalar
cikanlmistir. Tarkiye’de de siber zorbaliga karsi yasal dizenlemeler yapiimalidir.

Benzer bir calisma resmi ortaokullar ile birlikte 6zel okullarda da uygulanarak
Ogrencilerin siber zorba davranislari karsilastirilarak incelenebilir.
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Extended Abstract

It is inevitable that those who use new technologies unconsciously will face
unwanted situations while rapid developments in technology are affecting human
life positively. According to Tirkoglu (2013), internet-based communication has
been widely used among children and young people, it has opened a way to them
showing bullying behaviors in the schools to show these behaviors in virtual
environment. The cyberbullying concept was first used by Canadian educator Bill
Belsey in 2004 and he described cyber bullying as malicious intentional and
persistent use of individual and group information and communication technologies
to threaten others (Belsey, 2004). As bullies use digital tools, they are able to harm
their victims much more quickly and easily than traditional bullies (Horzum and Ayas,
2013). Cyberbullying was mentioned in a report presented by Erdal-Baker, Yerin-
Guneri and Akbaba-Altun in the Symposium titled "Violence and School: Violence
Against Children in School and Environment and Measures to be Taken" organized
by the Ministry of Education for the first time in 2006 (Erdur-Baker, 2013).

Studies have shown that cyberbullying is an increasingly common problem among
students and that school principals and teachers should intervene in this tyranny
(Ayas and Horzum, 2011; Horzum and Ayas, 2013; Serin, 2012; Uysal et al. 2014;
Yilmaz, 2010).

It is noticed that there are not many qualitative researches on cyberbullying that
have been investigated with many variables, but cyberbullying prevention is
recommended (Akbulut and Cuhadar, 2011; Sahinve et al., 2010; Yaman and Peker,
2012). In addition, it is also thought that the number of studies that conducted with
a study group of teachers and that reflect their views about bullying are limited
(Ayas and Hortzum, 2011; Horzum and Ayas, 2013; Serin, 2012; Yenilmez and
Seferoglu, 2013). For these reasons, it was seen that qualitative studies are needed
to reveal solution offers of teachers and principals to prevent or reduce
cyberbullying in schools and discuss the exact situation of cyberbullying in schools.

Purpose of The Research

The purpose of this research is to examine in depth the views of secondary school
counselors, IT teachers and principals about the current situation of schools related
to cyberbullying, and to introduce participants' suggestions for the reduction and
prevention of cyberbullying.

Method of Research

This work; it has been implemented Qualitative research method and it is designed
as a case study.

83



G. Karaman ve H. Unsal / Usak Universitesi Egitim Arastirmalari Dergisi, 3(2), 62- 85

Findings

When the opinions of counselors, IT teachers and the principals on the bullying
prevention activities in schools were examined, the participants' responses were
collected under four themes: informing, individual interviewing, no activity and
prevention. It was determined that participants mostly stated that individuals were
informed. They pointed out that the informing activities were mostly conducted to
the students.

In the study, it was observed that no activity was conducted in some schools where
informative activities were conducted mostly for students in the schools. It was
noticed that there was no activity done by distributing tasks among the teachers
within a certain plan and that the activities were carried out mostly as voluntarily
and individualized.

It was determined that IT teachers and counselors should take the role mostly when
the opinions of opinions of counselors, IT teachers and principals about who should
take a role in the activities conducted in the schools in terms of preventing
cyberbullying were examined.

When proposals of counselors, IT teachers and principals on reducing or preventing
cyberbullying were examined, the participants' responses were collected under five
themes as parents, state, educators, school administration and students.

In terms of reducing or preventing cyberbullying, counselors and principals made a
suggestion mostly to parents, and IT teachers made a suggestion to the state. It is
noteworthy that the proposal made to the parents requires that the child should be
followed in internet environment and that the parents should inform the child about
internet/computer use and cyberbullying.

Participants stated that the state should conduct public informing activities with
public spotlight and informative publications etc. and make legal regulations on
bullying penalties to reduce and prevent cyberbullying. In addition, children are
confronted with technology at a younger age, and for this reason, they have
indicated the necessity of compulsory information technology courses at every
grade.

Discussion, Results and Suggestions

When the responses given by the participant teachers in school activities to prevent
cyberbullying were examined, it was concluded that informing was conducted the
most and the informing activities were directed towards the students mostly.

It has been observed that there is no work in the middle schools by distributing tasks
among the teachers within a certain plan and the activities carried out are generally
based on voluntariness and individuality

In the study conducted by Serin (2012), it was seen that the first two activities of the
school principals were to inform the students and parents when they were asked to
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write two of the most prevalent preventive activities. It was also seen that the first
two activities of the teachers were to inform the students and parents when they
were asked to write two of the most prevalent preventive activities they do. Findings
of this study are consistent with to this research.

When the answers given by the participants to the question of who should take part
in the activities performed in schools to prevent bullying are examined, it was
determined that participants thought that IT teachers and counselors should take
the duty most.

According to Worthen (2007), cyberbullying prevention and intervention activities
should be carried out in schools. Diamanduros, Downs and Jenkins (2008) reported
that counselors have an important role in the prevention of cyberbullying. In
addition, students should be guided by the school so that the computer and the
internet can be used safely and consciously. Students should be informed about the
protection of personal information on the internet and warned about the risks of the
internet (Bryce and Klang, 2009). At this point, IT teachers are in charge.

Participating teachers have made the most proposals to the parents and the state
for the reduction or prevention of cyberbullying. It is noteworthy that the proposal
made to the parents requires that the child should be followed on the internet and
the parents should inform the child about internet / computer use and
cyberbullying. According to Ybarra and Mitchell (2004), the fact that children are not
adequately supervised on the internet increases the likelihood that the adolescent is
bullied. In Eroglu's (2011) study, it was concluded that family support predicts
cyberbullying negatively.

The proposals made for the state mostly include the activities to make the public
more conscious and the legal arrangements related to the criminal process. In a
study conducted, it was indicated that parents, educators and young people should
receive trainings about cyberbullying with sample event narration, video, handy
sites, and an e-book consisting of seven modules was prepared (Matos et al., 2011).

There is no direct regulation on cyberbullying in Turkey. In California, Florida,
Massachusetts, and Washington, US government have banned cyberbullying and
schools have been primarily obligated to several actions avoid cyberbullying after
several cyberbullying cases (Sayimer, 2014). According to Serin (2012), the
preparation of related laws and sanctions in Turkey will be effective in reducing such
behaviors. Before the cyberbullying events in Turkey lead to bad results, studies
about the subject should be conducted.
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