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(A PRACTICE FOR DETECTION AND MANAGEMENT OF WEAKNESSES
FROM THIRD-PARTY SOFTWARE COMPONENTS)
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oz

Uciincii taraf yazihm bilesenlerinin kullanimi her gecen giin artmaktadir. Bu yazihm bilesenleri, sirketlerin hzh, esnek ve
pratik ¢oziimler gelistirmesine yardimer olurken, bir¢ok giivenlik acigim da biinyesinde barindirabilmektedir. Ugiincii taraf
yazilhimlara olan talebin artmasina ragmen bu yazihhmlarin kapah kaynak kod icermesi sebebiyle giivenlik kontrol ve testleri
yeterince yapilamamaktadir. Yeterli giivenlik testleri ve kontrolleri yapilmadan bu yazilimlarin sistemlere entegre edilmesi
buyuk risk olusturmaktadir. Bunun sonucunda kurumlar telafisi miimkiin olmayan kayiplarla kars1 karsiya kalabilmektedir.
Bu risk ve kayiplarin 6niine gecebilmek icin iiciincii taraf yazilimlarin giincel tutulmasi ve giivenlik aciklarinin hizh bir sekilde
tespit edilmesi buyik 6énem tasimaktadir. Bu kurumlarin asmasi gereken énemli bir sorundur. Bu ¢cahismada yazihm
bilesenlerinden kaynaklanan zafiyetlerin tespiti, analizi, yonetimi, kontrolii, raporlanmasi ve kurumsal yazilhmlarla
entegrasyonu ele alinmistir. Black Duck giivenlik a¢ig1 kontrol araci iizerinde uygulamali ¢aliymalar yapilmistir. Sonug olarak,
uygulama giivenlik araclarinin kullanmilmasi denetim ve kontrol faaliyetlerinin daha hizl, daha seffaf ve giivenilir sonuglara
ulagsmasina katki saglamaktadir ve uygulama aciklarindan kaynaklanan givenlik risklerinin etkin yénetimine, kontroline ve
denetimine yardimci olmaktadir. Ayn1 zamanda giivenlik ve uyumluluga da katkida bulunur, kaynaklarin etkin kullanimu ile
isletmelere ceviklik, verimlilik, karlilik ve rekabet gibi alanlarda avantajlar sunmaktadir. Bu ¢alisma bilgi teknolojileri, i¢
kontrol, risk ve denetim profesyonelleri icin bir rehber niteligi tasimakta ve literatiire katki saglamaktadir.

Anahtar Kelimeler: Teknoloji ve Yenilik, Ugiincii Taraf Yazilim, Zafiyet, Uygulama Giivenligi, Denetim ve Kontrol.

JEL Kodlari: M15, C88, L86, M42

ABSTRACT

The use of third-party software components is increasing day by day. While these software components help companies develop
fast, flexible and practical solutions, they can also contain many security vulnerabilities. Despite the increasing demand for third-
party software, security controls and tests cannot be done adequately due to the closed source code of these software. Integrating
these software into systems without adequate security tests and controls poses a great risk. As a result, institutions may face
irreparable losses. In order to prevent these risks and losses, it is of great importance to keep third-party software up-to-date and to
detect security vulnerabilities quickly. This is an important problem that institutions must overcome. In this study, the detection,
analysis, management, control, reporting and integration with corporate software of vulnerabilities arising from software
components are discussed. Hands-on work has been done on the Black Duck vulnerability check tool. As a result, the use of
application security tools contributes to faster, more transparent and reliable results of audit and control activities and helps to
effectively manage, control and audit security risks arising from application vulnerabilities. It also contributes to security and
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compliance, and offers advantages to businesses in areas such as agility, efficiency, profitability and competition with the effective
use of resources. This study serves as a guide for information technology, internal control, risk and audit professionals and
contributes to the literature.
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1. GIRIS

Dijital servis ve yazilim uygulamalarina olan talep her gecen giin artmaktadir. Teknolojik yenilikler, ilerlemeler ve
kullanim alanlarimin yayginlagsmasi bu talep artigina sebep olan ana unsurlardir. Bilgi teknolojisi ekipleri, bu kadar yiiksek
bir yazilim talebini kargilamak icin var giiciiyle caligmaktadir. Ancak dagitik yapida farkli tiir ve zelliklere sahip
teknolojik yapilarda bu talepleri zamaninda eksiksiz bir sekilde kargilamak her zaman miimkiin olamamaktadir. Bu durum
insan kaynaklarinin yetersizligi, giincel bilgi ve deneyime ihtiya¢c duyulmas: gibi bircok nedene baghdir. Ayrica her
kurum kendi biinyesinde yazilim gelistirme ekibi bulundurmak zorunda degildir. Diger taraftan yazilim gelistirme
alaninda kullanilan teknoloji ve uygulamalarda siirekli yeni gelismeler yasanmaktadir. Farkli sistemlere 6zgii farkli ¢6ziim
onerileri sunulmaktadir. Kaliteli ve verimli bir yazilim gelistirmede, en uygun yazilim gelistirme ara¢ ve yonteminin
kullanilmas1 dikkate almmasi gereken bir zorunluluktur (Keskinkilic & Ozmen, 2018). Kurumlarm bu yazilim
ihtiyaglarinin zamaninda ve tek elden karsilanmasi genelde zor ve maliyetli bir yaklagimdir. Yazilim gelistirmedeki
yiiksek maliyet ve teknik giicliikler, teknolojik yenilikler ve hizli ¢6ziim talepleri ti¢lincii taraf uygulamalara olan talebi
artirmaktadir (Sahinaslan vd., 2023). Kurumlar yazilim ekiplerine sahip olsunlar ya da olmasinlar iigiincii taraf yazilim
bilesenlerini bir sekilde kullanmaktadirlar. Bu yaklagim bir takim sorunlarin ¢6ziimiine yardimci olmakla birlikte bu
Urunlerden kaynakli giivenlik basta olmak iizere baska sorun ve risklerin olusmasina sebebiyet verebilmektedir. Temel
faaliyetlerinde bilgi teknolojilerine dayali sistemleri kullanan kuruluslar, bu sistemlere yonelik risklerin kapsam ve
dogasimin bilincinde olmalidir (Arslan & Ozbilger, 2022). Giiniimiizde yazilimdan kaynakli bir risk ayn1 zamanda bir
giivenlik riskidir. Ugiincii taraf iiriinlerin edinim ve kurulumundan 6nce bu iiriinlerden kaynakli herhangi bir gtivenlik
riskine sebep olabilecek bir zafiyet veya agikligiin olup olmadigi siki bir sekilde kontrol edilmelidir. Yazilima baglh
giivenlik acikligr yazilimin gelistirme veya yapilandirmasi esnasinda olusan, ortaya ¢ikmasi durumunda ise kurum
giivenlik politikasinin ihlaline neden olan unsurlardir (Ozment, 2007). Hizla gelisen teknolojilerin kontrolsuz
kullanimindan kaynakli bir zafiyet giivenlik, uyum ve risk sorunlarina sebep olur (Sahinaslan, 2019). Yazilimlardaki
giivenlik sorunu kurumlar i¢in biiyiik bir tehdittir. Bu sorun, edinilen bir yazilim uygulamasindan kaynaklanabilecegi gibi
bu uygulamanin mevcut uygulama ve sistemlerle biitiinlestirilmesinden kaynakli yeni bir problem olarak da ortaya
cikabilir. Yazilim giivenligi ayn1 zamanda is siiregleri siirekliliginin saglanmasinda da 6énem arz etmektedir (Sahinaslan
vd., 2011). TUm bu sorun, zafiyet ve bunu kullanan tehditlerin bir zarara dénligmesini 6nlemek i¢in bu zafiyet ve
sorunlarin 6nceden tespit edilerek gerekli onlemlerin alinmasi sarttir (Sahinaslan & Sahinaslan, 2019). Bu sorunlarin
tespit edilmesi amaciyla gerceklestirilecek test ve kontrollerde bir riskin s6z konusu olmast durumunda risk
onceliklendirme ve yonetimi etkin bir sekilde gerceklestirilmeli, gerekli onlem ve iyilestirmeleri saglanmalidir. Aksi
durumda telafisi giic maddi, manevi pek ¢ok kayip yasatacagi bir gercektir. Uciincii taraf ¢dziimlerin devreye
alimmasindan oOnce bir zafiyet unsuru olup olmadigi kontrol edilmelidir. Bu yazilim bilesenlerinin zafiyetlerinin
kontroliinde bagvurulabilecek giivenilir zafiyet veri tabanlar1 vardir. Ortak giivenlik zafiyetleri (CVE, 2022), Exploit
Database (EDB, 2022), Rapid 7 zafiyet ve tehdit veritabani (Rapid, 2022), Amerika ulusal giivenlik zafiyet veri taban
(NVD, 2022), Cin ulusal zafiyet veri taban1 (CNVD, 2022) ve Japonya giivenlik aci1g1 (JVN, 2022) yaygin kullanilan ve
bilinen zafiyet veri tabanlaridir. Diger taraftan yazilim giivenlik zafiyetleri uzman kisiler tarafindan el yordamiyla tespit
edilmeye galigilarak siniflandirma ve puanlandirma yapilmaktadir (Kekiil vd., 2021). Giliniimiizde kurumsal firmalarda
iiciincii taraf her bir bilesen ve bu bilesenlerin siiriimlerine ait her bir zafiyetin tespiti, kontrolii ve yonetiminin herhangi
bir yardime1 uygulama olmadan etkin bir sekilde yapilabilmesi olduk¢a zordur.

Literatiirde yer alan ¢aligmalara bakildiginda, acik kaynak kodlu iigiincii taraf yazilimlarin yaygin sekilde kullanimi
saldirganlarin ilgisini ¢eker, giivenlik agiklarindan kaynakli potansiyel riskleri artirir. Biiyiik yazilim organizasyonlarinda
otomatik kod analiz programlar1 mevcut olsa bile giivenlik analistleri genellikle savunmasiz agik kaynak kodlu yazilim
araglarinin kullanimina iliskin genel bir bakis elde etmeden yoksundur (Dennig vd., 2021). Ucgiincii taraf bilesenler
tizerinde bilinen giivenlik zafiyetlerinden kaynakli risklerin varligi saldirganlar i¢in 6nemli bir anahtardir. Bu risklere
ragmen yazilim gelistiricileri halen herkesin kullanimma agik havuzlarda yer alan savunmasiz yazilim bilesenlerini
kullanmaktadir (Cadariu vd., 2015). Bu risklerin &niine gegebilmek adina yazilim projelerinde bilinen giivenlik agiklarini
izlemek icin siire¢ tabanli bir giivenlik agig1 uyart sistemine ihtiya¢ vardir. Bu amagla bilgi ve sistem altyapisinda
konumlandirilan varliklar {izerinde olusabilecek zafiyetlerin tespit edilmesine yonelik sizma test yontemleri incelenmis
ve buna dair 6rnek bir kilavuz olusturulmustur. Bilgi sistem mimarisinde yer alan varliklarin listesi, bu varliklara ait
zafiyetlerin ortak giivenlik zafiyet veri tabanlarinda yayinlanan agikliklarin kontrol ve takibinin yapildigi, bunlara kars1
alinacak dnlemlerin bir arada tanimlanip yonetildigi bir siber 6nlem sistemi gelistirmistir ($ahinaslan, 2013). Giiniimiizde
kesfedilen giivenlik agiklarinin sayis1 artmaktadir, bunlar1 izlemek ve 6zellikleri hakkinda ayrintili bilgi sahibi olmak
onemlidir. Kamuya acik veri tabanlarinda yayinlanan bilgiler, saticilar olarak adlandirilan yazilim {ireticileri tarafindan
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sunulan kaynaklardan toplanabilir (Rebrosova, 2018). Bu ¢alisma giivenlik agiklari hakkinda bilgi vermenin yaninda
giivenlik agiklik verilerinin toplandigi (NVD, 2022) zafiyet veri tabani verileri ile yazilim saglayicilar tarafindan sunulan
zafiyetleri karsilagtiran bir analize de yer verilmistir. Cobleigh ve arkadaslar1 calismalarinda, yazilimdaki giivenlik
aciklarini belirleme, Onceliklendirme ve degerlendirme igin bir ara¢ sunmuslardir. Bu arag ile {iglincii taraf yazilim
bilesenlerinin bakimini daha verimli ve saglam hale getirerek lirliinlerde giivenligi artirmak amaglanmistir. Yazilim
bileseni yayin siiriimleri ile agik kaynaklardan gelen giivenlik a¢ig1 bilgilerini eslestirme sonuglarmin zamana bagl
degisiminin izlenebildigi vurgulanmistir (Cobleigh vd., 2018). Nesnelerin interneti (IoT) nin benimsenmesi dniindeki en
biiyiik engelin gilivenlik kaygist oldugu, bunu aga bagli cihaz ve bildirilen giivenlik zafiyetlerinin artigsinin tetikledigi
goriilmiistiir. Yazilim giivenligi i¢in {iglincii taraf bilesenlerindeki giivenlik agiklarmin ele alindig1, 21 uygulama iizerinde,
sektorde gortismeler sonucunda toplam alt1 yetenek alaninda olgunlasan degerlendirmelerin sunuldugu, iireticiden temin
edilen yazilimlarin giiglii ve zayif yonlerinin degerlendirilmesinde yararli olan bir model sunulmaktadir (Nikbakht Bideh
vd., 2018).

Mobil cihazlar i¢in gelistirilen Android uygulamalarimin hizli bigimde gelistirilmesinde iiciincii taraf yazilim
kiitiiphanelerinin kullanimi yaygindir. Bu yazilim paketlerinin igerisine gizlenebilen kotii amaclh yazilim kodlarm tespit
edilebilmesinde ¢esitli zorluklar vardir. Bu sorunu ¢6zmek amaciyla hassas uygulamalarin i¢inde kullanilan tigilincii taraf
kltlphane strimlerini kesin olarak belirleyebilen ve giivenlik agiklari ile bu kiitiiphane paketleri hakkinda ayrintili bilgi
saglayan ATVHunter adli bir sistem onerilmektedir (Zhan vd., 2021). Giinlimiizde ticari yazilimlar ¢ok fazla olup kamu
ve Ozel sektor tarafindan yaygin olarak kullanilmaktadir. Bu yazilimlara ait giivenlik agiklarinin tespit edilmesi ve
raporlanmasi i¢in yama iiretimi, yama ydnetimi gibi faaliyetler 6nem kazanmaktadir. Zafiyet agikliklarina iligkin
bilgilerin derlenmesi, tasnifi ve bir veri tabani {izerinde belli bir diizende tutularak kullanima sunulmasi, siber giivenligi
artirmakta ve agiklarm istismarimi zorlastirmaktadir (Bozoklu & Cil, 2017). Bu ¢alismada yazilim giivenlik agig1 ve
standartlar1 {izerine bir literatiir taramasi yapilarak mevcut durum degerlendirilmis ve bu yapiya 6zgii bir model onerisi
sunulmustur.

2.UCUNCU TARAF YAZILIM BIiLESENi VE KONTROLU

Ugiincii taraf yazilim bileseni, bir yazilimmn gelistirme evresinde kisiler veya firmalar tarafindan pazarlanan veya
dagitimimin gergeklestirildigi yeniden kullanabilen yazilim bilesenlerdir. Bu bilesenler isletim sistemi hari¢ makro, betik,
bot, obje(.obj), kiitiiphane(.dll), ¢calisabilir kod(.exe) gibi ikili kod (binary code) dosyalardan olusmaktadir. Ugiincii taraf
yazilim bileseni igerisinde baska kurumlara ait yazilim bilesenlerinin varligi da s6z konusu olabilir. Bu yazilim
bilesenlerinden kaynakli bir kusur ya da zafiyet olup olmadigmin kontrolii manuel veya zafiyet veri tabanlarini kullanan
otomatik araglarla gergeklestirilebilir. Sekil 1’de tigiincii taraf yazilim bilegenlerinin kontrol ve degerlendirmesine iligkin
ornek bir akis semasina yer verilmistir.

Sekil 1. Ugiincii Taraf Yazilim Bilesenlerinin Kontrolii

Uglincii taraf yazilim Kurum Givenli Bélge

. . ()
bilesenleri E 92 o @
s @ € £
S § T O = =
£ 5 ¢ = |3 47
-00J . -ZIp o 2 0 & v & o
; Risk Degerlendirme K Hehili
abul edilebilir
Kabul edilemez . .
yazilim Lisans Gulvenlik Operasvo

(Yazarlar tarafindan olusturulmugstur)

Kontrol sonucunda herhangi bir zafiyete rastlanmayan yazilim bileseni kullanilmak {izere kurumun giivenli sayilan
uygulama bolgesine alinir. Kusurlu veya siipheli bulunan bir yazilim bileseni ise tehdit ve zafiyetler bakimimdan bir risk
degerlendirmesine tabii tutulur. Degerlendirme sonucunda risk derecesi kabul edilebilir risk seviyenin altinda bulunan
yazilim bilesenleri kontrollii olarak giivenli bolgeye alinir. Riski kabul edilerek alinan yazilim bilesenleri, kurum risk
yonetimi kapsaminda risk biitiiniiyle ortadan kalkana kadar belli bir kontrol ve gdzetim altinda tutulur. Risk
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degerlendirmesi sonucunda riski kabul edilemez bulunan yazilim bilesenleri higbir sekilde kurum igerisine alinmaz,
herhangi bir sekilde kullanilmasina miisaade edilmez.

2.1. Zafiyet Analizi

Zafiyet, tehdit kargisinda varliginin korunmasimi saglayan sistemlerdeki bir eksiklik, agiklik, kontrol zayiflig1 olarak
adlandirilabilir (Sahinaslan, 2010). Zafiyet analizi, bilgi sistemleri, uygulama ve ag altyapilarinin giivenlik agiklarini
tespit, tanimlama, siniflandirma ve dnceliklendirme siirecidir. Zafiyet degerlendirme, bir kurulus ve ¢evresine yonelik
tehditleri anlamak ve bunlara tepki vermek icin gerekli olan bilgi, farkindalik ve risk arka plani saglar (Rosencrance,
2021). Yazilim giivenlik zafiyeti, bir saldirganin bir sistemin kontroliinii ele gecirmesine izin verebilecek yazilimdaki bir
kusurdur (JFrog, 2022). Bu zafiyet, yazilimin tasarimindan kaynakli olabilecegi gibi kodlama bigimi, tglincii taraf
sirketlerden edinilen yazilim veya bilesenlerinden kaynakli bir kusur da olabilmektedir. Bir acikligin/zafiyetin bir tehdit
unsuru tarafindan kullanilmasi, kurumlara itibar kaybi, finansal kayip ve yasal yaptirnm gibi telafisi giic kayiplar
yasatabilme potansiyeline sahiptir. Bu tiir kayiplar1 en aza indirmek veya hi¢ kayip yasamamak i¢in bunlarin zamaninda
tespit edilmesi, buna iliskin etkin kontrol ve 6nlemlerin alinmasi ve riskin dogru yonetilebilmesi dnemlidir.

Klasik risk analizi temel olarak tasarim ve operasyonlarini gevreleyen riskleri arastirmakla ilgilidir. Bu analizler,
incelenen nesnenin neden ve sonuglarmma odaklanma egilimindedir. Zafiyet analizi ise hem nesnenin kendisi igin
etkileyecegi sonuglara hem de gevredeki birincil ve ikincil sonuglara odaklanir. Ayrica olumsuz sonuglar1 azaltma ve
gelecekteki olaylar1 yonetme kapasitesini gelistirmeyle de ilgilenir (Ritchey vd., 2004).

Yazilim bilesenlerinde zafiyet analizi yontemleri asagida belirtilen ti¢ temel baslikta incelenebilir.
2.1.1.  ikili Kod Analizi

Varlik, tehdit, saldirt olasiligi ve buna karst alinan 6nlemler giivenlik risk degerlendirmesinde kullanilan bilesenlerdir
(Sahinaslan, 2010). Giiniimiiz giivenlik tehditleri artitk ag diizeyindeki saldirilar seviyesinden uygulama katmani
seviyesine gelmistir. Uygulama igerisinde kullanilan bilesenlerin ¢esitliligi ve yazilan kaynak dillerin farklilig1 sebebiyle
kod seviyesindeki giivenlik agiklarini gormek igin ikili kod analizine ihtiya¢ vardir. Bu analiz, {iglincii taraf iireticinin
miidahalesi olmadan yazilim bilesenlerindeki zafiyetin tespiti ve lisans inceleme gibi alanlarda kullanilir. ikili kod (binary
code) bir bilgisayar tarafindan dogrudan yorumlanan programlama verilerinin temel big¢imidir (Synopsis, 2022).
Calistirllacak islemci mimarisine gore bir programlama dilinde gelistirilen kaynak kodlarin derlenmesi gerekir. Diger bir
deyisle insan tarafindan yazilan ve okunabilen kaynak kodlarin bilgisayarm anlayabilecegi hale getirilmelidir. Ikili kod
analizi ise, ikili koddan olusan dosyalarin icerik ve yapilarini degerlendiren, bunu yaparken kaynak koda erisme ihtiyaci
duymayan bir incelemedir. Baz1 ikili kod analiz araglari, dosyanin igerigini anlayabilmek igin dosyanin igindekiler
tablosunu okur. Analiz i¢in kaynak kodun mevcut olmadigi durumlarda, dzellikle tig¢iincii taraf yazilim bilesenlerinin
zafiyetlerinin kontrol edilmesinde genelde ‘ikili kod analizi’ kullanilir.

2.1.2. Bagmhlk Analizi

Bir yazilim projesinde {igiincii taraf bilesenlerin kullanilmasi, ayni zamanda o projede kullanilan diger yazilim
bilesenlerine bir bagimlilik (dependency) olusturur. Ucgiincii taraf yazilim bilesenlerinin fazla kullamldig: bir yapida bu
bagimlilik daha da artar. Giiniimiizde kanitlanmis kullanima hazir araglar yazilim gelistiriciler tarafindan da yaygin olarak
kullanilmaktadir. Bu durum iigiincii taraf yazilim bilesenlerin birbirlerine olan bagimliliklarini 6nemli dl¢iide artirmistir.
Ugiincii taraf yazilim bilesenlerinin kendisi bir zafiyet igermemesine ragmen, birlikte ¢alismak zorunda kaldig1 veya
referans aldig1 bir bilesenden kaynakli agiklikta s6z konusu olabilir. Bu nedenle projede kullanilan tigiincii taraf bilesenleri
ile birlikte bu bilegenlere bagimli kurum i¢i uygulamalarin tamamu tespit edilerek bir biitiinliik igerisinde bagimlilik analizi
gerceklestirilmelidir.

2.1.3. Kod Parcacik Analizi

Makasla kesilmis parca anlamina gelen ‘snippet’, tek basina ¢alismayan ancak yazilim igerisinde kisa yollar araciligiyla
kullanilan kaynak kod pargacigi anlammdadir, genisletilebilir isaret dili olan XML ile yazilir, ‘for’ ve ‘foreach’ komutlari
ornek olarak verilebilir (ITU, 2022). Kod parca analizi (snippet anaylsis), bir kod blogunun tamaminin ya da bir kisminin
iiretilen yazilim iginde kullanilmasi sonucunda ortaya ¢ikmasi muhtemel bir zafiyetin tespit edilmesidir. Giiniimiizde
genel kabul gérmiis bazi kod bloklarinin yazilim projelerinde dogrudan kullanimi tercih edilen bir yontemdir. Kod parcasi
icerisindeki bir zafiyet sadece bulundugu kod blogunu degil, o yazilimm tamaminin risk altina birakacag bir gergektir.
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2.2. Uygulama Giivenlik Test Araclar

Ucgiincii taraf yazilim bilesenleri yazilim gelistirmede yaygin olarak kullanilmaktadir. Kaynak koduna sahip olunmayan
bir yazilim bilesenin igerisinde yer alan/alabilecek zafiyetin manuel olarak tespiti oldukca zordur. Tespit edilemeyen bir
zafiyetin dogurabilecegi riski 6ngorebilmek de zorlasir. Giin gegtikce genisleyen ve karmasik hale gelen sistem ve alt
yapilarda, kullanilan bir yazilim bileseninden kaynakli zafiyetin etkilesimde bulundugu diger sistem ve uygulamalar1 da
riskli hale getirir. Bu sebeple iiglincii taraf bilesen zafiyetlerinin tespit edilmesi bir yazilimin yagam dongiistinde oldukga
onemlidir. Gliniimiizde bunlarin manuel yapilabilmesi oldukg¢a giictiir. Bu test ve kontrollerin sistemler tarafindan
otomatik bir sekilde gergeklestirilmesi i¢in bilinen zafiyet veri tabanlarini da kullanan ¢esitli uygulama giivenlik test
araglar1 gelistirilmistir. Bu tiir araglarda zafiyet kontrolii kaynak koda ihtiya¢ olmadan ikili kodlar {izerinden de
gerceklestirilebilir. Bu alanda yaygin kullanilan uygulamalara iligkin Gartner tarafindan 2022 yilinda yayinlanan rapor
Sekil 2°de gosterilmektedir.

Sekil 2. Uygulama Giivenligi Test Araglar1
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(Gartner, 2022)

Bu uygulamalar cesitli yonleriyle 6ne ¢ikmaktadirlar, genelde yazilim gelistirme ve iiretiminde, agik kaynakli veya
figiincii taraflardan temin edilen yazilim bilesenlerine ait risklerini algilar ve ydnetirler. Uriin bazl incelendiginde;
konteyner goruntilerinde (container images) ve ikili (binary) dosyalarda bulunan agik kaynagi benzersiz bir sekilde
tanimlar (Synopsys, 2022). Giivenli yazilim kodu gelistirmede, uygulamalarin testinde ve giivenli dagitiminda bir arag
olma niteligindedir (Checkmarx, 2022). Uygulama giivenlik risklerini azaltan, giivenli ve hizli kod yazmaya yardimci,
diizenleyici kurallariyla uyumlu yazilim gelistirici ve giivenlik uzmanlarina yardimei bir uygulamadir (Veracode, 2020).
Giivenli Giriin gelistirme ve testinde giivenlik ekiplerine ve gelistiricilere yazilim yasam dongiisiiniin her evresinde destek
olarak kullanilir (Micro Focus, 2022). Gelistirilen veya tedarik edilen yazilima ait giivenlik agikliklarini tespit eden ve
bunun iyilestirilmesine katki sunan bir aragtir (HLC Software, 2022). Internet uygulamalarindaki riskin azaltilmast icin
giivenlik zafiyetlerinin tespitine yonelik kara kutu giivenlik testi gergeklestirir. Dinamik uygulamalarin giivenligini
saglamada yazilim yasam dongiisiiniin gelistirme, test ve dagitiminda gelistirme ortamlariyla biitiinlesik calisir (Rapid7,
2022). Yazilim gelistiricilerinin kod yazarken giivenlik agikliklarini bulmasina ve diizeltilmesine yardimci olur, giivenlik
ekiplerine eksiksiz goriniirliik ve kapsamli kontroller saglarken, gelistiricilerin giivenli yazilim gelistirmesine imkan
sunar (Snyk, 2022). Yazilim kodunun incelenmesi, giivenlik agiklik ve sorunlarin bulunmasi, agik kaynak kodlarin
giivenli bir sekilde kullanimma yardimci olan bir uygulamadir (GitHub, 2022). Siiriim kontrolii, sorun izleme, kod
inceleme, surekli bitinlesme ve siirekli dagitim 6zelliklere sahip agik kaynakli, ugtan uca bir yazilm gelistirme
platformudur (GitLab, 2022). Yazilim yagam dongiisii boyunca giivenli gelistirme ve uygulamay1 korumaya doniik
birlesik bir giivenlik platformuna sahiptir. Ugiincii taraf bagimliliklara ait giivenlik aciklarini bulma ve bildirmeye yarayan
Contrast SCA aracina sahiptir (Contrast-Security, 2022). Data Theorem, modern uygulama giivenliginin lider
saglayicisidir. Temel gorevi, herhangi bir modern uygulamayi her zaman, her yerde analiz etmek ve giivenligini
saglamaktir (DataTheorem, 2022). Kullanilan teknoloji ve dilden bagimsiz her tiirden web uygulamasini, web hizmetini
ve web API'sini tarayan ve giivenlik zafiyetlerini bulabilen bir uygulamadir. Kurumsal internet uygulama giivenlik tirtini
Java, .NET, Node.js genel dil destegi sinirhidir (Invicti, 2022). SAP uygulamalar i¢in 6zel olarak tasarlanmis
otomatiklestirilmis glivenlik testlerine sahiptir. Bu iirlinle yazilim gelistirme yasam dongiisiinde kurum i¢i veya iiglincii
taraf yazilim kodlarinin analiz ve kodun kullanilabilirligi test edilmektedir (Onapsis, 2022). Hem gelistiriciler hem de
yazilim dagiticilari tarafindan kullanilabilen, uygulamalardaki giivenlik agiklarini tespit eden ve diizeltilmesine katk1
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sunan bir uygulamadir (NTT, 2022). Ugiincii taraf yazilim bilesenlerindeki zafiyetlerin tespitinde kullanilan uygulamalar
genelde ikili kodlarin analizi seklinde gergeklestirilir. Bu amagla her biri kendine 6zgii yeteneklere sahip bu uygulamalar,
benzer dzelliklerin yan1 sira birbirinden ayrisan pek ¢ok farkliliga da sahiptir. 2022 Gartner raporuna gore liderlik ve
vizyon bakimidan Synopsys firmasinin satin aldigi Black Duck tiriinii 6ne ¢ikmaktadir.

Bu ¢alismada Uglincii taraf yazilima ait giivenlik zafiyetlerin tespitine yonelik ¢aligma 6rnek bir uygulama Gzerinden
sunulmaktadir. Ayrica ti¢lincii taraf bilesen zafiyet ve risklerine dikkat ¢ekilerek bu zafiyetlerin tespitinde kullanilan
uygulama araglarindan Black Duck yazilimi (Blackduck, 2022) iizerinden analiz ve uygulama pratigi gerceklestirilmistir.
Calismadan elde edinilen deneyim ve bulgularin literatiire kazandirilmas: amaclanmistir.

3.MATERYAL VE METOT

Bu ¢aligmada ii¢iincii taraf yazilimlardan kaynakli zafiyetler, bunlarin tespitinde kullanilabilecek yontem ve uygulamalar
ele alinmustir. Yazilim bilesenlerinden kaynakli zafiyetlerin tespiti ve risklerin etkin yonetebilmenin yollar: arastirilmas,
bu amagla kullanilan yazilim araglari incelenmis ve se¢ilen bir uygulama iizerinden ¢alisma pratigi gergeklestirilmistir.
Calisma pratiginde segilen bir iigilincii taraf yazilim bileseni {izerinden sirayla zafiyet tarama, yazilim bilesen kontrold,
analiz, degerlendirme, zafiyet yonetimi, denetim ve raporlama siire¢ agamalart ¢aligilmigtir. Pratik ¢alismada uygulanan
yontem ve ana siire¢ asamalar1 Sekil 3’de gosterilmektedir.

Sekil 3. Pratik Caligma Siire¢ Asamalari

Proje Olugturma

On Kontrol Analiz Denetim ve
‘ Raporlama

Caligma Test
Verisi Yikleme

(Yazarlar tarafindan olusturulmugstur)

3.1. Tanimlar

Calismada kullanilan yazilim ve entegrasyona dair temel terim ve tanimlar su sekilde ac¢iklanabilir.

3.1.1. Ugiincii taraf yazihm bileseni (third party software component), yazilim gelistirme siirecinde gelistirilen ana
uygulamanin gelistiricisi disinda biri ya da birileri tarafindan gelistirilen ve dagitilan yazilim bilesenlerine verilen addir.

3.1.2. Acik kaynak kodlu yazihm (open source software), yazilim kaynak kodu sahibi tarafindan yazilimi tiglincii
taraflara kullanma, inceleme, degistirme ve dagitma gibi haklariyla birlikte veren bir lisanslama tiiriidiir (Laurent, 2004).

3.1.3. Surekli entegrasyon (continous integration), gelistirilen yazilim bilegenlerinin ana yapiya entegre edilmesidir. Her
entegrasyon sonrasi hata olusma durumunu tespit etmek igin otomatik bir yapi tarafindan dogrulama gergeklestirilir. Bu
durum entegrasyon sorunlarini azaltir ve yazilimin gelistirme hizini artirir (Fowler, 2006).

3.1.4. Kaynak kod deposu (source code repository), iizerinde ¢alisilan yazilim kodun bir arsividir. Bu bir kodun 6tesinde,

belge, not, web sayfasi ve diger 6gelerden de olusabilir. Herhangi bir bagarili yazilim gelistirme projesi igin kod deposu
gereklidir (Pawlan, 2021).

3.1.5. Insa (build), yazilan bir kodun derlenmesi, paketlenmesi, test edilmesi ve kod analizinin yapilma siirecidir.
3.2. Cahisma Ortam

Ugiincii taraf bilesen zafiyet tespitinde yaygim kullanilan araglar ¢alisma igerisinde yer almaktadir. Calisma kapsaminda
bu uygulamalarm biitlinii iizerinde uygulamali ¢alisabilmek miimkiin olamamistir. Bu nedenle 2022 Gartner raporunda
lider konumda olan Synopsis Black Duck uygulamasi se¢ilmis ve uygulamali ¢alisma bu yazilim araci lizerinden
gerceklestirilmistir. Yazilim bileseni olarak NVD’de yer alan zafiyete sahip liglincii taraf CKEditor yazilim bileseninin
4.12.1 stirimil se¢ilmistir. Black Duck triintiniin minimum ihtiyact olan 24 GB yiikli bellek (RAM) ve 6 ¢ekirdekli
islemcili, en az 500 GB depolama alanina sahip bir sunucuya ihtiya¢ duyulmustur. Uygulama kodlama ve test islemlerinde
Microsoft Visual Studio 2019 Enterprise Edition editorii ve C# 64 bit programlama dili kullanilmistir.

58
Denetisim Dergisi, 28, 53-74, 2023



Uglincii Taraf Yazim Bilesenlerinden Kaynaklanan Zayifliklarin Tespiti ve Yénetimine iliskin Bir Uygulama
Onder SAHINASLAN, Ender SAHINASLAN, Erdi KUCUKALI

Bu calismada yazilim projelerinde kaynak kod deposu (source code repository) olarak Bitbucket, kaynak kodlarin
ingasinda arag olarak TeamCity uygulamasi, insa sonrasi ¢ikan ikili dosyalarin saklanmasi i¢in Artifactory ve manuel
tarama icin Jenkins kullanilmustir. Jfrog Artifactory birgok yazilim paket tipini destekleyen ve otomatik siirekli
entegrasyonu (automated continuous integration) saglayan bir depo yoneticisidir (repository manager). Black Duck’a
gonderilen tarama verilerinin 6ncelikle JFrog Artifactory’ye gonderilecegi ve oradan Black Duck uygulamasina aktarimi
planlanmistir. Calisma ortam ve iliskileri bakimindan, uygulama kaynak kodlar1 Bitbucket sunuculari iizerinde
kullanilabilir sekilde hazirlandi. Derleme asamasinda kullanilan TeamCity, .Net platformu uygulama sunucusu izerinde
yiiklendi, dagitim ¢iktilarinin génderilecegi ve saklanacagi Jfrog Enterprise Artifactory platformunun calisir sekilde
hazirlandi.

Calisma ortam ve iligkileri Sekil 4’te sunulmaktadir.

Sekil 4. Calisma Ortam ve liskileri

a B
i enmlit

(Yazarlar tarafindan olusturulmustur)
Calisma sirasinda bir yazilim gelistiricisinin ihtiya¢ duyulabilecegi yetki tanimlari temin edildi.
3.3. Varsayim ve Simirhhiklar

Bu calismada ihtiya¢ duyulan ¢alisma ortaminin Bitbucket, TeamCity, Artifactory ve Black Duck sunucu, uygulama ve
zafiyet veri tabani kurulum, konfigiirasyon, baglant1 ve entegrasyonlariin kurulu ve erisim izinlerinin eksiksiz bir sekilde
verilmis oldugu varsayilmistir.

Calismada kullanilan zafiyet tarama uygulamasi, hali hazirda belli bagli programlama dillerinde yazilmis {igiincii taraf
bilesenleri test edebilmektedir. Bunlar: C, C++, C#, PHP, .Net, JavaScript, Objective C, Java, Kotlin, Groovy, Python,
Node.js, Scala, Perl, Swift, Ruby vb. Calisma ve elde edilen bulgular ¢alismanin yiiriitilen zamani, ortam kosullariyla ve
calisilan uygulamanin sundugu 6zelliklerle sinirlidir.

4. UYGULAMA

Bu bolumde Black Duck yazilim bilesen analiz uygulamasi {izerinde gergeklestirilen internet tabanli bir uygulamanin
yazilim bilesen testi deneyimlenmistir. Calismanin uygulama agamalari sunulmaktadir.

4.1. Uygulama ve Mimarisi

Ucgiincii taraf bilesenlerin giivenlik zafiyetlerinin test ve kontrolii Black Duck uygulamasina entegre ikili kod analiz
eklentisiyle gergeklestirilir. Bu ara¢ uygulama igerisindeki yazilim kiitiiphanelerini, ¢alistirilabilir dosyalari, agik kaynak
kodlarini, yazilim bilesenleri ve bu bilesenlerindeki zafiyetler ile giivenlik, lisans, kalite ve uyum riskini sunar. Uygulama
giivenlik agiklik ve riskleri bir biitiin olarak gérme ve degerlendirme imkani1 verir. Ayrica gesitli tireticilere ait yazilimi
formatlari, dosya sistemleri/disk goriintiileri, kurulum formatlar1 ve ¢esitli sikistirma ve arsiv formatlari dahil pek ¢ok
dosya tipini destekler. ikili analiz ile temelde su islemler yapilir (Blacduck Binary Analysis, 2022):
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* Kodun kaynagina erisme ihtiya¢ duymadan derlenmis yazilimlari, yerlesik yazilimlari, mobil uygulamalar1 ve
birden ¢ok yiikleyiciye ait yazilimi analiz eder.

» Ikili yiiriitiilebilir dosyalar ve kitapliklar i¢cindeki gomiilii acik kaynak kullanimini ve riskleri belirler.
« ikili bagimliliklar ig¢inde kod bozulmasini yonetir ve yazilim kalitesini iyilestirir.
+ Onceden taranan ikili dosyalardaki yeni giivenlik agiklar1 izlenebilir.

* Giivenlik ve gelistirme ekiplerinin uygulama portfoylerindeki acik kaynak kodlariyla ilgili riskleri belirleyerek
bunlarin giderilmesine yardimeci olur.

Black Duck tarafindan sunulan uygulama mimari ve iligkileri Sekil 5’de gosterilmektedir.

Sekil 5. Kurum ici uygulama mimarisi
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(Black Duck Documentation, 2022)

Ana fonksiyon ve bilesenleri olarak tespit etme (detect), tarama istemcisi (scan client), Black Duck sunucu, kayit servisi
(registration services) ve bilgi tabani1 (knowledgebase) 6ne ¢ikmaktadir. Tespit etme, dogrudan veya dolayli bagimliliklart
belirleme, toplama ve agik kaynak yazilim (OSS) eslestirmesi i¢in istemcinin Black Duck sunucusuna BDIO formatinda
JSON verileri gonderme gorevini yerine getirir. Bagimliliklar belirlendikten sonra, tarama igin ‘Black Duck Scan’
istemcisini baglatabilir. Diger tarama yontemleriyle birlikte Black Duck Binary Analysis (BDBA) taramasi yapabilir.
Genelde ¢evrimigi calisir, https:\\detect.synopsys.com adresinden bir curl komutuyla indirilir. Ag erisimi olmadigt
durumlarda ¢evrimdis1 ¢alisma olanagi da sunmaktadir. Synopsys Detect anonim kullanict verisini toplamada Google
Analytics kullanir. Dig aglara erigimin sinirli olmasi durumunda bu mekanizma galigmayabilir ve ancak bu tarama igin bir
sorun olugturmaz. Tarama istemcisi, kurum yerelinde taranacak dosyalarmn bulundugu her yerde ¢alisir. Dosyalari
incelerken, taradig1 dosya ve dizin imzasin1 olusturur. Dosya yolu ve dosya/dizin boyutlar1 gibi diger meta verileri toplar.
Bu verileri analiz edilecek yazilim bilesen ve siirimiinii belirlemede zafiyet veri tabani (Black Duck KnowledgeBase)
verileriyle eslestirmek icin kullanilir. Tarama sonuglarini, sifreleme, dosya isim, dizin ve imzalarini kullanict kurumun
Black Duck sunucusuna gonderir. Tarama Istemcisi kurumun Black Duck sunucusu ile giivenli (https / TLS1.2) bir sekilde
iletisim kurar. Mevcut siiriimiinii o sunucu kontrol eder ve gerekirse kendini giinceller. Tarama istemcisini ¢aligtirma
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secenekleri olarak; Synopsys Detect araciligiyla kullanilabilir veya Cl araglarina (6rnegin, Jenkins) entegre edilebilir,
bagimsiz (bir CLI veya GUI ile) veya diger kaplar1 taramak igin bir Docker kapsayicisi olarak kullanilabilir. Istemci,
bilesen diizeyinde bir imza taramasi ¢alistirmanin yani sira istege bagli olarak diger tarama islevlerini de gerceklestirebilir.
Son kullanici tarafindan istenirse, lisans metni, telif hakki beyani, metin tabanli dosyalarda bir dizi arama analizi
calistirilabilir. Dize arama eslesmelerinde, eslesme kategorisi, dosya adi ve dosya igindeki konumu déndiiriir. Telif hakki
eslesmeleri icin telif hakki beyam yiikler. Bilesen analizinin tamamlanmasii bekler. Eslesmeyen dosyalarda OSS
snippet'ler igin tarama yapar. Snippet tarama, kayan pencere yontemi araciligiyla dosyalarin pargalart iizerinde kod
baskilar1 (tek yonlii kriptografik hash) olusturur ve bunlar1 daha sonra OSS ile eslestirmek i¢in kullanilir. Analiz i¢in
herhangi bir metin dosyasi igerigi yakalamaz, depolamaz veya Black Duck bilgi taban1 (Knowledge Base)’e gondermez.
Tum Kodlar sirket giivenlik duvarinin arkasinda kalir, yalnizca dosyadan elde edilen hash verisi aktarilir. Kod pargacigini
yan yana karsilastirmak veya Black Duck kullanici arabiriminde lisans ve telif hakki goriintiilemek igin taranan kaynagi
sifreler ve miisterinin Black Duck sunucusuna yiiklenir. Kod yiikleme, sunucu ve tarama diizeylerinde etkinlestirilmesi
istege bagli bir 6zelliktir. Sunucu kaynak yiikleme i¢in etkinlestirilmesi durumunda sirkete 6zel bir sifreleme anahtarini
icerir. Kullanic1 kaynak dosyalar1 yiiklemek istedigini belirtirse, istemci, agik kaynak kod yazilim sifreler ve Black Duck
sunucusuna bu sekilde yiikler. Bir tarama isleminden sonra, tarama istemcisi imzalar1 Black Duck web uygulamasi(BD
WEB APP)’na gonderir. Bu uygulama, tarama sonucunda elde edilen bilgileri yonetmek ve goruntiilemek icin merkezi
bir aragtir. Black Duck'in web uygulamasi kullanic1 baglantilar giivenli baglant1 seklinde gerceklesir. KB servisi, Black
Duck tarafindan izlenen tiim agik kaynak projelerine iligkin meta verileri (siiriimler, imzalar, lisanslar, giivenlik agig
verileri vb.) igerir. Yeni bilesen veya siiriim, giivenlik agiklarina dair ger¢cek zamanli giincellemeleri saglar. Son
kullanicilar, bu sonuglart gézden gecirip diizenleyebilir, risk ve diger faktorlere gore filtreleyebilir ve giivenlik agiklari,
lisanslar, dosyalar ve iiriin agacindaki bilesenlerin biriyle iligkileri hakkinda daha ayrmmtili bilgi alabilir. Black Duck
uygulamasi tarama, giivenlik zafiyetinin durumunu izleme, raporlama gibi 6zellikleri de igerir. Uygulama, Apache
Tomcat web sunucusu, PostgreSQL veritabani vb. gibi cesitli agik kaynakli bilesenlerin {izerine insa edilmistir. Black
Duck uygulamasi, bir dizi Docker kapsayicisi olarak dagitilir ve yonetilir. Web uygulamasi, hem Black Duck KB hem de
Black Duck kayit servislerine istek gonderebilir. Sistemin tam ¢aligabilmesi i¢in bu hizmetlere sunucu tarafinda erigim
izni verilmelidir. Black Duck yukleme hizmeti (Upload Svc) ise tarama sirasinda, tarama istemcisi kaynak dosya
iceriklerini SSL/TLS korumali u¢ nokta(lar) araciligiyla ve uygun yetkilendirme belirteciyle Black Duck’a gonderir. Bir
karsiya yilikleme ug noktasi, kaynak dosya icerigini HTTPS araciligiyla alir. Ug noktaya erigim dogrulanan JSON Web
Simgesi (JWT) araciligiyla giivence altina alinir. Kaynak dosyalar, dosya isimleriyle yerine iliskili dosya imzalariyla
saklanir, yiikleme sirasinda ana anahtarla sifrelenir. BD WEB APP’a yiiklenen dosyalar miisteri tarafindan tanimlanan
veri saklama politikasina uygun sekilde silinir.

4.2. Uygulama Genel Gérinimu

Uygulama calistirildiginda kullanici/sifre dogrulama islemi istenir. Kullanic1 kontrolleri sonrasinda uygulamaya giris
yapildiginda Sekil 6’da sunulan gosterge(dashboard) ekrani ile karsilasilir.

Sekil 6. Uygulama Gosterge Paneli
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Q Projects Saved Searches @

; % Watching No saved searches? Create one now on the Find pag

!

Report My Projects

Results Summary
0 Projects
® Policy Violations

@ 0% Blocker
@ 0% Critical

o

You don't have any projects

© Security Risk
Looks like you haven't created any projects nor
have permission to see others. Click Create at .
@ 0% Critical
the ton to besin vour iournev to better code! -
BLACK DUCK v2021.10.4 | Notices © 2021 Synopsys, Inc. All rights reserved.

Herhangi bir proje ve buna bagli tarama olmadig1 durumlarda ekranda yer alan proje boliimii bog goriinmektedir. Ekranin
solunda bulunan menii nesneleri ile gosterge paneli, arama ve rapor ekranlar1 arasinda gegis yapilabilmektedir. Ekranin
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sag st bolimiinde, Black Duck uygulamasina giris yapmig kullanici ve kullaniciya ait bildirimler yer alir. Sonug dzeti
(result summary) kisminda, goriintiilenen projelere ait politika ihlali (policy violation), glivenlik riski (security risk), lisans
riski (license risk) ve operasyonel risk (operational risk) bagliklar1 listelenmektedir. Yine bu projelere ait zafiyetlerin tip
ve diizeyini gosteren grafiklerde yer almaktadir.

4.3. Proje Olusturma
Bir yazilim projesindeki bilesenlerin zafiyet taramalarinin gergeklestirilebilmesi i¢in bu projenin Black Duck tizerinde de

yaratilmasi gerekmektedir. Boylece zafiyet taramasina tabi tutulacak projenin manuel ve otomatik taramalar1 igin gercken
entegrasyonlar kolayca saglanabilir. Yeni bir proje olusturmaya ait 6rnek ekran Sekil 7°de sunulmaktadir.

Sekil 7. Yeni Proje Olusturma
SYNoPsys B - e

) E Dashboard
B Dy oard & Security 14 Summary

A
- NP —

o .
S — My Projects
2 Projects
Intune * -
] @ Policy Violations
. © No Policy Violations © 1 High Security Risk # 1 Medium License Risk & 1 High Operational Risk ® o% Blocker
@ 0% Critical
1 Praject Versian Last Scan: 2/19/2021  Updated: 2/19/2021 ® 0% Major
® 0% Minor
Acme Chat * - ® O Trivial
@ 0% Unspecified
© No Palicy Violations © 1 High Security Risk # 1 Megium License Risk & 1 High Operational Risk 100% None
1 Project Versian Last Scan: 2/18/2021  Updated: 2/18/2021

@ Security Risk

Displaying 1-2 of 2 @ 0% Critical
@ 100% High
® 0% Medium
@ 0% Low

0% None

& License Risk

@ 0% High
@ 100% Medium
@ 0% Low

0% None

 https:ijec2-18-219-127-178. 2 ™ prefil © 2020 Synopsys, Inc. All rights reserved

Black Duck ana ekrani lizerinde ‘Create Project’ ikonu kullanilarak yeni bir proje olusturma islemine baglanir. Ardindan
Sekil 9°da sunulan ekran iizerindeki alanlar olusturulacak projeye uygun doldurulur ve ‘Create’ diigmesine basilarak yeni
bir proje olusturulur.

Sekil 8. Proje Olusturmada Istenen Alanlar

Create a New Project

ProjectName«  MyProject
> Add project details..

1.0

License

Notes
Nickname
Release Date

Phase* | InPlanning
in Planning
Distribution «
in Development
Pre-Release
‘Component Released
Adjustments

Deprecated

Archived
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Proje adi, siirimii, faz ve dagitima ait alanlarin doldurulmasi zorunludur. Proje adi projenin entegrasyon sureclerinde
kullanilacagi igin her bir proje i¢in tekil olmak zorundadir. Siirim numarasi alanina girilecek bilgilerin takip agisindan
dogru ve isabetli girilmesi gerekir. Bu ekran iizerinde taranacak projenin planlama, gelistirme gibi faz bilgisi ile ‘Internal’,
‘External’, ‘SaaS’ ya da ‘Open Source’ dagitim tiirii segeneklerinden biri segilir.

Yazilim bilesen zafiyetlerinin taranmasinda uygulanan en iyi yontemlerden biri, projenin gelistirme, test ve canli ortam
icin birer kopyasinin olusturulup her bir asamada bu tarama siireci yeniden gergeklestirilebilir. Bu amagcla her bir ortam
i¢in ayr1 birer tarama 6rnegi (instance) olusturulur. Buna iliskin 6rnek ekran Sekil 9’da g6sterilmektedir.

Sekil 9. Farkli Ortamlara Gore Olusturulan Tarama Ornekleri

B R w13

Bu yontemin izlenmesindeki temel amag¢ kullanilan {igiincii taraf bilegenlerinin bagvurdugu bir kisminin ¢evrimigi
caligsmasi nedeniyle fazlar arasinda herhangi bir zafiyetin var olmasindan kaynaklanir. Ayn1 zamanda gelistirme ya da test
fazinda tespit edilememis bir zafiyetin uygulamanin canli ortama taginmasi sirasinda tespit edilebilmesi de miimkiindiir.
Bu asamalarda tespit edilebilecek bir zafiyetin giderilmesi bakimindan kiymetlidir.

4.4, Test Verisi YUkleme

Caligmaya konu yazilimin kodu, BitBucket adli kaynak kod deposu iizerinde saklanir ve derlenir. Basarili bir derleme
sonrasinda derlenmis kod referansi yazilimin ingast i¢in TeamCity uygulamasindan referans alinir. TeamCity,
Bitbucket’dan alinan kodun insa edilmesini saglar, bunu takiben insa sonrasinda ortaya ¢ikan tiim ¢iktilar sikigtirtlmis
dosya halinde veya bir klasor halinde inga ¢iktilarinin saklandigi Artifactory’ye yiklenir. Bu yikleme sonucunda
uygulama API’si kullanilarak veya istege bagli kullanic1 aray(iz{l izerinden zafiyet test agamasina gegilir.

4.5. Zafiyet Tarama

Zafiyet tarama manuel ve otomatik olarak iki ayr1 yontemle yapilabilir.

45.1. Manuel Tarama

Manuel tarama yonteminde kullanilacak uygulama mimarisi Sekil 10’de gosterilmektedir.

Sekil 10. Manuel Tarama Mimarisi

-

L —

L
;

(Yazarlar tarafindan olusturulmugstur)
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Manuel tarama siireci kullanici tarafindan baglatilir. Kullanicinin siireci baglatabilmek i¢in Jenkins {izerinden talep kaydi
olusturmasi gerekir. Bu asamada kullanilan ekran ve ilgili alanlar Sekil 11°de gosterilmektedir.

Sekil 11. Manuel Zafiyet Tarama Ekrani

scansforstandalone » BlackduckSecan

Project BlackduckScan

. | Status
This build reguires parameters:
= Changes
APPID
B workspace 123456
(2) Build with Parameters iEantest
COMPONENT
Splunk
ProjectName
‘ Roles tion component name. NO SpACE OF SDECIAI Charactens. You Chn't use 3p0id &5 component name, The valid charscters are A-20-20-9.-
BUILDID
A Build History trend A
20220324
Uniguebuic i@
@ SRCURL
@) #2181 ["-ttﬁ s/ artifactrepository.northwind net/artifactory/generic-ssdic-standalone-local 123456 120220324/Package_FDE 2if] ]

TeamCity’den Artifactory’e aktarilan ikili dosyalarin adresi, proje adi, uygulama numarasi ve insa
numarasi(BUILDID)’nin Jenkins’e tanitilmasi verilmesi gerekmektedir. APPID kismina uygulamaya ait tekil uygulama
numarasi (0rn:123456) girilmelidir. COMPONENTID bolimiine ise uygulamanin taranacak bilesen adi girilir. BUILDID
kismina TeamCity uygulamasindan alinacak Build numarasi eklenmelidir. SRCURL kisminda ise TeamCity’de Build
edilmis uygulama kodlarinm JFrog Artifactory’deki sikigtirilmig halinin tam adresi tanimlanir.

4.5.2. Otomatik Tarama

Manuel tarama yonteminde kullanilacak uygulama mimarisi Sekil 12°de gosterilmektedir. Otomatik zafiyet tarama siireci
herhangi bir kullanici miidahalesi olmaksizin otomatik olarak baslatilir.

Sekil 12. Otomatik Tarama Mimarisi

2 =

e TeamCi
Dreveloper i
. BatBucket I
Y |
~
- o >
=
I = Blackduck Serve
-
il

(Yazarlar tarafindan olusturulmustur)
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Insa edilen kod Artifactory’e yiikleme adimi da tamamlandiktan sonra Sekil 13°de gosterilen insa adimi ile Black Duck
API’si kullanilarak otomatik olarak TeamCity'deki Black Duck uygulamasina tarama amacli génderilir.

Sekil 13. Otomatik Zafiyet Tarama Ekrani

Build Step (8 of 10): Blackduck Scan

Runner type: BlackDuck Manifest Scan - Windows

Step name: Blackduck Scan

build.tool muget o
Working Directory &
BlackDuck parameters --detect.detector.search . depthe=3

‘Runner Type’ kisminda ‘BlackDuck Manifest Scan-Windows’ adi verilen manifesto dosyasi se¢ildi. Bu manifesto
icerisinde Black Duck’a TeamCity’deki hangi dosyanin nereden alinacagina dair Jfrog Artifactory dizin yolu, dosya ad1
bilgileri ile uygulama dosyalarinin taramasinda gerekli olan parametre verileri bulunmaktadir.

4.6. On Kontrol

Zafiyet taramasi ile elde edilen bulgu ve risk diizeyleri uygulama kullanici arayiizil tizerinden kontrol edilir. Buna iligkin
ornek ekran goriintiisii Sekil 14’de gosterilmektedir.

Sekil 14. Black Duck Dashboard

=] Dashboard

Taramanin birden fazla proje lizerinde gergeklestirilmesi durumunda her bir projeye ait sonuglar G6zet olarak
gosterilmektedir. Bu veriler bir 6n kontrol ve degerlendirme igin 6zet bilgiler igermektedir.

4.7. Analiz

Projeye ait politika ihlali, glivenlik riski, lisans riski ve operasyonel risk gostergeleri dort baglikta sunulmaktadir.

« Politika Thlali (Policy Violation): Black Duck kendi igerisinde asagidaki ii¢ risk tipinin de kullanilabildigi ve
agirliklarmin belirlendigi politikalar belirlenmesini saglar.

» Gulvenlik Riski (Security Risk): NIST tarafindan saglanan ulusal giivenlik agiklari veritabani (NVD) veya Black
Duck Giivenlik Onerileri (BDSA) veri tabanindan bildirilen CVE numaralariyla bilesene baglanir. Risk olasilig
kritik (critical), yuksek (high), orta (medium), diisiik (low) olarak degerlendirilir.

» Lisans Riski (License Risk): Yazilim bilegenlerinden kaynakli lisans riskleri belirler. Riski derecesi yiiksek, orta,
diistik risk kategorilerinde degerlendirilir.

» Operasyonel Risk (Operational Risk): Katilimc sayisi, kod gelistirme seviyesi, bilesen toplulugunun giicii ve
bilesenin su anda kullanimda olandan daha yeni siiriimlerinin sayisi ile hesaplanir.
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Tarama sonrasinda yazilim bileseni iizerinde tespit edilen giivenlik, lisans ve operasyonel risk tiplerine gore dagilimina
iliskin bilesen bazli risk analiz 6rnegi Sekil 15°de sunulmaktadir.

Sekil 15. Bilesen Bazli Risk Analizi

STANDALONE/ ¢ LatestProductionDeployedScan

Dashboard ekraninda goriilen projenin detaylarini gérebilmek icin projenin adina tiklama yapilarak proje 6zelinde risk
tiplerine gore detay veriler edinilir. Bu ekranda zafiyet sayilari ve bu zafiyetlerin hangi risk bagliklar1 altinda ve hangi
seviyede oldugu goriilmektedir. ilk bakista taranan proje hakkinda genel bir gériiniim vermesi saglanir. Projede zafiyet
oldugu tespit edilen her bir bilesen igin; bilegsen (component) kolonunda bileseni adi, kaynak (source) sitununda zafiyete
konu bilesenin proje igerisinde yer alan kag kaynakta tespit edildigi bilgisi yer almaktadir. Karsilagma tipi (match type)
siitununda zafiyetin karsilasma sekli yer alir. Karsilagma tipi, zafiyet konusunun dosyanin tamamu ile mi yoksa dosya
icerisinde belirli bir kod pargasi ile mi iliskili olduguna dair bulgulardir.

4.8. Degerlendirme (Skorlama)
Test edilen bir yazilim bileseninde birden fazla zafiyet bulunabilir. ‘CKEditor WYSIWYG editor’ yazilim 4.12.1

stiriimiine ait farkli zafiyet veri tabanlarindan elde edilen zafiyet verilerinin Black Duck iizerinde gosterimi Sekil 16°da
sunulmaktadir.

Sekil 16. Yazilim Bileseni Zafiyet Liste Ornegi

Tanimlayici (Identifier) siitununda zafiyetin elde edildigi veri tabani bilgisi ve bu zafiyete ait tekil bir tanimlayici kodu
yer alir. Yaymlanma (Published) adli stitunda ise bu zafiyetin ilgili veri tabaninda ilk yaymlanma tarihi yer alir.
Listelemede, genel skor (Overall Score) adi verilen ve zafiyetin risklerinin degerlendirilmesi sonucunda elde edilen
zafiyet riski lizerinden yiiksekten diisiige dogru siralanmaktadir. Bu alanda yer alan risk degeri ulusal zafiyet veri tabani
(NVD) ve Black Duck giivenlik danigmanlar1 (BDSA) tarafindan zafiyet verileri dikkate alinarak yapilan degerlendirme
sonucunda olugmaktadir. Bununla birlikte bilesenler ve zafiyetler yasam dongiilerine devam eden yapilardir. Bu sebeple
burada 6rnegi verilmis bir bilesen ve buna ait bir zafiyet, bilesen yasam dongiisii igerisinde sonradan diizeltilmis ve zafiyet
ortadan kaldirilmis olabilir. Bu sebeple drneklemde kullanilan bilesenler ve zafiyet durumlar: dikkate alinirken ¢caligmanin
yiiriitiildiigi tarih ve caligma ortam ve kosullar1 géz dniinde tutulmalidir.

Tanimlayici stitununda yer alan her bir zafiyetin {izerinde tiklanarak ilgili zafiyete ait diger detay bilgilere ulasilmasi da
miimkiindiir. Buna iligkin 6rnek ekran goriintiisii Sekil 17°de gosterilmektedir.
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Sekil 17. Zafiyet Skor Ekran Ornegi

b CKEditor Vulnerable ta Cross-Site Scripting (X55) via Color History Feature
= £ 20202715 Now 18, 2020 sedt Now 13, 2020

No Workaround

Common Vi

8.1
Temporal

‘No workaround’ ifadesi bu zafiyetin giderilmesi adina herhangi bir yama tiretilmeden, zafiyetin etrafindan dolagarak
atlatmanin miimkiin olmadig1 anlamina gelmektedir. Zafiyet skorlama sistemi (Common Vulnerability Scanning System
— CVSS), BDSA ve NVD skorlarinin belli bir agirliga gore ortalamasidir. Gegici (Temporal) puan, bir giivenlik agiginin
teknik ayrintilarinin onayini, herhangi bir yama veya gegici ¢oziimiin varligimi1 ve yararlanma kodu veya tekniklerin
kullanilabilirligini dikkate alan giivenlik a¢iginin zamana bagli niteliklerini temsil eder. Temel(Base) skor ise bir glivenlik
aciginin zaman ve kullanici ortamlarinda sabit kalan genel temel 6zelliklerini yansitir. Sémiiriilebilme (Exploitability)
puani, erisim vektorii, karmasiklik ve kimlik dogrulamay dikkate alarak giivenlik a¢igina nasil erisildigini ve bu giivenlik
acigindan yararlanmak icin ek kosullarin gerekip gerekmedigini 6lger. Etki (Impact) puan ise, gizlilik, biitiinliik,
erisilebilirlik niteliklerine olan etkisini yansitir. Temel ve gecici skor metriklerinin hesaplanmasinda CVSS’in genel kabul
gormiis formiillerinden faydalanilir.

Zafiyet iizerinde tiklandiginda bu zafiyet ile ilgili giivenlik detay bilgilerine ulagmak miimkiindiir. Buna iligkin 6rnek
ekran goriintiisti Sekil 18’de sunulmaktadir.

Sekil 18. Zafiyet Detay Bilgi Ekrani

éﬁ' CKeditor WYSIWYG editor » 4,12.1

NETWORK NONE
HIGH

NONE

Zafiyetin elde edildigi veritabani, tekil kod, yayinlanma tarihi, genel skor degeri ve temel skor metrikleri yer almaktadir.
Temel skor metrik boliimiinde bilesen, yaymlanma ve son gilincelleme tarih bilgileri yer almaktadir.

Uygulamada, tespit edilen bir zafiyete ait gegmisin detayli bir sekilde sunuldugu ekran da vardir. Buna iligkin 6rnek ekran
gorilintiisii Sekil 19°da sunulmaktadir.
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Sekil 19. Zafiyet Gegmisi

ckeditor.corr

n
D CKeditor WYSIWYG editor
Versions: 742

Vulnerability History

Showling 100 Component Versions from &§/12/2021 to 4/21/2022

W Critical
W High
Medium
Low
-—ea
— ]
standard/4 2300
|
Version Used count License Released ™ Security Risk
1.1z.0 o GMNU General Public License v2.0 or later Apr 21, 2022
Vw34 00 o GNU General Public License v2.0 or later Apr 12, 2022
1.11.0 o GMU General Public License v2.0 or later Apr 9, 2022
1.10.0 o GMNU General Public License v2.0 or later Apr 8, 2022

Kullanilan yazilim bilesenin piyasaya sunulma tarihgesi, zafiyetlerin hangi siiriimlerinde hangi seviyede yer aldigina dair
bilgi sunulmaktadir. Bu grafiginde altindaki listede ise siirim numarasi, lisans bilgisi, sunum tarihi ve giivenlik risk
bilgileri yer almaktadir.

4.9. Zafiyet Yonetimi

Uygulama iizerinde bilesen iizerinde yer alan her bir zafiyetin elde edildigi veri tabani, tarihi, yasi, genel skoru,
somurtlme(exploit) durumu gibi veriler yaninda bu zafiyetin ¢6ziimiine dair teknik detaylara ulagmak miimkiindiir.
Uygulamaya ait ana ekran goriintiisii Sekil 20°deki gibidir.

Sekil 20. Zafiyet Cozimil Genel Bilgi Ekran

‘ CKEditor Vulnerable to Cross-Site Scripting (X55) via Color History Feature

HIGH 8.1 Fix Available No Exploit 520 Days

Salution - Fix Available
& release
No Workaround
Commaon Vulnerability Sconing Systemn (CVSS)

BDEA ICVES vix)

‘Nasil diizeltilir’ baglikli kisimda zafiyete ait bir ¢oziimiinlin olup olmadigi, ¢6ziim var ise hangi siiriimde nasil
¢oziildigiine dair bilgi paylagilmaktadir. Bu ¢alismadaki 6rnekte CKeditor 4.12.1 siiriimiinde yer alan bir zafiyetin 4.15.1
stirlimiinde diizeltilmis oldugu, bu diizeltmenin hangi kod (commit X) ile yapildigina dair detaylar liste halinde
sunulmaktadir. Coziime iliskin detay bilgilere teknik sekmesinden ulasilmaktadir. Buna iliskin 6rnek ekran goriintiisii
Sekil 21°de sunulmaktadir.
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Sekil 21. Zafiyet Coziimii Teknik Detay Bilgi Ekrani

- CKEdito.r: Vulnerable to Cross-Site 5
= L WE-D20-I7183 | Pub 3 Nov 13, 2020 32 Overview  Affected Projects  Technizal

cripting (X55) via Color History Feature

Calismada yer alan zafiyet incelendiginde, teknik olarak zafiyetin ‘plugins/colordialog/plugin.js’ dosyasina diizenli ifade
(regular expression) ekleyerek ¢o6ziildiigi ve bu ifadenin sadece ‘hex, RGB, HSL, ve HSLA’ formatlarina ya da HTML
renk kodlarina izin verilerek giderilebilecegi belirtilmektedir. Bu bilesenin saglayicist tarafindaki guncellemeler igin
internet adresleri ile yama referans adreslerine yer verilmektedir. Bu veriler kullanilarak projede yer alan bilesen ve
referanslar1 Onerilen veya varsa bir zafiyet tespit edilmemis bir siiriime giincellenmesi saglanabilir.

4.10. Denetim ve Raporlama

Uygulama {izerinden belirlenen zafiyetlerin gelistirme, test ve iiretim gibi ortamlarda tespit edilmesi ve bunlarin
raporlanmasina dair ekranlar yer almaktadir. Buna iligkin 6rnek bir gosterge panel raporu Sekil 22°de sunulmaktadir.

Sekil 22. Ozet Rapor Ekrani

Dashboard
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Uygulamada bu tiir raporlar yaninda tespit edilen bir zafiyete dair uyari, sorun, risk gibi kuruma ait bagka uygulamalar
tizerinde otomatik kayit agmaya yarayan uygulama programlama arabirim (API) destegi sunulmaktadir. Bu yapi sayesinde
elde edilen bir zafiyete dair risk kayitlarinin kurumlarda kullanilan risk yonetimi, i¢ kontrol ve denetim gibi bdliimlerde
kullanilan diger uygulamalarla entegrasyona imkéan sunulur. Béylece herhangi bir hata veya soruna ait givenlik politika
ihlal ve uyarilarma iliskin sorun kayitlarinin olusturulmasi, bunlarin izlenmesi ve yonetimi birlikte gergeklestirilebilir.
API destegi genel, rapor, bildirim ve eklenti tiiriine sahiptir. Genel API’ler; proje, bilesen, lisans, zafiyet, kullanici,
rol/grup, tarama Ozetleri, zafiyetli bilesenler ve eslesen dosyalar gibi alt basliklara ayrilmistir. Rapor API’leri, bir proje
striimiine ait bilesen, lisans, dosya ve zafiyet raporlarina erisime izin verir. Bildirim API’leri ile taramalar sonucunda
tespit edilen zafiyet, politika ihlali ve lisans limiti gibi bilgiler sunulmaktadir. Ozellikle bildirim API’lerinin kullanimiyla
bir zafiyete iligkin takibin kurumlarin kendi i¢ sistemleri {izerinden yiiriitiilmesine imkén verir. Zafiyete konu olan
bilesenin izlenmesine, risk ve kontrol kaydinin olugturulmasina, i¢ sistemler {izerinde yonetilen diger risklerle biitiinciil
olarak ele alinmasina, gorevler ayrilig1 ilkesine uyumlu bir isletim, yonetim, denetim ve raporlanmaya katki sunar. Eklenti
API’leri ile dis sistemlerin Black Duck’a entegrasyonu ile tiglincii taraf uygulamalara uygulamadan veriler iletilebilir.
Tarama sonuglarina ait veriler elektronik posta bildirimi eklenti API’si iizerinden gerceklesir.

5.BULGU VE TARTISMA

Giiniimiizde her isletme kullandig1 uygulamalarla adeta bir yazilim isletmesine déniismektedir. isletmeler gelen taleplere
yetismek i¢in elindeki her tiirlii teknolojiyi kullanma g¢abasi igerisindedir. Yeni teknolojilerin kullanimi igletmelere
rekabet, karlilik, ¢eviklik gibi birgok alanda giic vermektedir. Bu kazanimlarin yani sira kullanilan uygulamalardaki
zafiyetlerin kétiiye kullanilmasi durumunda ise bircok kayiplar yasanmaktadir. Ugiincii taraf veya acik kaynak kodlu
edinilen herhangi bir uygulamadaki zafiyet, ¢alisan diger uygulama ve sistemlere zarar verebilmekte, is siirekliligi ve
yasal uyum gibi sorunlara yol agabilmektedir. Bu yiizden {igilincii taraf bir yazilim bileseni yeterli kontrol ve denetimlere
tabi tutulmadan sirketin giivenli sayilan alanlarina kabul edilmemelidir. Basta siki1 kontrol edilse bile sonradan tespit
edilebilecek bir giivenlik zafiyetinin olusup olmadigi da siirekli kontrol ve gdzetim altinda tutulmalidir. Disaridan alinan
ikili koda sahip bir uygulamada yer alan giivenlik zafiyetinin tespiti olduk¢a zordur. Giivenlik saglamaya c¢alisan taraf
kadar giivenlik agikliklarini kullanarak giivenligi agmaya calisan tehlikeli olusumlarda mevcuttur. Bu agidan var olan
veya sonradan olugabilecek bir zafiyetin zamaninda tespiti ve buna karsi alinacak onlemler riski 6nlemde kiymetlidir.
Zafiyet kontroliiniin manuel yapilmasi, saldirganlarin motivasyon ve kullandiklar1 yeni teknolojiler karsisinda zayif
kalabilir. Otomatik araglarla tarama manuel taramalara gore zafiyetlerin belirlenmesinde daha etkilidir. Giivenlik riskleri
tespit ve 6nlemede kullanilacak teknolojik araglar giiniin kosullarina uygun olmalidir. Uygulama giivenligine katki sunan
araglar zafiyet ve risk tespitinde yararlidir. Bu amagla ¢aligmada ele alinan uygulama veya amaca uygun benzer bir ara¢
kullanilabilir. Zafiyet veya giivenlik tarama testlerinin sadece yilin belli donemlerde yapilmasi yeni bir taramaya kadar
gegen siire i¢inde ortaya ¢ikan zafiyetler karsisinda uygulama giivenligini zaafa ugratabilir. Diger taraftan giivenlik zafiyet
ve agikliklarinin agik bir sekilde yayinlandigi birgok zafiyet veri tabani olmasina ragmen bunlarin bir arada etkin bir
sekilde kullanilmasinda birtakim sorunlar vardir. Oysa bu zafiyetlerden kaynakli yaganmus risk ve ihlaller hakkinda ise
veri yok denecek kadar azdir. Dijital diinyanin bu denli hizli gelistigi ve genisledigi bir ortamda kurumlar ¢ok ciddi
kayiplar yasamaktadir. Isletmelerde kullanilan yazilimlarin biiyilk cogunlugu iigiincii taraf veya acik kaynakl
yazilimlardan olusmaktadir. Bunlarin bircogu ¢alisir halde edinilen uygulamalardir. Bu uygulamalarin zararli herhangi
bir bilesen barindirip barindirmadiginin manuel olarak bulunmasi oldukea giigtiir, tam olarak tespiti miimkiin degildir.
Edinilen veya kullanilan kod kiitiiphanelerinde bir zafiyet olup olmadiginin zamaninda tespit edilebilmesi riskin
Onlenmesi ve giivenligin saglanmasi bakimindan kritik neme sahiptir.

Uygulama giivenlik araclari asgari 6lgiide belli yeteneklere sahip olmalidir. Yazilim bilesenlerini analiz ederken tescilli
giivenlik zafiyet veri tabanlarini ¢evrimici kullanan, gelisen tehditlere kars1 siirekli giincel tutan, makine 6grenme, yapay
zeka gibi giincel teknolojileri barindirmalidir. Zafiyet analiz sonucunda elde edilen bulgulara iligkin akilli 6neriler
sunabilen, risk, giivenlik, denetim gibi taraflarin temel ihtiyacini karsilayabilen raporlama, bildirim gibi yeteneklere sahip
olmalidir. Sirket 6l¢eginde kullanilan bilgi giivenligi yonetim sistemi, risk yonetim sistemi, yonetisim gibi kurumsal
uygulamalarla entegre calisabilmeli, bu sitemlere tespit edilen bir zafiyeti ¢evrimigi veri olarak sunulmalidir. Bu
caligmada detayl olarak incelenen ve uygulama pratikleri gerceklestirilen Black Duck uygulamasi {izerinde bir projede
kullanilan yazilim bilesenine ait zafiyet taramasi gergeklestirilmistir. Yiiriitiilen calismanin agamalar1 sunulmustur. Bu tlr
bir uygulama kullanmasi, yazilim bilesenlerinden kaynakli zafiyet ve risklerin erken teshisi, riskin 6nlenmesi veya en az
kayipla atlatilabilmesi bakimindan faydali olacaktir. Yazilim gelistirme yasam dongiisiinde giivenlik zafiyet tarama
sureclerini otomatiklestirerek SQL agikliklari ve siteler arasi komut dosyasi ¢alistirma (XSS) gibi zafiyetlerin erken tespit
edilmesi saglanabilir. Boylece erken tespit edilen bir zafiyetin erken diizeltilmesi hem uygulama giivenligine hem de
yazilim stireclerinin daha hizli isletimine katki sunabilir. Caligmada incelenen uygulama giivenlik araclarmin bircogu
calisilan uygulamayla benzer 6zellikleri tagimaktadir. Kurumlar uygulama se¢imini kendi amag, hedef, biitgelerine uygun
herhangi bir uygulama giivenlik aracim tercih edebilirler.

Diger taraftan kurumlar, bir¢ok yasal diizenleme yaninda uluslararasi bilgi giivenligi yonetim standardi (ISO/IEC 27001),
risk yonetim standardi (ISO/IEC 31000), is siirekliligi yonetim standardi (ISO/IEC 22301), BT yonetisim ve denetim
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(COBIT), CMMI, SPICE gibi kalite standartlarina ait sik1 kural ve gereksinimlere tabidir. Bagimsiz otoriteler tarafindan
bu kurallara uyuma iliskin y1l icinde pek ¢ok kontrol ve denetimler gerceklestirilmektedir. Bu kontrol ve denetimlerde
siirece iliskin detayli veri ve iz kayitlarina ihtiya¢ duyulmaktadir. Bu tiir isteklerin karsilanmasinda, uygulama giivenlik
ve denetimine yonelik uygulamalarin kullanilmasi denetlenen tarafin denetim esnasinda sunumunu kolaylastiracak ve
denetim siiresini kisaltacaktir. Kontrollerin sistem lizerinden ugtan uga yapilabilir olmasi denetleyen taraflar iginde
kolaylik ve giivence saglayacaktir. Manuel gergeklesen siiregler, genellikle zafiyetlerin nasil tespit edildigi, buna karsin
risk kaydmin tutulup tutulmadigi, kontrol ve dnlem alinip alinmadig, zafiyetin bir olaya sebebiyet verip vermedigi, kimin
neyi, ne zaman, nerede, ne yapip/yapmadigina kanit teskil edecek giivenilir veri ve delillerden yoksundur. Siirecte
herhangi bir kayit yapisi bulunmaz, bu nedenle gergeklestirilen aktivitenin kayit altinda tutulmasi igin ekran
goriintiilerinin manuel alinip giivenli saklanmasi bile istenilebilmektedir. Bu tiir manuel gergeklestirilen stireglerde
denetlenen ve denetleyen taraf i¢in fazladan harcanan isgiicii, ¢aba ve emek demektir. Kontrol ve denetimlerin etkin,
verimli ve seffaf yiiriitiilebilmesi i¢in yenilik¢i teknoloji ve uygulamalar giiniimiizde olmazsa olmaz yardimci araglardir.

6.SONUC VE ONERILER

Bu ¢aligmada, tigiincii taraf yazilim bilesen zafiyetlerine dikkat ¢ekilerek bunlardan kaynakli riskleri gidermenin 6nemi
ve yontemi vurgulanmistir. Uygulamalarda yer alan zafiyetlerin tespit, analiz, kontrol ve yonetiminde bilinen giincel
uygulama giivenlik test araglari incelenerek Odzetlenmistir. Uygulama giivenlik test araclarini kullanmanin sagladigi
faydalara deginilmis, manuel yapilmasinin zorluklar1 vurgulanmistir. Calismanin uygulama asamasinda, segilen drnek bir
yazilim bileseninin Gartner 2022 arastirma raporunda lider olan Black Duck uygulamasi {izerinde gergeklestirilmistir. Bu
pratik ¢caligmadan elde edilen deneyim ve gozleme dair sonuglarin literatiire kazandirilmasi amaglanmustir.

Yazilim bilesen zafiyetlerinin tespitinde kullanilan araglar bilesen yasam dongiisiinde son derece 6nemli bir rol
oynamaktadir. Uciincii taraf yazilim bilesen zafiyetlerinin tespitinde kullanilan uygulamalar, uygulama amag ve kapsamu,
tarama tiirii, galisma ortami, destekledigi programlama dilleri, kullanimi, sundugu rapor ve yetkinlikleri, iiriin maliyetleri
gibi farkli niteliklere sahiptir. Bu ¢aligmada segilen uygulama detayli olarak incelenmis, mimarisi, ¢alisma sekli,
uygulama tizerinden proje olusturma, veri yilikleme, tarama, analiz, yorumlama, risk yonetimi, raporlama ve diger
sistemlerle entegrasyon yetenekleri uygulamali olarak calisilmigtir. Bu yoniiyle benzer amagla kullanilan diger
uygulamalar iginde bir 6rnek teskil etmektedir. Kurumlar, {igiincii taraf yazilim bilesenlerinin testinde bu tiir uygulama
araclarmi kullanarak yazilimdan kaynakli zafiyetlerini etkin bigimde tespit edebilirler. Kurumlarin iirettikleri veya
kullandiklar1 yazilimlardaki giivenlik zafiyetlerini biliyor olmalari, bunlardan kaynakli risklerin 6nlenmesine, giivenlik,
risk yonetimi, i¢ kontrol ve denetim faaliyetlerinin etkin yiiriitiilebilmesine, yasal uyum kontrol faaliyetlerinin daha hizli
ve sorunsuz gerceklesmesine pozitif katki sunacaktir. Ayrica yazilim gelistiricilere, kullanmay1 diisiindiikleri ancak
icerdigi kodu tam bilemedikleri bir {igiincii taraf yazilim bileseninin giivenli olup olmadigina dair belli bir giivence
sunacaktir. Bu tlir uygulamalarin kullanimi yazilim iiretim ve dagitim siireglerinin daha hizli ve giivenli bir sekilde
isletilmesine olanak saglayacaktir. Her gecen giin teknoloji ve tlizerindeki yazilim bilesenlerine daha bagimli hale gelen
sirketlerde bu tiir uygulamalarin kullanimi, giivenlik yonetimi, risk yonetimi, denetim ve kontrol birimlerin ¢aligma
verimliligine de katki sunacaktir. Nihayetinde isletmelerin yogun kullanilan ii¢iincii taraf {irlin zafiyetinden kaynakli
risklere karsi etkin bir kontrol mekanizmasi kurmalarina yardimci olacaktir. Bu kontrol ve onlemler sonucunda
isletmelerin giiven, itibar gibi bir¢ok alanda rekabet iistiinliigii elde ederck daha kazangli hale gelecegi ongoriilmektedir.

Telekom, banka, sigorta, enerji, savunma gibi sektorler diizenleyici kurumlar tarafindan siki kural ve denetime tabidir.
Bu kurumlarda i¢ kontrol, i¢ denetim, bagimsiz dis denetim, kalite denetimi gibi bir¢cok kontrol ve denetim faaliyeti
yiiriitiilmektedir. Sik gerceklesen bu denetim ve kontrol faaliyetleri bilgi teknolojileri tarafinda ciddi is yiikiine sebep
olmaktadir. Ydneticiler bu tiir siire¢ tabanl otomatik dagitim araglarimi kullanarak denetimde harcanan siireyi kisaltmis
olurlar. Boylece denetim siireleri kisalmis ve bu iglemlerde kullanilan insan kaynagi kendi uzmanlik alanlarina daha fazla
zaman ayirmis olur. Ozetle, bu uygulamalarin varhigi, denetimlerin daha hizli, seffaf ve giivenilir sonuglar iiretmesine,
uygulama zafiyetinden kaynakli giivenlik risklerinin etkin yonetimine katki sunar. Bu isletmelere giiven, geviklik, hiz,
rekabet ve karlilik gibi alanlarda birtakim tstiinliikler kazandir.

Bu calisma kurumsal isletmelerde, yazilim gelistirme ve operasyon ekiplerine, giivenlik, risk, denetim ve yonetisim
ekiplerine, bu alanlara yonelmek veya uzmanlagmak isteyen teknik calisanlara, 6grencilere, aragtirmacilara yardimci bir
kaynak niteligindedir. Ayn1 zamanda tigiincii taraf bilesenlerden kaynakl giivenlik zafiyetleri ve uygulamalarina iligkin
literatiire katki saglamaktadir.
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