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Anahtar Kelimeler Oz

Nesnelerin Interneti, Nesnelerin internetinde, iletisim bagarimimi etkileyen énemli faktorlerden biri
IoT Protokolleri, kullanilacak olan mesajlasma protokoliidiir. MQTT, XMPP ve AMQP merkezi yapida
Hibrit IoT Protokolii, ve sunucu aracilifiyla haberlesen uygulama protokolleridir. DDS ve CoAP ise
IoT Uygulama Protokolii, ozellikle gercek zamanli uygulamalarda dogrudan iletisim icin kullanilan uygulama
IoT Protokol Tasarim. protokolleridir. Nesnelerin Internetinin giderek yayginlasmasi ve kullanim

senaryolarinin farkli gereksinimlere sahip olmasi, veri iletisiminde yeni
yaklasimlarin gelistirilmesini gerekli kilmaktadir. Bu calismada hem merkezi
sunucu araciligiyla hem de dogrudan iletisim saglayabilen UDP tabanl hibrit bir
protokol tasarlanmistir. Gelistirilen protokoliin ¢alisma mantigi, paket yapisi ele
alinmis ve islevsellik yoniinden MQTT protokolii ile karsilastirilmistir.

HYBRID APPLICATION LAYER PROTOCOL DESIGN FOR INTERNET OF

THINGS
Keywords Abstract
Internet of Things, One of the important factors affecting communication performance in the Internet
IoT Protocols, of Things is the messaging protocol. MQTT, XMPP and AMQP are centralized
Hybrid IoT Protocol, application protocols that communicate through the server. DDS and CoAP are
IoT Application Protocol, application protocols that can communicate directly, especially in real-time
IoT Protocol Design. applications. As the Internet of Things is becoming more widespread and usage

scenarios have different requirements, new approaches to data communication are
required. In this study a UDP based hybrid protocol is designed which can
communicate both directly and through central server. Operating logic and packet
structure of the developed protocol is examined and compared with MQTT protocol
with respect to their functionality.
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1. Giris (Introduction)

Baslangicindan giiniimiize kadar Internetin gecirdigi biiyiik ve dngériilemeyen gelisimi, éniimiizdeki yillarda
internet teknolojisindeki gelismelerin ve yeniliklerin diinya ¢apinda bilyiikk yankilar uyandiracagini
gostermektedir. 2012 yilinda, internete bagh cihazlarin sayisi, yerytliziinde yasayan insanlarin sayisini asmis ve
2020 y1linda 26 ile 50 milyar arasinda nesnenin internete bagli olmasi beklenmekte ve bu cihazlardan milyonlarca
gigabyte veri lretecegi tahmin edilmektedir (Anjum vd, 2014). Heterojen yapida iiretilecek olan bu devasa
Olglideki veri yigininin organize edilmesi, anlamlandirilmas1 ve enformasyona donistiiriilmesi Nesnelerin
internetinin (Internet of Things- IoT) karsi karsiya kaldigi énemli problemlerden biri olarak goriilmektedir
(Atzori, vd., 2010). Yakin gelecekte her cihazin veya nesnenin dogrudan ya da dolayli olarak bir IP adresine sahip
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olacag1 ongoriist, IP destegi olan protokollerin gelistirilmesi gerekliligini ortaya koymaktadir (Holler vd., 2014).
Mevcut internet protokollerinin bu amac karsilamadaki yetersizlikleri yeni protokollerin gelistirilmesine neden
olmaktadir. Bu amagla, nesnelerin internetinde veri transferi saglamak amaciyla Message Queuing Telemetry
Transport (MQTT), Constrained Application Protocol (CoAP), Advanced Message Queuing Protocol (AMQP), Data
Distribution Service (DDS) ve Extensible Messaging and Presence Protocol (XMPP) protokolleri gelistirilmekte ya
daloT gereksinimlerine gore uyarlanmaktadir (Gubbi vd., 2013). Diger taraftan ITU-T’'nin 2014 yilinda yayinladig:
“M2M service layer: APIs and protocols overview” isimli raporda, gelisen teknolojileri ve kullanim senaryolarini
karsilamak amaciyla yeni protokollerin gelistirilmesi gerekliligi belirtilmektedir (ITU-T, 2014).

MQTT, AMQP ve XMPP protokolleri veri transferinde sunucu kullanan, merkezi protokollerdir (Talaminos-Barroso
vd., 2016) . Bu yaklasimda veriye erismek isteyen istemci ile veri kaynagi arasinda dogrudan bir iletisim
bulunmamaktadir. CoAP ve DDS gibi protokoller ise, merkezi olmayan yaklasim ile ¢alisan, dogrudan iletisim
sunan protokollerdir (Bellavista & Zanni, 2016; Dizdarevic vd., 2018). Araci sunucu kullanan merkezi yaklasim ile
merkezi olmayan yaklasimin her ikisinin de c¢esitli avantajlar1 ve dezavantajlar1 bulunmaktadir. Merkezi olmayan
yaklasimin en 6nemli avantajlarindan biri dogrudan iletisim kurabilmesidir (Collina vd., 2014). Ancak yonetimsel
glcliikler bu mimarinin basta gelen dezavantajidir (Fortino vd. 2014). Merkezi iletisimin en ©6nemli
avantajlarindan biri ise, iletisimin sunucu tarafindan kontrol edilebilir olmasidir. Ancak sunucunun kullanilmasi,
tek bir hata noktasinin olusmasina neden olmaktadir (Bellavista & Zanni, 2016; H. Kim, 2017; Su vd., 2014; Thota
& Kim, 2016; Pathania, 2017). Sunucu devre disi kaldiginda veri iletisimi kesilmektedir.

Bu ¢alisma kapsaminda, veri iletisiminde hem sunucu tabanli ¢alisan hem de dogrudan iletisim yetenegine sahip,
hibrit bir uygulama katmani protokolii (hloT) tasarlanmistir. Tasarlanan protokol kisith kaynaklara sahip
cihazlarda, diisiik bant genisligine sahip ortamlarda, sensorlerden iiretilen diisiik boyutlu verilerin transferini
saglamak amaciyla gelistirilmistir. Gelistirilen protokolde sensorler tarafindan sunulan hizmetlerin, dogrudan ya
da sunucu tabanli iletisim se¢imi yapilabilmektedir. Bu sayede farkli amaglar ve ihtiyaglar dogrultusunda her iki
iletisim yontemi kullanilabilecek ve bu iki ydontem arasinda dinamik gecis yapilabilmektedir.

Makalenin ikinci béliimiinde, IoT protokollerine yénelik yapilan akademik calismalar ele alinmistir. Ugiincii
boéliimde, yaygin olarak kullanilan CoAP ve MQTT protokolleri incelenmistir. Makalenin dérdiincii boéliimiinde,
tasarlanan uygulama protokoliiniin genel ¢alisma prensibi, paket yapilar1 ve protokol bilesenleri incelenmistir.
Besinci bolimde, gelistirilen protokoliin deneysel basarim degerlendirmeleri ele alinmis ve yaygin olarak
kullanilan MQTT protokolii ile karsilastirilmistir. Makalenin son béliimiinde, ¢alismanin 6zetine ve onerilen
protokoliin avantajlarina yer verilmis, gelecekteki ¢alismalara 11k tutmak amaciyla dnerilerde bulunulmustur.

2. llgili Calismalar (Related Work)

IoT'nin eksiksiz olarak hayata gecirilmesinde protokoller 6nemli bir rol oynamaktadir. IoT protokolleri ile ilgili
son yillarda bircok akademik calisma yapilmaktadir. Mevcut IoT protokolleri iizerine yapilan ¢alismalarda, bu
protokollerin birbirlerine gore farkli alanlarda istlinliikler saglayabildigi goriilmektedir. Bu boéliimde, [oT
uygulama protokollerinin bant genisligi, gecikme yoniinden basarim karsilastirmalarina yonelik ¢calismalar ve
ortak calisabilirlik yoniinden yapilan arastirmalar ele alinmistir.

MQTT ve CoAP protokollerinin birlikte ¢alisabilmesini saglamak amaciyla ara katmanin gelistirildigi Thangavel ve
arkadaslarinin ¢alismasinda (Thangavel vd., 2014) MQTT ve CoAP protokolleri u¢tan uca gecikme ve bant genisligi
tiiketimi yoniinden ele alinmistir. Bu ¢alismaya gore, %20’den daha diisiik paket kayiplarinin yasandigi
ortamlarda MQTT’nin; yliksek paket kayiplarinda ise CoAP’1n daha yliksek basarim gosterdigi ifade edilmektedir.
Paket kayiplarinin olmadig1 varsayiminin yapildigi ideal bir hiicresel ag ortaminda basarim degerlendirilmesinin
yapildigi calismada (Lars, 2015) ise protokollerin ek yiiklerine gore karsilastirmalar1 yapilmakta ve 1024 byte’dan
biiytik ek yiik durumlarinda CoAP protokoliiniin performans kayiplar1 yasadigi ortaya konmaktadir. Mobil ve
stabil olmayan aglarda yapilan ¢alismada (Luzuriaga vd. 2015) MQTT ile AMQP protokolleri bant genisligi
kullanimi, gecikme ve jitter etkisi yonlerinden karsilastirilmakta, her iki protokolde de bu agilardan anlaml bir
farkliligin olmadig1 ancak giivenlik agisindan bakildiginda AMQP’nin; enerji verimliligi acisindan ise MQTT’nin
daha basarili oldugu belirtilmektedir. Ayni verinin tasinmasinda CoAP ile MQTT protokoliiniin karsilastirildigi
diger bir calismada (Shin vd. 2017) CoAP protokoliiniin daha verimli oldugu ifade edilmektedir. Yiiksek ag
trafiginin bulundugu bir ortamda gerceklestirilen calismada, MQTT protokoliiniin CoAP’a gére daha basarili
oldugu, daha ytiksek net genislik degerine ve daha diisiik gecikmeye sahip oldugu belirtilmektedir (Collina vd.,
2014).

Nesnelerin Internetinde servis kesif problemini ele alan bir ¢alismada, M.Kirsche ve arkadaglari, MQTT ve CoAP
protokollerinin uctan-uca iletisim saglayamadigi, mesajlarin doniistiirilmesinden kaynaklanan gecikmelerin
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yasandigl ve Kkesif siirecinin karmasik yapida oldugu belirtmektedirler. Bu nedenle mDNS ve DNS-SD
kombinasyonunu kullanan, sadelestirilmis bir yapi gelistirmislerdir (Klauck & Kirsche, 2012) (Jara vd., 2012).
IoT Protokollerinin gelistirilmesi baslig1 altinda incelenebilecek (Choi vd., 2017) bir ¢alismada MQTT ve CoAP
protokollerinin nesnelerin interneti uygulamalarinda yaygin kullanildigina deginilmekte, ancak her iki protokoliin
de ¢ok sayida sensoriin bulundugu biiylik aglarda olgeklenebilirlik problemleri ile karsi karsiya oldugu
belirtilmektedir. flgili calismada 6l¢eklenebilirligi saglamak ve bant genisligini verimli kullanmak amaciyla CoAP
protokoliinde iyilestirmeye gidilmistir. Buna gore, sensdrlerin bir kiime olusturacak sekilde gruplandirilmasi ve
kiimenin bir temsilci ile veri gonderilmesi saglanmakta, sonu¢ olarak %18 daha az bant genisligi tiiketimine
ulasildigl ifade edilmektedir.

[oT sisteminin karmasiklasmaya baslamasi, aga baglanan cihazlarin sayi ve tiirlerindeki artis, ¢6ziim olarak hibrit
yontemlerin ele alinmasina neden olmaktadir. Protokollerin birlikte kullanimina yonelik olarak Bellavista ve
arkadaslarinin ¢alismasinda (Bellavista & Zanni, 2016) CoAP ve MQTT’nin birlikte kullanimini hedefleyen bir
mimari tasarlanmistir. Calisma, yliksek yogunluklu aglarda gelistirilen bu mimarinin 6lgeklenebilirligi sagladigini
ifade etmektedir.

Merkezi bir ara katman kullanilarak birden ¢ok protokoliin birlikte calismasini saglamak amaciyla yapilan ¢alisma
o6nemli boyutta performans kayiplar1 olmadan protokollerin birlikte ¢alisabilirligini ortaya koymaktadir (Huo,
2014). “Custom UDP” olarak adlandirilan bir uygulama protokolii tasariminda ise 6nerilen protokol cesitli IoT
protokolleri ile karsilastirilmis ve deneysel sonuglara gore, tahmin edilemeyen paket kayiplarinin bulundugu
ortamlarda goreli olarak diisiik enerji ve bant genisligi tiiketimi sundugu ifade edilmektedir (Chen & Kunz, 2016).

Goriildiigii tizere Nesnelerin internetinde belirli bir protokoliin digerine gore her alanda bir iistiinliigii oldugunu
ifade etmek cok giictiir. Kullanilan ag topolojisi, glivenlik ihtiyaci, 61¢eklenebilirlik, bant genisligi kullanimina gore
farkli protokoller kullanilabilir. Ayrica ara katman yazilimlarinin gesitliligi, IoT cihazlarina baglanti kurulmasin
ve toplanan verilerin yorumlanmasin gii¢lestirmektedir (Ngu, Gutierrez, Metsis, & Sheng, 2017). IoT
ekosisteminin heterojen yapisi, giderek artan oranda bir biiyiime egilimi farkli protokol ihtiyacin1 da beraberinde
getirmektedir.

3. 10T Uygulama Katmani Protokolleri (IoT Application Layer Protocols)

IoT iletisimin basarimini belirleyen en 6nemli faktérlerden biri kullanilacak olan mesajlasma protokoliiniin
belirlenmesidir. Organizasyonlar i¢cin en uygun protokoliin belirlenebilmesi, bu protokollerin 6zelliklerinin ve
gereksinimlerinin anlasilmasina baghdir (Naik, 2017). IoT protokolleri ile ilgili akademik ¢alismalara konu olan ve
yaygin olarak kullanilan protokoller dzellikleri agisindan incelendiginde uygulama katmani protokolleri, servis
kesif protokolleri ve altyap1 protokolleri olmak tizere ii¢ kategori altinda toplandig1 goriinmektedir (Florea vd.,
2017). Bu boliimde uygulama katmani protokollerinden yaygin olarak kullanilan MQTT ve CoAP ele alinmistir.

3.1. Constrained Application Protocol (CoAP)

internet Mithendisligi Goérev Giicii (IETF) tarafindan tasarlanan Kullanici Datagram Protokolii (User Datagram
Protokolii-UDP) tabanli bu protokol (Lars, 2015), nesnelerin internetinin bir tiirii olan Nesnelerin Web’inde
makineler arasi iletisimde (M2M) kullanilmak tizere tasarlanmistir (Florea vd., 2017; Naik, 2017; Shin vd., 2017).
CoAP yapisinda her bir nesne, basit bir sunucu gorevi gormektedir. Kisith diigiimler arasinda ve kisitl aglarda
iletisim kurmak i¢in sunucu - istemci mimarisinde, istek / cevap mesajlari ile haberlesen bir yapida gelistirilmistir.
CoAP protokoliinde cihazlar ve bu cihazlarin rolleri Sekil 1’de gosterilmistir.

isTEMCI
- o
A =
£ NG
HTTP
4 ©
lt———————— ™ =3 5
PROXY
SUNUCU ©
e CopP @
SUNUCU

Sekil 1. CoAP protokoliinde cihazlar ve roller (Devices and their roles in CoAP)
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Istemciler sunucuda verilen hizmetlere GET, PUT, POST ve DELETE yontemleri ile erisebilmektedir (Giindogan vd.,
2018). Ug noktalar arasindaki iletisimde kullanilan CoAP iletilerinde, agsagidaki gibi kaynak cihaz erisim bilgilerini
iceren URI yapis1 kullanilmaktadir (Shelby vd., 2014; Ishaq vd., 2013):

GET coap :// [<IoT cihaz IP adresi>]:[<port numarasi>]/[kaynak URI adresi]

CoAP protokoliin en dnemli avantajlarindan biri, http protokoliine kolay entegre olabilme yetenegidir (Naik,
2017). Internet ortaminda cogu uygulama http protokoliinii kullandigindan, CoAP mesajlarin1 http mesajlarina
dontstiiren bir vekil sunucu kullanilabilmektedir (M. Koster & Keranen, 2015).

Istemci Sunucu

CON GET /temp Observe:0 Token: OxFB

——  Kayit sireci
ACK 2.05 Observe:30 Token :0xFB ...

CON GET /temp Observe:25 Token: OxFB

Sicakhk degisti...

ACK Token :0xFB I

CON GET /temp Observe:26 Token: OxFB

ACK Token :0xFB |:_

Sekil 2. CoAP iletisiminin adimlar1 (Communication steps of CoAP)

Sicakhik degisti...

CoAP protokoliinde veri kaynaginda her degisiklik oldugunda istemciye bilgi gonderilir. Boylece ortam degisikligi
durumunun istemciye bildirilmesi saglanir. CoAP protokoliniin bu islem adimlari 6rnek olarak Sekil 2’de
gosterilmistir. COAP protokoliinde, onay gerektiren, onay gerektirmeyen, onay ve sifirlama olmak tizere dort tir
paket bulunmaktadir (Thangavel vd., 2014). UDP protokolii kullanildigindan, mesajlarin hedefe ulasip
ulasmadiginin dogrulugu, onay gerektiren paketler ile saglanmaktadir.

3.2. Message Queuing Telemetry Transport (MQTT)

M2M iletisimi i¢in tasarlanan, sunucu istemci mimarisi ile ¢alisan IBM kékenli bir protokol olup abonelik ve yayin
mesajlar1 yapisinda kullanilmaktadir (Chen & Kunz, 2016). Kisitli bant genisligi sunan konumlar arasinda veri
transferi saglamak amaciyla gelistirilmis iletim Denetim Protokolii (Transmission Control Protocol - TCP) tabanh
bir protokoldiir (Anjum vd., 2014). Agda bulunan bir¢ok cihazdan veri toplamak ve verileri ihtiya¢ duyan cihazlara
ya da yazilimlara sunmak iizere tasarlanmistir.

Bu uygulama katmani protokoliinde abone, yayinci ve sunucu olmak tizere ii¢ rol bulunmaktadir (Schmitt, Carlier,
& Renault, 2018). istemci roliinde bulunan abone ile yayinc arasindaki tiim iletisimin koordinesi sunucunun
sorumlulugundadir (Pathania, 2017). Yayinca bir “konu” (topic) ile iligkilendirilmis bir mesaj gonderdiginde,
sunucusu mesajl alir, mesajin konusuna abone olan kullaniciy1 sorgular ve mesaji iletir (Tantitharanukul vd.,
2016). MQTT protokoliiniin ¢alisma sistemi Sekil 3’te gosterilmistir.

- =)
istemci istemci

Sekil 3. MQTT protokoliinde cihazlar ve cihazlarin gérevleri (Devices and their roles in MQTT protocol)

Abonelik sisteminde kullanilan “konu” kavrami (Sasaki vd., 2018), hiyerarsik bir yapida konum ve hizmet bilgisini
iceren asagidaki gibi bir diziden olusmaktadir (Menyah, 2017).

BinaA/Kat3/DerslikB/SICAKLIK

Bu 6rnekte A binasi 3.katindaki, B dersliginin sicaklik bilgisi “konu” olarak ifade edilmistir.
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MQTT iletisiminde kullanilan mesajlarin paket baslig1 kii¢ciik boyutlu olup 14 farkli paket tiiri kullanilmaktadir
(Kimsey vd., 2015). Istemci ile sunucu arasindaki paketlerin akisi1 Sekil 4’te gésterilmistir.

! Connect |
I
: Connect Ack I
f | Publish (Konu, Veri)
I
I T
! | PubRec
! Subscribe(Konu) |
SubAck |
I
I

Publish (Konu, Veri)

PubRec

Publish (Konu, Veri)

PubRec

Publish (Konu, Veri)
PubRec
Sekil 4. MQTT paketlerinin akislar1 (Packet flows of MQTT)

—— e —— e — -

|
|
|
I
N
I
|
|
|
|

MQTT yapisinda mesajin ulasip ulasmadiginin garantisinin diizeyini tanimlamak tizere ii¢ diizey hizmet kalitesi
(QoS) bulunmaktadir (Sch vd., 2017). QoS0 yapisinda ileti sadece génderilir, mesajin alindigina iliskin geri bildirim
bulunmamaktadir. QoS1 diizeyinde ise mesajin alindigina dair abone cihazdan yayinciya PUBACK geri bildirim
mesajl gonderilir. MQTT’nin en givenli iletim sekli QoS2 diizeyindedir. Buna gore yayinci, QoS2 diizeyinde
mesajina sahip oldugunu bildiren bir ileti (PUBLISH) gonderir. Abone alicy, iletiyi almaya hazir oldugunu gosteren
PUBREC mesaji gondermektedir. Yayinci PUBREL mesajini, aboneye iletir. Alict bu mesaj1 aldiginda, islemi
PUBCOMP mesaji ile onaylamaktadir (Glindogan vd., 2018).

IoT ekosisteminde aga bagl cihazlarin cesitli ve farkli gereksinimleri oldugundan, tek bir protokoliin baskin bir
sekilde kullanilmasi olasi degildir. Hangi protokoliin daha uygun olacagi, sistemde kullanilan uygulamalara ve
kullanici gereksinimlerine baghdir.

4. Gelistirilen Uygulama Katmani Protokolii (Developed Application Layer Protocol)

Nesnelerin Interneti kapsaminda son yillarda giivenlik, kaynak kesfi, ortak calisabilirlik, uyumluluk ve performans
gelistirmeleri gibi problem durumlarina yonelik ¢esitli arastirmalar ve akademik ¢alismalar yapilmaktadir. Bu
calisma kapsaminda bu problem durumlarinin tiimiine odaklanilmamis ve bazi varsayimlar dikkate alinmistir.
Buna gore, her ne kadar giivenlik kavrami [oT i¢in kritik bir 6neme sahip olsa da bu ¢alismada ortamin giivenli
oldugu varsayilmis ve veri giivenligi kapsam disinda tutulmustur. Sensorlerin kayit ettirilmesi ve kaynak kesfi
siirecinde, MQTT ve CoAP protokollerine uyum saglamak amaciyla sensore ait konum ve hizmet bilgisi dikkate
alinmis, sensor iireticisi, sensor tipi gibi parametreler dikkate alinmamistir. Sensérden sunulan hizmetin
belirlenmesinde konum ve servis bilgisi, MQTT yapisinda kullanilan “konu” ile uyumluluk sunmak amaciyla Sekil
5’de gosterildigi gibi tasarlanmistir.

B ™~
l‘/ Sensér )
Konum Servis Erigim TUra
Labl Sicaklik DC = 1

Konu = lab1/Sicaklik
Sekil 5. Gelistirilen protokolde kullanilan sensér 6zellikleri (Sensor features used in the developed protocol)

Bu calismada sensorlerden elde edilen verilerin tek bir veri paketi icinde tasinabildigi, [P paketlerinin pargalara
ayrilmadigi varsayillmistir.
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IoT sisteminde kullanilan cihazlar kisith kaynaklara sahip olduklarindan, yiiksek islem giicii, bellek ve bant
genisligi tliiketimi gerektiren uygulamalar, ihtiyaci karsilamada yetersiz ve verimsiz olmaktadir. Bu nedenle
gelistirilen protokol, diisiik kaynaklarda ¢alisabilecek esneklikte ve basit yapida olacak sekilde tasarlanmistir.

loT
Koordinator

e
& e AN
& - RS
& s ~
75\° ’ ~
7 ~
Q‘l:;" . ~
. ~
K ~
\‘rl‘\ ’ ~
< ’ ~
- ~
kY
loT Ag
istemci e
Gegidi

Dogrudan iletisim
Sekil 6. Hibrit Uygulama Protokolii dogrudan iletisim ve sunucu tabanl iletisimi destekler (Hybrid Application Protocol
supports both direct and server based communication)

Calisma kapsaminda hem merkezi sunucu ile ¢alisan hem de dogrudan erisim destekleyen, Sekil 6’da gosterildigi
gibi hibrit bir uygulama katmani protokolii (hloT) gelistirilmistir. Sensor tiiriine gore, dogrudan erisim ya da
sunucu araciligi ile erisim yontemlerinden biri segilebilir. Sunucu devre disi kaldiginda ise, dogrudan erisim
yontemine gecilebilen dinamik bir yap1 tasarlanmistir. Béylece sunucu tabanli ¢alisan protokollerde yasanan tek
bir hata noktasinin dniine ge¢ilmesi amag¢lanmistir.

4.1. Genel Calisma Prensibi (General Working Principle)
Tasarlanan sistemin dogru bir sekilde calisabilmesi icin, Nesnelerin interneti ekosisteminde cihazlarin rollerinin

kesin bir sekilde tanimlanmasi gerekmektedir. Belirlenen roller sayesinde ag iletisiminin modeli
tanimlanabilmektedir.

10TGW#3 [ &7
10TGW#4 [~

S,
g
Vg 0y,
&y

loT
Koordinator

Sekil 7. Gelistirilen protokolde cihazlar ve iletisim paketleri (Devices and communication packets in developed protocol)

Gelistirilen protokolde Sekil 7°de gosterildigi gibi, [oT Koordinator, IoT Ag Gegidi (IoTGW) ve Istemci olmak iizere
li¢ farkl bilesen tanimlanmistir. Bu bilesenlerin gorevleri 4.6 basliginda ayrintili olarak ele alinmistir.

Protokoliin ¢alismasi Sekil 8’de gosterildigi gibi, Servis Kayit Asamasi, Servis Kesif Asamas1 ve Veri Transfer
Asamasi olmak tizere li¢ asamada incelenmektedir.

tstemci Koordinator ToT A§ Gegidi

KAYIT

Servis Kayit Asamasi
KAYIT ONAY it dsa

SORGU

SORGU CEVABI Servis Sorgu Asamast

1STEK

Veeri Transferi Asamasi
CEVAP Asa

Sekil 8. Gelistirilen protokoliin temel asamalar1 (The main phases of the developed protocol)
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Servis kayit asamasi, 10T Ag Gecidi lizerinde calisan servislerin veri tabanina kayit ettirilmesi asamasidir. Servis
kesif asamasinda, istemcilerin ilgilendikleri servislere nasil erisilecegi sorgulanir. Koordinator tarafindan servise
nasil erisecegi bilgisi istemciye cevap olarak gonderilir. Veri transferi asamasinda, koordinator tarafindan
verilen erisim bilgisine baglh olarak, istemci ile ag gecidi arasinda dogrudan iletisim ya da sunucu aracilig ile
iletisim gerceklestirilir.

4.2. Paket Tiirleri (Packet Types)

Tasarlanan [oT protokolii sekiz farkl paket icermektedir. Paket tipleri ve islevleri Tablo 1’de gosterilmistir.

Tablo 1. Paket Tipleri ve Gorevleri (Packet types and their functions)

Paket Tipi Aciklama
Kontrol (Control) Erisilebilirlik kontroli amaciyla kullanilir.
Sifirlama (Reset) Erisim yontemini sifirlar.
Kayit (Register) [IoTGW tarafinda saglanan servisin sunucuya kayit ettirilmesini saglar
Hata (Error) Hata durumunda génderilir.
Sorgu (Query) Istemcinin servis kesfi icin yaptig1 sorgu paketidir.
Sorgu Cevabi (Reply) | Servis kesfi paketine cevap olarak génderilir.
Istek (Request) [oTGW tarafindan sunulan servisten bilgi isteme paketidir.
Cevap (Response) Istek paketine cevap olarak gonderilen ve veri iceren pakettir.

4.3. Paket Yapisi ve Baslik Bilgisi (Packet Structure and Packet Header)

Gelistirilen protokoliin baglik bilgisi, kolay kullanim saglamak amaciyla, Sekil 9’da gdsterilen alanlardan olusan bir
yapida tasarlanmistir.

000 : Kontrol

001 :Sifirlama

EES

011 :Hata

100 :Sorgu s

101 :Sorgu Cevabi ‘

110 :istek

111 :Cevap

oh P 8 31
Tip | Bayraklar | Paket Kimligi
Veri Alani

Genigletilmis Veri Alani

Sekil 9. Hibrit [oT Protokoliiniin paket baslig1 yapisi (Packet header of the Hybrid IoT Protocol)

Toplamda 32-bit olan baslik bilgisindeki 3-bitlik “Tip” alani, paket tliriinii gostermektedir. 5-bitlik “Bayraklar”
alani iletisimin saglikli ¢alismasi i¢in gerekli olan bayraklari saklar. 24-bitlik “Paket Kimligi” alani paketin
benzersiz kimlik bilgisini icermektedir.

Paket icerisinde yer alan “Veri Alant” ise, uygulamalarda sensorlerden elde edilen verilerin tasinmasini saglayan
32-byte uzunlugundaki alandir. “Genisletilmis Veri Alani” ise daha biiyiik boyutlarda veri transferini desteklemek
amaciyla gelistirilmis ve “EX” bayragina bagli olarak calisan, 1024 baytlik ek veri tasima alanini ifade etmektedir.

ACK bayragy, iletisimdeki onay paketlerinde kullanilmaktadir. RST bayragy, Sifirlama paketi ile birlikte kullanilan,
IoT Ag Gegidi araciligiyla dogrudan erisim yetkisini sifirlamak amaciyla kullanilmaktadir. RST bayragi set edilmis
paketi alan loT Ag Gecidi, dogrudan erisim yetkisini kaybedecektir. Bdylece servisten bilgi almak icin koordinator
sunucusu araci olarak kullanilacaktir. DC bayragi, “1” ise ilgili servise dogrudan erisim saglanabilir. SRV bayrag,
sunucu kaynakli trafikleri gosterir. Son bayrak olan EX ise Genisletilmis Veri Alaninin kullanilip kullanilmayacagini
gosterir.
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4.4. Protokoliin Calisma Asamalar1 (Working Phases of the Protocol)
4.4.1. Servis Kayit Asamasi (Service Registration Phase)

Bu asamanin amaci, IoT Ag Gegitleri tarafindan sunulan servislerin ve bu servislere erisim bilgilerinin tutuldugu
yerel veri tabaninin olusturulmasidir. Sisteme kayit edilmesi gereken sensor sayisi az oldugu durumlarda, elle
kayit yontemi ya da yari-otomatik kayit sistemi kullanilabilir. Ancak bu say1 ¢cok daha fazla oldugu durumlarda,
elle kayit yontemi verimsiz, pahali ve is glicli gerektirecek; ¢ogu durumda uygulanmasi imkansiz olacaktir (Kang
vd., 2017). Bu nedenle ¢alisma kapsaminda IoT Ag Gegidine bagh sensoérler tarafindan saglanan hizmetlerin yari
otomatik kayit edilmesini saglayan bir mekanizma gelistirilmistir. Sensor araciligiyla sunulan sicaklik, 151k miktarsi,
nem gibi servisler, konum bilgisi ile birlestirilip [oT Koordinatdr yerel veri tabanina kaydettirilir.

IoT Ag Gegidine bagl sensoriin yerel Koordinator cihazina otomatik kaydedilmesi bu asamada gergeklesmektedir.
Bu asamada IoT Ag Gegidi cihazindan saglanan hizmet, IP adresi, ugtan-uca erisim destekleyip desteklemedigi (DC)
bilgisi ve dnbellekleme siiresi koordinator cihaza gonderilmektedir.

KAYIT (I?, Konu, DC=1, Stre) | Veritaban Kaytt
»

ToT Ag Gegidi le Koordinator VeriTabani

KAYIT CONAY (Konu)

Sekil 10. Gelistirilen protokoliin servis kayit siireci (Service registration process of the developed protocol)

Lab1 konumunun Sicaklik servisi i¢cin 6rnek Kayit paketinin yapisi ve bu pakete verilen Kayit Onay cevabinin yapisi
Sekil 10’da gosterilmistir.

acK
RST
SRV

3
a

»x
3]
o

Paket Rimligi 010 1011 paket Kimligi

Labl/sicaklik Labl/sicaklik

Onbellek Stresi=10

Kayit Paketinin Baslik Yapis Kayit Onay Paketinin Baslik Yapist

Sekil 11. Kayit ve Kayit Onay paketlerinin baslik yapilar1 (Header of Registration and Registration Ack packets)

Sekil 11’deki drnege gore, “Labl/Sicaklik” servisi, dogrudan erisimi desteklemekte ve bu servis tarafindan
gonderilen bilgi koordinator sunucunun 6n belleginde 10 saniye boyunca tutulmaktadir. Bu siire igerisinde ayni
servis i¢in gelen tiim veri talepleri, tekrar sensor diiglimiine sorgulanmadan dogrudan koordinatdr énbelleginden
alinarak istemciye gonderilir.

Konu, 6nbellek siiresi ve DC bilgisini alan sunucu, bu bilgileri ve IoT Ag Gecidinin IP bilgisini veri tabanina
kaydeder. Kayit islemimin ardindan, koordinator tarafindan loT Ag Gegidinde Kayit Onay paketi gonderilir.

Gelistirilen protokoliin servis kayit slirecinde tiim bilgiler Koordinatorde yer alan veri tabaninda tutulmaktadir.
Bu durum tek bir hata noktasinin olusmasina neden oldugundan, koordinatoriin devre disi kalmasi durumunda
servis kesif sorgularina cevap verilemeyecektir. Bu problemin dniine gecilebilmesi i¢in [oT Ag Gecidi cihazlarda
Otomatik Kayit ozelligi gelistirilmistir. Buna gore, kayit paketine belirli bir zaman diliminde cevap verilmedigi
takdirde, IoT Ag Gegidi, servis kesif isteklerine dogrudan cevap verecek sekilde kendisini ayarlamaktadir.

KAYIT SILME(IFP, Konu)
Veri Tabanindan sil

>
IoT A3 Gegidi e Koordinator ¥ Veri Tabani
KAYIT ONAY (Konu)

EhLE
Uoox
-

010 01101 Paket Kimligi

Labl/sicaklik

Kayt Silme Paketi

Sekil 12. Kayit silme siireci ve paket yapisi (De-register process and its packet)

[oT Ag Gecidi tarafindan sunulan servisin devre disi1 kalmas1 durumunda, kayit isleminin iptal edilmesi gerekir. Bu
durumda ag gecidji, ilgili servise iliskin RST biti set edilmis 6zel Kayit paketi gonderir. Paketi alan Koordinator, bu
servise ait erisim bilgilerini veri tabanindan siler ve IoT Ag Gegidine Kayit Onay paketi ile cevap verir. Sekil 12’deki
ornekte “lab1/Sicaklik” servisine iliskin kayit silme paketinin yapisi gosterilmektedir.
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4.4.2. Servis Kesif Asamasi (Service Query Phase)

[oT'nin basarili bir sekilde uygulanmasina yonelik potansiyelinden tam olarak yararlanmak igin, mevcut
kaynaklarin sorunsuz ve otomatik olarak kesfedilmesine ve IoT cihazinin erisim bilgisinin dinamik olarak
bulunmasina ihtiyag¢ vardir. MQTT yapisinda servis kesif 6zelligi olmamasina karsin, CoAP protokoliinde servis
kesfi i¢cin Tekdiizen Kaynak Tanimlayicilar1 (Uniform Resource Identifiers-URI) yapisi kullanilmaktadir (Kim vd.,
2016). Onerilen protokolde, istemci erismek istedigi servise iliskin “konu” bilgisini “Sorgu” paketleri ile sorgular.
Istemci ile sunucu arasindaki iletisimde, istemci tarafindan ihtiya¢ duyulan konuma ve servise iliskin sorgu Sekil
13’de gosterilmistir.

SORGU (Ronu) | erzi Tabaninda ara (Y

p . |
istemci Koordinatar VERI
L S TABANI
SORGU CEVABI (Servis IP) Servis_IP, DC L

Sekil 13. Servis kesif siirecinin yapisi (Structure of the service query process)

istemci tarafindan sorgulanan konuya iliskin veri, koordinatér veri tabaninda sorgulanir ve servisin hangi IP
tarafindan saglandig1 istemciye bildirilir. ilgili servis dogrudan iletisimi destekliyorsa IoT Ag Gecidinin IP adresi;
dogruda iletisim desteklenmiyor ise Koordinatdriin IP adresi cevap olarak gonderilir. Sekil 14’deki 6rnekte
istemci tarafindan gonderilen “Sorgu” ve Koordinator tarafindan cevap olarak verilen “Sorgu Cevabi” paketlerinin
baslik yapisi gosterilmistir.

KB B o>
O Wmo | % O ;o omx
Mo 0 moE MO ]
100 ‘ 00000 ‘ Paket Kimligi 101 ‘ 00111 | pPaket Kimligi
Labl/sicaklik Labl/sicaklik

Servis IP = 182.168.11.101

Sorgu Paketi Sorgu Cevabi Paketi

Sekil 14. Sorgu paketi ve sorgu cevap paketinin yapisi (Query and reply packet structure)
4.4.3. Veri transferi asamasi (Data Transfer Phase)

Bu asamada “konu” bilgisine gére veri talebi gerceklesmektedir. Onerilen protokoliin hibrit yapisi geregi, veri
talebi dogrudan sensor diigiimii olan Ag Gecidinden saglanabildigi gibi (Sekil 15), Koordinator sunucu araciligi ile
de (Sekil 16) gerceklesebilmektedir.

1STEK (Konu)
istemci ‘ 7. IoT A§ Gegidi

CEVAP( «Veris )

ERR-L N n:nnmﬁ
110 00100 Paket Kimligi 111 00100 Paket Kimligi

konu= labl/sicaklik Veri= 23

Istek Paketi Cevap Paketi

Sekil 15. Sensor diiglimiine dogrudan erisim siireci ve kullanilan paketler (Process of direct access to the sensor node and
related packets)

Hangi erisim yonteminin desteklendigi, Servis Kayit asamasinda belirlenmektedir. Dogrudan IoTGW erisimi i¢in
paket yapisi ve drnek icerigi Sekil 15’de verilmistir. Istemcinin génderdigi Istek mesajina, icerisinde sorgulanan
servise iliskin veri barindiran Cevap paketi ile geri bildirimde bulunulur. Hibrit protokoliin destekledigi diger bir
yontem olan sunucu tabanli iletisimin modellemesi ise Sekil 16’da gdsterilmistir.

ISTEK#1 (RKonu) ISTEK#Q (Konu)
Istemeci Koordinator IoT Ag Geg;ldl
CEVAPH#2( «Veris ) CEVAPHL ( «Veri»

Sekil 16. Sunucu aracilifi ile veri transferi siireci (Data transfer process via server)

Sunucu tabanl iletisimde, istemcinin dogrudan IoT Ag Gecidine ulasmasina izin verilmemektedir. Bu nedenle
servisten veri talebi koordinatér araciligi ile yapilir. Koordinatér, “konu” bilgisine gore istemciden gelen Istek
paketini alir ve IoT Ag Gecidine gonderir. IoT Ag Gecidinden gelen Cevap paketi de yine koordinatér araciligiyla
istemciye gonderilmektedir. Sunucu tabanli iletisimde sensor diigiimii yalnizca paket baghiginda “SRV” bayrag: “0”
olarak isaretlenmis paketleri dikkate almaktadir.
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110 Paket Kimligi 110 Paket Rimligi
Ronu= labl/sicaklik Konu= labl/sicaklik

Istek#1 Paketi Istek#2 Paketi

8ok 8o omx

A KO0l L= L )

111 |o00000 Paket Fimligi 111 [10010 Paket Rimligi
Veri= 25 Veri= 25
Cevap#1 Paketi Cevap#2 Paketi
Sekil 17. Sunucu tabanli iletisimde kullanilan istek ve cevap paketleri (Request and response packets used in server based
communication)

Sunucu tabanli iletisimlerde kullanilan paketlerin baslik bilgisi ve 6rnek igerigi Sekil 17’de verilmistir.
Koordinatér sunucu araciligl ile iletisimde, istemci bir servise erismek istediginde sunucuya baglanmak
zorundadir. Bu servis ile ilgili tiim iletisim koordinator araciligiyla gerceklesmektedir. Servis kayit siirecinde
belirlenen 6n bellek siiresine gore, verinin ne kadar siire ile gecerli olacagini belirlenmistir. Koordinatér énbellek
siiresi boyunca veriyi saklamaktadir. Bu siire icerisinde ayn1 servis icin gelen diger Istek mesajlari, sensér
diigiimiine gonderilmeden dogrudan 6n bellekten alinarak cevaplandirilmaktadir.

4.5. Yardimcl Paketler (Utility Packets)

Ana islevselligi sunan bes paketin yaninda islevselligi arttirmak amaciyla Hata, Sifirlama ve Kontrol paket tiirleri
kullanilmaktadir.

Hata Paketi (Error packet); Sunucuda yer alan yerel kaynak veri tabaninda sorgulanan konuya iliskin bir kayit
bulunmadigi, servise erisim olmamasi, veri tabanina kayit yapilmadi gibi hata durumlarinda istemciye
gonderilmektedir. Her bir hataya iliskin “hata kodlar1” yine paket icerisinde gonderilir. Hata paketinin 6rnek
isleyisi ve paket baslik yapisi Sekil 18’de verilmistir.

SORGU {Komu) f «Konuyu» veri

> tabaninda ara N
istemci e Koordinatér Veri Tabani
HATA (Konu) | NULL
% e
Ui
E- =R
011 'oo0010 Paket Kimligi

Labl/sicaklik

Hata Paketi

Sekil 18. Hata siireci ve kullanilan paket yapisi (Error process and its packet structure)

Sifirlama Paketi (Reset Packet): 10T Ag Geg¢idi cihazinin hangi erisim tiirtinii destekledigi, Servis Kayit
asamasinda belirlenmekte ve bu deger siirekli olarak sabit kalmaktadir. Ancak agin anlik durumuna gére dogrudan
erisim yonteminin iptal edilmesi gerekebilir. Bu durumda koordinatdr tarafindan, erisim yonetimin degistirilmesi
icin Sifirlama paketi gonderilmektedir. Sifirlama paketinin iletisim sekli ve paket yapisi Sekil 19’da gosterilmistir.
Bu paketi alan [oT Ag Gegidi, dogrudan erisim yontemini kaybetmektedir.

SIFIRLAMA (Konu)
N| o
Koordinator L IoT A Gegidi
SIFILAMA ONAYI (Konu)

P =
OunoEx
& oA v

o E =
QOwmo e
A Al
001 c1010 Paket Kimligi 001 11000 Paket Eimligi
Labl/sicaklik Labl/sicaklik
Sifirfama Paketi Sifirlama Onay Paketi

Sekil 19. Sensor diiglimiiniin erisim yonteminin degistirilmesi (sifirlama) siireci ve paket yapisi (The process of changing
(reset) the access method of the sensor node and the its packet structure)

Kontrol Paketi (Control Packet): 10T Ag Gecidi lizerinde yer alan servisin erisilebilir olup olmadigini kontrol

etmek icin kullanilan dogrulama mesajlaridir. Sekil 20’de paket yapisi gosterilen kontrol paketlerine kontrol onay1
mesajlari ile cevap verilmektedir.
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KONTROL (konu)
[

() —
Koordinator IoT A§ Gegidi
Al ~ @@

KONTROL ONAY (Konu)

0 Paket Kimli§i Paket Kimligi

000

Labl/sicaklik Labl/s1caklik

Kontrol Paketi Kontrol Onay Paketi

Sekil 20. Kontrol paketi ve baslik yapisi (Control packet and its packet header)

Kontrol mesajlarinin diger bir avantaji da gonderilen mesaja verilen onay mesajlar1 araciligiyla servise erisim
stiresinin de hesaplanabilmesidir. Kontrol mesajlarina cevap alinmadig: takdirde, ilgili servisin devre dis1 kaldig1
varsaylir ve koordinatoriin veri tabanindan silinir. Aynmi1 sekilde, Kontrol mesajlar1 [oT Ag Gegitlerine
ulasmadiginda koordinatoriin devre dis1 kaldig1 varsayilir ve sensor digiimleri dogrudan erisim durumuna

gecmektedir.
4.6. Gelistirilen Protokoldeki Bilesenler (Components of the Developed Protocol)

Daha 6nceki béliimde deginildigi gibi, protokoliin énerilen mimarisinde Koordinatér, istemci yazilimi ve IoT Ag
Gegidi diigiimii olmak {izere ii¢ bilesen bulunmaktadir. Bu béliimde bu bilesenlerin ¢alisma prensipleri akis

diyagramlari ile ifade edilmektedir.

4.6.1. Istemci Yazilim (Client Software)

Agdaki bir konuma ve servise iligkin veri talep eden, sensor ile etkilesim kurmak isteyen uygulamadir. MQTT ve
AMAQP yapisindaki herhangi bir konuya abone olan istemciye benzetilebilir. MQTT yapisinda, trafigi baslatan taraf
yayincidir ve genellikle abonenin o an bilgiye ihtiyaci olup olmamasina bakilmaksizin sensoére iliskin veri aboneye
gonderilir. Ancak, 6nerilen mimaride trafigi baslatan taraf, istemci tarafidir. Veriye ihtiya¢ duyuldugu an veri

talebi, istemci tarafindan baslatilmaktadir.

Istemci “konu” ile belirlenen servise nasil erisebilecegine iliskin sorguyu yapar. Koordinatérden gelen Sorgu
Cevabinda servis kaynaginin erisim bilgisi bulunmaktadir. istemci “konu” ile erisim bilgilerini eslestirir ve 6n
bellekte saklar. Daha sonra bu servise iliskin veri talebi yapilacagi zaman tekrar Sorgu yapilmasina gerek
kalmaksizin dogrudan veri isteme asamasina gecmekte ve sensor diigiimiinden cevabinin gelmesini

beklemektedir. Sekil 21’'de istemci yaziliminin akis diyagrami gosterilmistir.

¢
& «Konu» &n bellekte var

«CEVAP» alind:

«Konuy &n bellekte yok

«SORGU CEVAB» alind;

Sekil 21. istemci yazihm akis diyagrami (Client software flow diagram)

Istemci yazilimi, veri talep edilen “konu” bilgisinin én bellekte bulunup bulunmama ve koordinatérden Sorgu
cevabi paketinin gelip gelmemesi durumuna gore, sorgu durumuna veya istek durumuna ge¢mektedir. Kullanici
tarafindan sorgulanmak istenen “konu”, 6ncelikli olarak én bellekte aranir. On bellekte sorgulanan konu bilgisine
iliskin bir kayit varsa, servisi veren donanim aygitinin IP adres bilgisi 6n bellekten alinmaktadir. Bu durumda veri
talebi asamasi olan Istek durumuna gecilmektedir. Ancak 6n bellekte istenen konu icin kayit yoksa, hizmeti sunan

IoT Ag Gegidinin IP adresini sorgulamasi gerekmekte ve sorgu durumuna ge¢cmektedir.
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Kullamier tarafindan
"Konu" girisi

On — Sorgu
Bellekte H‘"H—.. Koordinator Paketini
IP Adresini al gonder

var nu?,

Evet

Servis IP Istek Paketi
adresinial [ Gonder

Sekil 22. Istemci yazilimi baglangi¢c durumu akis diyagrami (Initial state flow diagram of client software)

Istemci yaziliminin baslangi¢ durumuna iliskin akis diyagrami Sekil 22’de verilmistir. Diyagramda yer alan Sorgu
Paketini Génder ve Istek Paketi Gonder siirecleri modiilerlik saglamak amaciyla ayr1 akis diyagramlar1 olarak
sunulmustur.

= Siire Baglat sayac mﬂ

Hyr

Servis TP al

Lstek
Gonder

Sekil 23. Sorgu gonderimi akis diyagrami (Flow diagram of sending query)

“Konu” bilgisini gore sorgulama siireci, istemciden gonderilen Sorgu paketi tarafindan yapilmaktadir. Bu siirecin
akis diyagrami Sekil 23’te gosterilmistir. Sorguya verilen Sorgu Cevabi mesajinda Servis IP adres bilgisi
bulunmaktadir. Bu bilgiler, daha sonra tekrar kullanilmak amaciyla istemcinin 6n belleginde tutulmaktadir. Akis
diyagramindan da goriilecegi lizere, sorgulama i¢in belirli bir siire beklenmektedir. Bu siire igerisinde Sorgu Cevabi
alinmazsa, slire¢ 2 kez tekrar edilmektedir. Toplamda 3 kez Sorgu Cevabi alinmadig1 taktirde, cevabin
alinamadigina iliskin yazilm bilgilendirilmektedir. Cevap alindiginda ise, istemci yazilimi Istek Génderim
durumuna ge¢mektedir.

.-

Verivi Goster

L]

Sekil 24. istek géonderimi akis diyagrami (Flow diagram of sending request)

Istek durumunda, [oT Ag Gecidi ya da Koordinatér'den gelen bilgiler Cevap paketlerinde yer almaktadir. Sorgu
durumunda oldugu gibi, [stek durumunda da 3 kez islem tekrar edilmektedir. Her bir islem icin 2 saniye bekleme
siiresi bulunmaktadir. Bu siireg igerisinde Cevap paketi alindiginda, paket icerisinden veriler alinip ve istemci
yazilimina gonderilmektedir. Aksi durumda yazilima “yanit yok” bilgisi verilmektedir. Bu durum, Sekil 24’te akis
diyagrami ile gosterilmistir.
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4.6.2. 10T Koordinatér (IoT Coordinator)

Onerilen protokoldeki en kritik gorev, koordinator bilesenindedir. Bu bilesen, IoT ekosisteminde kullanilabilir
olan hizmetlerin listelenmesinden ve bu hizmetlere erismek isteyen kullanicilara aracilik etmekten sorumludur.
Koordinator bileseninin dort temel amaci bulunmaktadir:

- Veri toplama ve veri transferinde aracilik yapmak,

- Servislerin erisim bilgilerini tutma ve yapilan kesif sorgularina yanit vermek,

- Sunucu tabanl iletisim ile dogrudan erisim yontemleri arasinda anahtarlama yapmalk,

- Sensor diiglimlerinin (IoT Ag Gecidi) erisilebilirligini kontrol etmek.

Nesnelerin Internetinde servis kesfi sorgulamasi icin karsilasilan énemli problemlerden biri de yerel diizeyde
sorgulanan bir kaynak dizininin tanimlanmasi ihtiyacidir (Jara vd., 2012). Tasarlanan protokolde koordinatér bu
ihtiyac1 karsillamak amaciyla, servis kaynaklarini ve bu servislere nasil ulasilacagi bilgisini tutmaktadir.
Istemcilerden gelen servis kesif sorgularina gore istemci trafigini servis kaynagina yonlendirmektedir. Bu cihaz,
servis kesfi icin kaynak olmanin yan sira, kayit siirecinde tanimlanan belirli servis tiirleri i¢in, aracilik gorevi de
listlenmektedir. Buna gore, koordinatdr cihazinin fonksiyonlarini tanimlayan akis diyagrami Sekil 25’te
gosterilmistir.

Sekil 25. IoT Koordinatoriin akis diyagrami (Flow diagram of IoT Coordinator)

Koordinatore gelen iletilerin belirlenmesi ve paket tiiriine gore yerine getirilecek goérevler paket tipi analiz modiili
ile saglanmaktadir. Her bir paket tiri i¢cin yapilmasi gereken gorevler Sekil 25'teki akis diyagraminda
gosterilmektedir.

4.6.3. 10T Ag Gegidi (IoT Gateway)

Nesnelerin Internetinde siklikla kullamilan sensérler, yapilari itibari ile kisith ya da hi¢ hesaplama yetenegi
olmayan cihazlardir (Klauck & Kirsche, 2012). Bu nedenle sensorlerden elde edilen verilerin islenebilmesi
amaciyla, bu cihazlar ile iletisime gegebilen, sinyal gonderip alabilen, aldig1 sinyalleri ag ortamina sunabilecek IoT
Ag Gegidi olarak adlandirilan cihazlara ihtiya¢ duyulmaktadir. IoT Ag Gegidi kavrami Nesnelerin internetindeki
kritik bilesenlerden biridir (Grygoruk & Legierski, 2016). Bu bilesen, sensor ag1 ile uygulama katmani arasinda bir
vekil olarak gorev yapmaktadir. [oT ekosistemindeki nesnelerin dijital arayiizleri olan sensoérler, IP ag1 ile iletisime
gecebilmesi icin bu bilesenlere ihtiya¢ duymaktadirlar.

Gelistirilen protokolde 10T Ag Gecidi (IoTGW), sensorlerinden elde edilen verilerin, IP paketlerine kapsiillenip
istemci yazilimina génderilmesinden sorumludur. IoT Ag Gec¢idi, hem dogrudan erisimi (DC) hem de koordinator
araciligiyla erisimi desteklemektedir. Her bir servis icin hangi erisim yonteminin desteklendigini Kayit paketi ile
saglanmaktadir. Kayit islemi gerceklestikten sonra, istemciden gelen istekleri (Istek Paketi) cevaplamaya hazir
hale gelmektedir. Sekil 26’da [oT Ag Gegidinin sonlu durum akis diyagrami verilmistir.
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{ayit onayi Almadi

Sensor
Oku

Sekil 26. 10T Ag Gegidi akis diyagrami (Flow diagram of IoT Gateway)

Diyagramda belirtildigi gibi, IoT Ag Ge¢idinin Koordinatdr ile stirekli iletisim halinde oldugu Kontrol mesajlari ile
dogrulanmaktadir. Ancak Koordinatér, sunucu tabanli iletisimde tek bir hata noktasi olusturmaktadir. Bu nedenle,
sunucunun devre disi kalip kalmadig: siirekli olarak dogrulanmalidir. Periyodik olarak goénderilen Kontrol
mesajlar1 sayesinde sunucunun erisilebilir oldugu kontrol edilmektedir. Sunucunun erisilebilirligi saglanmazsa,
IoT Ag Gecidi Otomatik Kayit durumuna gegmekte ve dogrudan erisimi (DC =1) desteklemektedir. Bdylece istemci
tarafindan sorgulanan Sorgu ve Istek paketlerine de cevap verebilmektedir. Hibrit protokoliin ¢calisma mantig:
geregi, hizmet sunan I[oT Ag Gegidi dogrudan erisim durumunda (DC) oldugunda, koordinatérden gelen Sifirlama
paketi ile dogrudan erisim yetkisini kaybedip, sunucu bazli ¢alisma moduna (Sunucu durumu) ge¢mektedir.

5. Basarim Degerlendirmesi (Performance Evaluation)
Gelistirilen protokoliiniin bagsarim degerlendirmesi icin laboratuvar ortaminda diger ag trafiklerinden izole
edilmis kapali sistem bir topoloji hazirlanmis ve IoT uygulamalarinda siklikla kullanilan MQTT protokolii ile

karsilastirilmistir.

MQTT Subscriber / hloT Client

. o) N
LAN SWITCH —1\ ) L |
N N
loTGW2

MQTT Publisher / hloT loTGW

@ MQTT Broker / hloT Coordinator

WireShark (Raspberry Pi3)

Sekil 27. Gergek ortam degerlendirmesinin yapildig1 topoloji (Experimental topology developed for performance testing)

Sekil 27’de belirtilen topolojide, IoT Ag Gegidi cihazlar1 olarak Arduino Uno; sunucu olarak Raspberry Pi 3
donanimlari kullanilmistir. Sunucu, hloT protokoliiniin mimarisinde koordinatér olarak; MQTT mimarisinde ise
sunucu (MQTT Broker) olarak kullanilmistir. MQTT broker sunucusunda ag¢ik kaynak “Mosquitto” kullanilmistir
(Johnsen vd. 2018). Hibrit IoT protokoliinde ise sunucuda Python betikleri, veri tabani olarak ise SQLite
kullanilmistir. Topolojide, farkli bant genisliklerinin etkisini yansitmak amaciyla, sunucu ile loT Ag gecidi cihazlan
arasinda R1 ve R2 ile gosterilen yonlendiriciler kullanilmistir.

5.1. Bant Genisligine Bagh Gecikme Karsilastirmasi (Delay Comparison by bandwidth)

Gelistirilen Hibrit lIoT protokoliiniin Kayit asamasi ile, MQTT yapisindaki Connect asamasi, her ikisinde de
sunucuya kayit islemi gerceklestiginden, islevsellik acisindan benzerlik gostermektedir. Sekil 27°de gelistirilen
topolojide, R1-R2 arasindaki bant genisligi her senaryo i¢in degistirilmis ve her bir bant genisligi icin MQTT-
Connect asamasindaki ortalama gecikme degeri ile hloT - Kayit asamasinin ortalama gecikme degerleri
hesaplanmistir. Topolojide IoTGW cihazlarindan gonderilen ve alinan tiim trafiklerin bir kopyasi WireShark
yazilimi ile yakalanmis ve yakalanan paketlere gore ortalama degerler elde edilmistir. WireShark ile yakalanan
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paketlerden elde edilen bilgilere gore, alti farkli bant genisligi icin ortalama siireler milisaniye cinsinden Tablo
2’de verilmistir.

Tablo 2. MQTT-Connect ve hloT-Kayit siireclerinin farkli bant genisliklerindeki gecikme degerleri (Delay values of MQTT-

Connect and hloT-Register processes at different bandwidths)
Gecikme Siireleri (ms)
Bant Genisligi (bps)
MQTT (Connect) | Hibrit IoT (Kayit)

1200 1423 782
2400 753 390
9600 182 100

14400 121 68

64000 26 41
128000 16 11

MQTT protokoliinde sunucuya kayit i¢in dncelikle TCP 3-Yollu El Sikisma isleminin (3-way handshake) isleminin
gerceklesmesi gerekmektedir. Bu islemin ardindan Connect ve Connect-ACK paketleri ile sunucuya baglanti
saglanmaktadir. MQTT Connect asamasi ile, hloT protokoliinde bu asamaya benzer olan “Kayit” (hloT-Register)
asamalarinin gecikme siireleri Sekil 28’de verilmistir.

Gecikme (ms) Bant Genigligine Gore Gecikme Miktan Karsilagtirma

———r

14000 16000
DU Bant Genigligi (bps)

Sekil 28. Bant genisligine gore gecikme degerleri karsilastirmasi (Delay comparison by bandwidth)

Grafikte gosterilen MQTT ve hloT iletisiminden goriilecegi lizere, diisiik bant genisliklerinde hloT protokolii daha
diisiik gecikme degerine sahiptir. Onerilen protokolde UDP kullanilmasi ve paket baghginin sade yapisi nedeniyle,
kisith kaynaklara sahip cihazlarda kullanimi1 daha uygun olmaktadir. Bu durum, iletisimin daha hizli olmasini
saglamaktadir. IoT ekosisteminde hiz gerektiren uygulamalarda hloT protokolii, MQTT protokoliine gore hiz
acgisindan daha yiiksek performans gostermektedir. Ancak bant genisligi arttiginda, her iki protokoliin gecikme
siireleri arasindaki fark kapanmaktadir.

5.2.Yiik Miktarina Gére Gecikme Degerleri (Delays by Payload)

Ayni topoloji lizerinde veri transferi basarim degerlendirmesi i¢in yapilan karsilastirmada ise, farkl ytik degerleri
icin ortalama gecikmeler hesaplanmistir. Buna gore locTGW#1 MQTT “Abone” olarak; loTGW#2 ise MQTT “Yayinc1”
olarak tasarlanmistir. Ayni topolojide loTGW#1 hloT istemcisi, e TGW#2 ise Ag Gegidi olarak tasarlamistir. Farkli
paket boyutlar1 i¢cin MQTT yayincidan gonderilen 30 mesajin, MQTT aboneye ulagma stireleri WireShark yazilimi
ile yakalanmis ve ortalama siire hesaplanmistir.

Ayni sekilde, Istek paketinin hloT istemcisinden génderilmesi ile cevap paketinin istemciye ulasmasi arasindaki
stireler 30 paket i¢in ortalama olarak hesaplanmistir. hloT protokoliinde, dogrudan erisim i¢in ortalama siire ile
sunucu tizerinden gerceklesen iletisim igin ortalama siireler ayr1 ayri hesaplanmis ve milisaniye cinsiden Tablo
3’te verilmistir.
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Tablo 3. Farkli yiik miktarlarina goére veri transferi karsilastirmasi (Data transfer comparison by different payloads)

Gecikme Siireleri (ms)
Yiik Miktar1 (Bayt) MQTT (Publish-Subscribe) hloT (istek-C(?v_ap) hloT (istek-Cevap)
Dogrudan erisim Sunucu Tabanh
68 10,7 2,5 15,8
70 11,3 2,5 16,2
81 12,5 2,7 19,1
105 15,2 2,8 25,5
120 16 3 27,5
179 23,1 4 36,7
512 62 8,2 77,8
670 82,2 9,9 102,4

Tablodaki degerlere gore yiikk miktar1 ve gecikme degerleri Sekil 29’daki grafikte verilmistir.

Gecikme (ms)

W
302
o e 1
5
o

0
o
qt ¢
MO

» " hioT (Dogrudan Erigim)

Paket Boyutu (Byte)

Sekil 29, Tasinan yiik miktarlarina gore veri transferinde yasanan gecikme degerleri (Delays in data transfer according to the

payload)
Gortlilecegi tlizere, gelistirilen hloT protokoliinde dogrudan erisim MQTT QoS0’a gore daha diisiik gecikme
degerlerine sahiptir. MQTT protokoliinde, yayincidan gonderilen mesaj dncelikle sunucuya gonderilmekte,
ardindan sunucu tarafindan aboneye iletilmektedir. Sunucu, abone ile yayinci arasinda ek bir sekme
olusturdugundan gecikme artmaktadir. Oysa hloT protokoliinde dogrudan iletisim saglandigindan, sunucudan
kaynaklanan gecikmeler iletisime yansimamaktadir. Gelistirilen protokoliin sunucu tabanl iletisiminde ise
MQTT’ye oranla daha yiiksek gecikmeler ortaya cikmaktadir.

Gecikmelerin hassas oldugu servisler icin dogrudan erisim yontemi tercih edilebilir. Gecikmenin goreli olarak
O6nemsiz oldugu ancak sunucu lizerinden erisim kontroliiniin yapilmasi gerektigi durumlarda ise sunucu tabanh
iletisim daha uygun olacaktir.

5.3. Servis Kesif Siireci Karsilastirma (Service Query Process Comparison)

IoT ekosisteminde kullanilan cihazlar, bircok nesne ve fiziksel ortam ile etkilesim halindedir. Béyle bir ortamda
istenilen servislerin kesfedilmesi icin efektif bir kesif mekanizmasina ihtiya¢ duyulmaktadir. Bu ihtiyaci
karsilamak amaciyla Klauck ve Kirsche tarafindan, kisith kaynaklara sahip cihazlar igcin mDNS ve DNS-SD
kombinasyonu bir sistem gelistirilmistir. Ad1 gecen ¢alismada MQTT ve CoAP protokoliiniin uctan-uca iletisim
saglayamadigi, mesajlarin doniistiirilmesi gerektigi ve bu nedenle gecikmeye neden oldugu, hata olasiliginin
bulundugu ve islemin karmasik oldugu belirtilmistir.

Bu ¢alisma kapsaminda gelistirilen Hibrit IoT protokoliiniin 6nemli 6zelliklerinden biri de ek bir protokol
kullanimina ihtiya¢c olmadan “Servis Kesif’ mekanizmasini barindirmasidir. hloT protokoliiniin “Kayit” asamasinda
koordinator sunucuya kayit ettirilen servisler, servis kesif asamasindaki “Sorgu” paketleri ile sorgulanir. Sekil
27’de gosterilen topolojide farkli bant genislikleri icin servis kesif sorgularina verilen cevaplara ait gecikme
siireleri milisaniye cinsinden Tablo 4’te verilmistir.
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Tablo 4. Farkli bant genislikleri i¢in servis kesif siireci gecikme degerleri (Service query delays for different bandwidths)

Bant Genisligi (bps) | Servis Kesif Siiresi (ms)
1200 890
2400 384
9600 99
14400 67
64000 18
125000 15

Klauck ve Kirsche’nin gelistirmis olduklari sistemde (Klauck & Kirsche, 2012), 2 sekme (hop count) i¢in gecikme
degeri 1954 ms oldugu belirtilmistir. Gelistirilen hloT protokoliinde ise servis kesfi en az 890 ms olarak
Olcilmistiir. hloT protokoli, kampiis aglar1 gibi sinirli alanlarda “konu” bazli olarak calisacak sekilde
tasarlanmistir. Bu sinirhilik nedeniyle hloT internet ortaminda kullanilamasa da, karmasik DNS ¢éziimlerine gore
yerel aglarda kullanimi uygun olacaktir.

5.4. Bant Genisligi Kullanimi Karsilastirmasi (Bandwidth Usage Comparison)
Hazirlanan topoloji tizerinde, MQTT ve hloT protokolii i¢in sabit araliklara veri transferi yapilmis ve gonderilen

tlim paketler WireShark ile yakalanmistir. Her iki protokoliin bu stire igerisinde toplam bant genisligi kullanimi
Sekil 30 ve Sekil 31'de gosterilmistir.

‘Wireshark 10 Graphs: MQTT_PubSub.pcapng

T I W

Sekil 30. MQTT Bant genisligi kullanimi (Bandwidth usage in MQTT)

Wireshark I0 Graphs: hloT-Req-Res.pcapng

FELEEY TR ECEENT LR CER Lt e e bbb et

Sekil 31. hloT bant genisligi kullanimi (Bandwidth usage in hloT)

Hibrit [oT protokoliiniin MQTT’ye gore veri transferinde daha az bant genisligi kullanarak, sensor diigiimler ile
iletisime gectigi sekildeki grafiklerden goriinmektedir. MQTT protokolii TCP tabanli oldugundan, veri iletisiminde
daha fazla paket akis1 gerceklesmektedir. Diger taraftan, gelistirilen hibrit protokol UDP tabanli oldugundan,
TCP’ye gore daha kiiciik baslik bilgisi tasimaktadir. Baslik bilgisinin boyutunun daha kii¢iik olmasi ve kullanilan
paket akislarinin daha az olmasi, daha diisiik bant genisligi kullanimini saglamaktadir. Daha az bant genisligi
kullanimy, sensoér diigiimlerinin de verimli kullanimini saglamaktadir.

6. Sonucg ve Tartisma (Result and Discussion)

IoT ekosisteminde nesnelerden gelen veriler, uygulamalara gore farklilik gostermektedir. Ancak IoT
uygulamalarinda transfer edilen veriler genellikle diisiik ve sinirli boyuttadir (Nébrega vd., 2019). Sensdrlerden
elde edilen diisiik boyuttaki verilerin tasinmasi i¢in gelistirilen hloT protokolii, UDP tabanl ve kii¢iik paket
bashigina sahiptir. Thangavel ve arkadaslarinin ¢alismasinda UDP tabanh protokoliin daha diistik ek yiik getirdigi
ifade edilmistir (Thangavel vd., 2014). Nesnelerin internetinde kullanilan cihazlar, kisith bellek, islemci ve giic gibi
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diistiik kaynaklara sahip oldugu goéz oniine alindiginda, diisiik ek ytik, kaynaklarin verimli kullanimina da katki
saglamaktadir.

Gecikme stirelerinin diisiik olmasi, 6zellikle gercek zamanli uygulamalarda 6nemli bir kriter olarak goriilebilir.
Jirgen ve arkadaslarinin ¢alismasinda IoT ortamlarinda UDP tabanli iletisimlerin TCP tabanli iletisimlere oranla
daha diisiik RTT degerine sahip oldugu ifade edilmektedir (Lars, 2015). Gelistirilen hibrit [oT protokolii, dogrudan
iletisim yonteminde, MQTT protokoliine oranla daha diisiik gecikme degerlerine sahip olmaktadir.

Yaygin kullanilan IoT protokollerinde, sensorler araciligiyla nesnelerden elde edilen bilgiler sunucuya periyodik
olarak gonderilmektedir. Sunucu araciligiyla da abonelere bu bilgi tekrar yayinlanmaktadir. Bu durum sensériin
stirekli kullanimi ve sensér dmruintn goreli olarak kisalmasi ve gli¢ tiiketiminin artmasi anlamina gelmektedir.
Gelistirilen protokoliin kullanilacagi mimaride ise istege bagh iletisim amaclanmistir. Boylece gii¢ tiiketiminin
goreli olarak diisiiriilmesi hedeflenmektedir.

Bu calisma kapsaminda oOnerilen hibrit protokolde, veri iletisiminde siirekli olarak sunucuya bagimlilik
bulunmamakta, agdaki cihazlar birbirleri ile dogrudan haberlesebilmektedir. Bu sayede tek bir hata noktasinin
olusmasini 6nlenmekte ve trafik yiikii dagitilarak darbogaz olusumunun 6niine gecilmektedir. Yine, merkezi
sunucu kullanilan senaryolar1 da desteklemek amaciyla, sunucu tabanl da ¢alisabilecek yapida tasarlamistir.
Veriye erisimin hassas ve anlik olmasi gerektigi durumlarda, sensorler araciligi ile nesnelere anlik olarak ugtan
uca bir sekilde iletisim saglanabilmektedir.

Heterojen yapilardaki IoT sistemlerde, her servise erisim ayni derecede 6neme sahip degildir. Kimi servisler
dogrudan iletisim gerektiren kritik 6neme sahip iken, kimi servislerde ise bu gecikme telafi edilebilir. Ayni sekilde
bazi servislere dogrudan erisim giivenlik ve performans riskleri barindirabileceginden, araci yapilarin
kullanilmasi daha uygun olabilir. Bu durum ihtiyaglara, kullanim senaryolarina, giivenlik politikalarina gore
degiskenlik gostermektedir. Bu ¢alismada, IoT sistemlerinde yukarida bahsi gegen ¢esitli kullanim senaryolarini
desteklemek amaciyla hibrit bir protokol tasarlanmistir.

Bu calismada, servisin dogrudan erisimi destekleyip desteklemedigi, servis kayit asamasinda belirlenmekte ve
siirekli olarak sabit kalmaktadir. Ancak, belirlenen trafik kriterlerine gére anlik karar verme algoritmalari
gelistirilebilir. Yine cesitli parametrelere gore, trafik tahmini yapilip, sunucu bazli ya da ugtan-uca iletisim arasinda
dinamik gecisler saglanmasina yonelik ¢alismalar yapilabilir.

IoT ekosisteminde kullanilan cihazlarin biiytik bir kismi sinirli kapasitelere sahip oldugundan, protokoliin tasarimi
siirecinde sifreleme gibi yiiksek bellek ve islemci giicii gerektiren giivenlik 6zellikleri bu ¢alismada kapsam disina
alinmistir. Teknolojinin gelismesi ile bu sinirliliklarin giderek azalacagi géz 6niine alindiginda, protokolde giivenli
iletisim saglamak amaciyla sifreleme, veri biitiinliigii ve kimlik dogrulama ¢alismalari yapilabilir.
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